
取引DPFの外部での動きが関係する
消費者被害と対応
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取り組みの現状と新たな課題

● 法第3条第1項各号の努力義務に関する取り組みは、第1回官民協議会でご説明した内容で継続。

● 他方で、取引DPFの外側での出店者・消費者・第三者の動きにより、消費者が被害を被る事案があり、
対応に苦慮している状況。
○ 取引DPFの名前を借りた偽サイト（フィッシングサイト）の存在

■ メールやSMSだけでなく、SNS広告で拡散されていた。
■ 情報の詐取、アカウントの乗っ取りなどの被害が発生。
■ 同様に、取引DPFの名前を借りてはいないが異常な安価で商品を販売しているとしてSNS広告

等で表示されるサイトもある。

○ さくらレビューを募る動き
■ 取引DPF上に良いレビューを書くようにとSNS上で募るもの。消費者が偽のレビューにだまさ

れることにつながる。
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SNS上でのスポンサー広告

異常に安価な商品があると表示

偽のログイン画面
（フィッシングサイト）

偽の商品ページ

取引DPFの名前を借りた偽サイト（フィッシングサイト）の存在

広告をクリックした際の例

広告の例
（いずれも異常に安い）
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さくらレビューを募る動き

SNS上の投稿例（黒塗り部分は取引DPF名）



5

取引DPF提供者の対応

（偽サイト対策）
● フィッシングサイト自体の検知とTake down
● 実例を示しての注意喚起
● SNS事業者に対する広告削除の個別依頼及び広告審査の強化の相談

等
（さくらレビューを募る動き）
● SNSの監視と投稿への注意
● SNS事業者に対する投稿削除、監視の相談

実例を示しての注意喚起の例


