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     序文 

ダーク・コマーシャル・パターンが、消費者に多大な被害を生じさせる可能性が

あるという懸念が高まりつつある。ダーク・コマーシャル・パターンは、通常オ

ンライン・ユーザー・インターフェースに見られ、消費者を誘導し、欺き、強要

し又は操って、多くの場合、消費者の最善の利益とはならない選択を消費者に行

わせるものである。OECD 消費者政策委員会は、ダーク・コマーシャル・パター

ンに総合的に対処する必要性が高まっていることに照らし、2020 年 11 月に本テ

ーマに関してまずラウンドテーブルを開催した(OECD, 2021[9])。本報告書は、当

該ラウンドテーブルにおける議論を基に発展させたもので、特に、ダーク・コマ

ーシャル・パターンの実用的な定義を提案し、その蔓延度及び被害のエビデンス

を提示し、消費者政策立案者及び消費者政策当局がダーク・コマーシャル・パタ

ーンに対処する際の手助けとなる政策・執行対策案を特定している。また、本報

告書は、ダーク・コマーシャル・パターンの被害を軽減するために消費者や事業

者が講じることのできる対策についても述べている。 

本報告書は、OECD事務局の Brigitte Acoca氏の監督の下、また、消費者政策委員

会のダーク・コマーシャル・パターンに関するアドバイザリーグループとの協議

の上、Nicholas McSpedden-Brown 氏が作成した。本報告書は、2022 年 8 月 24 日

に消費者政策委員会が手順書に基づき承認及び機密指定解除し、OECD 事務局が

公表用に作成したものである。 

 

本報告書及び本報告書に含まれるデータ及び地図は、あらゆる領域の現状及び主

権、国際的な境界地域における境界及びその範囲、並びにあらゆる領域、都市及

び地域の名前に影響を及ぼすものではない。 
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要旨 

「ダーク（・コマーシャル）1・パターン」とは、通常オンライン・ユーザー・インターフェ

ースに見られ、消費者バイアスを悪用することなどにより消費者の最善の利益とはならない可

能性のある選択を消費者に行わせる多種多様な行為である。ダーク・コマーシャル・パターン

は概して、消費者に望ましい範囲を超えて金銭を支出させ、個人情報を開示させ、又は注意時

間を費やさせることを目的としている。このように、ダーク・コマーシャル・パターンは、ユ

ーザー・インターフェースの設計者にしばしば悪意が存在しない場合であっても、根底にある

ビジネスモデルと切り離せないつながりを有している。 

OECD 消費者政策委員会は、異なる国・地域間の規制者及び政策立案者による目下の議論を促

進するため、ダーク・パターンの実用的な定義を次のとおり提案する：「ダーク・コマーシャ
ル・パターンとは、消費者の自主性、意思決定又は選択を覆す又は損なうデジタル選択アーキ
テクチャの要素を、特にオンライン・ユーザー・インターフェースにおいて、利用するビジネ
ス・プラクティスのことである。これらは、しばしば消費者を欺き、強制し、又は操作し、
様々な方法で直接的又は間接的に消費者被害を引き起こす可能性があるが、多くの場合、そう
した被害を計測することは困難又は不可能であろう。」。特定の状況において適切な、完全な

る定義は、当該定義がどのように使用されるか、及び、より広範な政策上、法的又は技術的な

文脈によるであろう。 

多くの電子商取引2ウェブサイト及びアプリ（主要なオンライン・プラットフォームのものを

含む。）は、複数のダーク・パターンを有している。オンラインゲーム、ブラウザ及び多くの

クッキー同意通知もまた、一般的にダーク・パターンを有しており、恐らく後者の方がデータ

保護法違反の割合は高い。ウェブサイトやアプリにおいて比較的頻繁に見られるダーク・パタ

ーンは、フレーミング（デフォルト又は視覚的優位性により選択肢を事前選択する、情報を隠

す、又は広告を偽装する。）、緊急性の想起（誤解を招くおそれのある希少性に関する表示に

よる。）、社会的証明の発生（誤解を招くおそれのある人気度に関する表示による。）、登録

や情報開示の強制、選択を迫る執拗な繰り返し、又はキャンセルやオプトアウト困難を伴う。 

オンライン事業者がユーザー・インターフェースを向上するための実験を繰り返し行えること、

消費者がオンライン上の欺まんの被害を受けやすくなっていること、及び対象となる消費者の

規模を考慮すると、ダーク・パターンの懸念度は、類似のオフライン慣行に比べて高いであろ

う。事実、ダーク・パターンは、消費者の意思決定に大きく影響を与えることができる。ダー

ク・パターンは、モバイル機器において、かつ、幾つかのダーク・パターンが組み合わされた

際により効果を発揮するようである。隠された情報などのダーク・パターンは、希少性に関す

るキューなどのほかのダーク・パターンよりも遥かに効果的であるように思われる。選択肢の

事前選択、辞退困難などの表面上は緩やかなダーク・パターンは、執拗な繰り返しや感情の弄

びなどの比較的強引なダーク・パターンと同等に又はこれらよりも効果的であることがある。

あるダーク・パターンの有効性は、当該ダーク・パターンを検知するのがどれだけ困難である

かによって幾分決定されることがある。検知の困難さは、消費者がダーク・パターンを過去に

経験したことがあるかどうか、ダーク・パターンの内在的な微妙さ、又は一般的な蔓延度に関

係するであろう。 

ドリッププライシングや定期購入詐欺などの一部のダーク・パターンは、自律性を害すること

に加え、多額の経済的損失を生じさせることもある。ほかのダーク・パターンには、多大なプ

ライバシー被害や心理的な被害を生じさせるものもある。また、ダーク・パターンは、競争を



6  ダーク・コマーシャル・パターン 

 

      

弱体化し、不信の種をまくことにより、消費者に集合的に害を与えることもあり、教育水準の

低い消費者や子供などの一定の消費者が不均衡に損害を被る可能性がある。個人的なぜい弱性

の引き金となるダーク・パターンが一般的であることを示唆するエビデンスはまだ存在しない

が、機械学習技術と併せた事業者によるデータ収集の増加により、状況が変化する可能性があ

る。 

市場原理のみをもってダーク・パターンに対処できる見込みは低く、また、市場原理は、時に

ダーク・パターンの使用を奨励することがある。よって、消費者保護・データ保護当局は、多

くのダーク・パターンに見られる慣行を非合法化する法律を基に措置を講じてきており、同時

に、事業者による法遵守に関するガイドラインも発行している。しかしながら、今日までの執

行事例は、規制者が一般的に認識している少数のダーク・パターンに関するものが圧倒的であ

り、これは、法の抜け穴、入手可能なエビデンスの不足、又は執行能力の欠如を示している可

能性がある。特に、一部のダーク・パターンは、明確に欺まん的ではないため、欺まん的慣行

に対する禁止規定を巧みにかわす場合がある。 

OECD の国・地域全域にわたり、ダーク・パターンに対処するための様々な規制対策が提案又

は実施されている。これらの規制対策には、特にオンライン・プラットフォームにおいてダー

ク・パターンに対処するための対策、特定のダーク・パターンを禁止するための措置、消費者

に配慮した選択アーキテクチャを促進するための対策（登録と同程度にキャンセルを容易にす

るなどの方法による。）、規制者に権限を付与するための対策、及び消費者のぜい弱性に対処

するための対策などがある。しかしながら、情報開示や透明性に関する対策は、単独では不十

分であるということが多くのエビデンスにより示されている。そのほかの重要な考慮事項とし

ては、原則主義と細則主義に基づいた消費者関連法を組み合わせること、エビデンス収集のた

めの特定のツールを用いること（Web スクレイピングなど）、複数の政策分野（プライバシー、

人工知能及び競争に関する政策など）における協力を強化すること、及び、法的基準の解釈を

状況に合わせて変更することに関連するものがある。 

ダーク・パターンの蔓延度、有効性及び損害について現段階で出揃っているエビデンスに基づ

き、今後採り得る措置の方向性が決定できる。当該措置としては、モバイル機器や人気度の高

いウェブサイトにおけるダーク・パターンに焦点を合わせることなどがある。特に、隠された

情報、キャンセルやオプトアウト困難、選択肢の事前選択又は視覚的優位性を伴うダーク・パ

ターンは効果的であり、ウェブサイトやアプリ（主要なオンライン・プラットフォームのもの

を含む。）及びクッキー通知において蔓延度が高く、かつ、消費者による検知が困難である。

これらの事情を考慮すると、こうしたダーク・パターンに優先的に対処することが考えられる。

しかしながら、政策・執行の取組を導いていくには、概して、多くのダーク・パターンに関す

る、より多くのエビデンスが必要である。 

ブラウザ拡張機能などの技術的ツールも、消費者がダーク・パターンを軽減するのに役立ち、

広報活動などのそのほかの対策は、ダーク・パターンについての認識を高めることができる。

また、自主規制的及び共同規制的な取組を含めた事業者による様々な取組も、倫理的設計基準

やデジタル選択アーキテクチャの自主監査を支援できるであろう。これらのツールや取組は、

重要な支援上の役割を果たすことができるが、強固な規制・執行対策を補完するものとみなす

べきである。  
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1. はじめに 

ダーク・コマーシャル・パターンが、消費者に多大な被害を生じさせる可能性があるという懸

念が高まりつつある。ダーク・コマーシャル・パターンは、通常オンライン・ユーザー・イン

ターフェースに見られ、消費者を誘導し、欺き、強要し又は操って、多くの場合消費者の最善

の利益とはならない選択を消費者に行わせるものである。 

ダーク・コマーシャル・パターンという用語は比較的新しいものである。しかし、この用語が

包含する慣行の一部は、事業者及び販売業者により長らく用いられ、行動科学者及び法学者に

より研究されているものであり、現行法の下で実施可能である。OECD 消費者政策委員会

（CCP）は、オンライン上の特定の商慣行であってダーク・パターンとして区分されているも

のにつき、何度も調査を行っている。これらのダーク・パターンには、ドリッププライシング、

定期購入詐欺、偽装広告及び不当なデータ慣行が含まれる(OECD, 2019[1]; OECD, 2019[2]; OECD, 

2019[3]; OECD, 2019[4])。CCP はまた、これらの慣行に関連した認知バイアス及び行動バイアス

の役割についての意識向上活動を行っている(OECD, 2018[5]; OECD, 2010[6]; OECD, 2017[7])。

OECD のそのほかの報告書では、マーケティング及び広告における機械学習アルゴリズムの役

割について考察している(OECD, 2019[8])。 

しかしながら、広範囲のダーク・パターン及びその関連被害を検討する研究は、つい最近から

始まったものであり、そのほとんどは学術機関によるものである。さらに、消費者の被害を示

すエビデンスが存在する場合であっても、一部のダーク・パターンは既存の規制の枠組みの範

囲から外れることがある。 

CCP は、ダーク・パターンに総合的に対処する必要性が高まっていることを受け、2020 年 11

月に本テーマに関してまずラウンドテーブルを開催した(OECD, 2021[9])。ラウンドテーブルで

は、利害関係者が、ダーク・パターンの事例とその特性、事業者のウェブサイトやアプリにお

けるオンラインでのダーク・パターンの蔓延度のエビデンス、消費者のダーク・パターンに対

するぜい弱性、並びに消費者政策立案者及び消費者政策当局がダーク・パターンを特定し、そ

の影響を軽減する際に利用できるツール及び取組方法について議論した。本報告書は、当該ラ

ウンドテーブルにおける議論を基に発展させたもので、特に、ダーク・コマーシャル・パター

ンの実用的な定義を提案し、さらにその蔓延度及び被害のエビデンスを提示し、消費者政策立

案者及び消費者政策当局がダーク・コマーシャル・パターンに対処する際の手助けとなる政

策・執行対策案を特定している。また、本報告書は、ダーク・パターンの被害を軽減するため

に消費者や事業者が講じることのできる対策についても述べている。 

より具体的には、本報告書はまず、ダーク・パターンの性質及びその定義をめぐる問題（セク

ション 2）について議論する。次に、ダーク・パターンの蔓延度（セクション 3）、消費者の

意思決定に与える影響、検知可能性及び損害（セクション 4）、規制・執行対策（セクション

5）について、最後に、教育・技術・事業の分野における取組とツール（セクション 6）につい

て議論する。また、本報告書は、付属文書により追加の情報を提供している。 

CCP は、本報告書と並行して、デジタル時代における消費者のぜい弱性に関する報告書を作成

中である。当該報告書は、デジタル・トランスフォーメーションから出現した幾つかの動向

（ダーク・パターンの蔓延進行を含む。）が消費者のぜい弱性に与える影響について検討して

いる(OECD, forthcoming[10])。 
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2. ダーク・コマーシャル・パターンとは何か？ 

要点 

 「ダーク・パターン」とは、一般的にオンライン・ユーザー・インターフェースに
見られ、多くの場合消費者の最善の利益とならない選択を消費者に行わせる多様な
行為を指す包括的な用語である。ダーク・パターンについて一般に認められる定義
を行うことは難題である。これは、一部には、ダーク・パターンと呼ばれる行為が
多岐にわたることと、一定の行為がダーク・パターンとみなされるべきかどうかに
ついて意見が異なることが原因である。OECD 消費者政策委員会は、異なる国・地
域間の規制者及び政策立案者による、当該行為に関する目下の議論を促進する目的
で、次の実用的な定義を提案する。「ダーク・コマーシャル・パターンとは、消費
者の自主性、意思決定又は選択を覆す又は損なうデジタル選択アーキテクチャの要
素を、特にオンライン・ユーザー・インターフェースにおいて、利用するビジネ
ス・プラクティスのことである。これらは、しばしば消費者を欺き、強制し、又は
操作し、様々な方法で直接的又は間接的に消費者被害を引き起こす可能性がある
が、多くの場合、そうした被害を計測することは困難又は不可能であろう。」 

 多くのダーク・パターンは、デフォルトバイアス、希少性に関する経験則、社会的
証明に関するバイアス又はフレーミング効果を含む、認知バイアス、行動バイア
ス、経験則を悪用することにより消費者に影響を与える。これらは、一般的に以下
のいずれの区分に分類される。 

o 行為の強制（例：望ましい範囲を超えた個人情報の開示を強制する。） 

o インターフェース干渉（例：事業者にとって好都合な選択肢を視覚的に目立
たせる。） 

o 執拗な繰り返し（例：事業者にとって好都合になるよう、設定を変更するよ
う繰り返し要請する。） 

o 妨害（例：サービスのキャンセルを困難にする。） 

o こっそり（例：取引の最後の段階において、自由選択式ではない料金を追加
する。） 

o 社会的証明（例：ほかの消費者の購入行為を通知する。） 

o 緊急性（例：オファーの期限を知らせるカウントダウンタイマー） 

 ダーク・パターンは、少なくとも一つの最終目標を共有している。この目標とは、
例えば、消費者が通常は購入しないであろう、若しくはより少ない数量で購入する
であろう財若しくはサービスを消費者に購入させ、若しくはより多く購入させ、若
しくは購入の継続をさせること、望ましい範囲を超えて、買物に金銭を支出させ、
若しくはサービスに時間を費やさせること、又は望ましい範囲を超えて個人情報を
開示させることであり、究極の目的は事業収益を増加させることである。このよう
に、ダーク・パターンには、根底にあるビジネスモデルと切り離せないつながりが
存在する。競争に制約があることを考慮すれば、事業者が収益を求めて時にはダー
ク・パターンを使用することがあるだろう。当該使用が法的に明確に禁止されてい
なければ尚更である。 

 従来型の実店舗を有する事業者による類似の行為と比較すると、ダーク・パターン
の懸念度は高い。これには複数の要因があり、例えば、事業者が、ユーザー・イン
ターフェース・デザインを向上させるため、行動洞察を利用し情報の非対称性を活
用する機会が増えていること、消費者のオンライン上の行動（一定の種類のコンテ
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ンツを日常的に無視する傾向など）及びオンライン上で対象となる消費者の規模な
どがある。 

ダーク・パターンの性質 

ユーザー・エクスペリエンス（UX）設計者である Harry Brignull は、「何かを購入したり、何

かに登録したりするなどの、するつもりのなかったことをさせられてしまうウェブサイト及び

アプリで使用されているごまかし」について述べるため、2010 年に「ダーク・パターン」とい

う用語を造り出した(Brignull, n.d.[11])。当該用語は、ユーザー・インターフェース・デザインに

ついて研究しているコンピューター科学者及び行動科学者の間で現在広く使用されており、消

費者を誘導し、欺き、強要し、又は操って、消費者の最善の利益とはならない可能性のある選

択（買物、消費者の個人情報又は注意時間に関するものを含む。）を行わせる、ユーザー・イ

ンターフェースにおける多種多様なオンライン上の行為に当てはまる。有名な例では、製品が

すぐに売り切れになるとの偽りの主張により、又は重要な情報を隠すことにより、消費者を騙

してその製品を買わせるユーザー・インターフェースなどがある。また、ダーク・パターンに

は、望まないサービスをキャンセルする、プライバシーに配慮した設定を選択するなどの、自

己の利益になる選択を消費者が行うことをより困難にする場合もある。 

この用語は比較的新しいものであるが、この用語が述べる概念及び仕組みは、様々な分野にお

いてしばらくの間研究されてきた。消費者保護当局は、ドリッププライシング、定期購入詐欺

などの、現在ダーク・パターンとして表現されているオンライン上の慣行につき、執行措置及

び政策的取組を通じて 10 年以上もの間取り組んできた（執行措置例については、付属文書 G

を参照）。行動科学者達は長い間、デフォルトバイアス、損失回避などの認知バイアス及び行

動バイアスが、一定の消費者購入決断を駆り立てる際の役割について研究を行ってきた（例え

ば、Thaler、Sunstein(2008[12]))。また、販売業者は、このような決断に影響を与える目的で、

長い間行動経済学の原理を利用してきた。 

ほかの分野においても、類似の用語及び概念が使用されている。「スラッジ」とは、障害や面

倒事を意図的に追加し、自己の利益になる選択を行わせにくくすることを意味する(Thaler, 

2018[13])。「邪悪な」又は「ダーク」ナッジは、自己の最善の利益に反する選択を行わせやす

くする行為を表すために使用されている(Petticrew et al., 2020[14]; ICPEN, 2019[15]; Thaler, 2015[16])。

法学者も、ダーク・パターンに類似する現象を表す用語として、「デジタル市場操作」を使用

している(Hanson and Kysar, 1999[17]; Calo, 2014[18])。 

ダーク・パターンは、様々な局面に応じて種類が異なり、多様な形態及びデザインがある。ダ

ーク・パターンは、様々な種類のデザイン上の要素（例：一つ又は複数の画面の使用、ポップ

アップ式のダイアログボックス又は埋め込みテキスト、色の変化及び選択肢を目立たせること

など）及びテキストベースの要素（例：感情に訴える又は強引な言葉遣い）を利用している場

合がある。これらは、電子商取引のウェブサイト、アプリ、クッキー同意通知、サーチエンジ

ン又はオンラインゲームに登場することがあり、広告、購入前、支払又は購入後の段階など、

取引の様々な段階において干渉し得る。また、消費者データの収集及び使用や、機械学習など

の人工知能技術の使用を伴うことがある(CMA, 2021[19]; ACM, 2020[20])。 

しかしながら、全てのダーク・パターンは、時には潜在意識に働き掛けて消費者に影響を与え

る目的で認知的メカニズムに依拠しており、多くは特定のバイアス又は経験則を悪用している
3。これらは、デフォルトバイアス又は現状維持バイアス（現状又はデフォルトの選択肢を維

持する傾向）、希少性に関する経験則（不足している方により高い価値を認める傾向）、社会
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的証明バイアス（他者の選択に合わせた選択をする傾向）、アンカリング効果（特定の参照事

項を基に決定を行う傾向）、サンクコスト効果（ある選択に投資したリソースを基に、その選

択に固執する傾向）及びフレーミング効果（同一の情報に基づき、その情報の提示方法の違い

に応じて困難な選択をする傾向）を含む4。したがって、ダーク・パターンは、行動経済学者

Daniel Kahnemanが称する、「システム 2」思考に具現化されている熟慮的、意識的かつ骨の折

れる意思決定よりも、認知的努力をほとんど必要としない無意識的かつ直感的な意思決定を伴

う、「システム 1」思考を悪用しようとする戦略であるとされている(Bösch et al., 2016[21])。 

ダーク・パターンの分類体系 

ダーク・パターンとみなすことのできる慣行事例の多様性はますます広がっている。これに伴

い、ダーク・パターンに関する当初の研究の多くは、ダーク・パターンの事例収集及び分類体

系を通じての類別に焦点を置いている(Conti and Sobiesk, 2010[22]; Bösch et al., 2016[21]; Gray et al., 

2018[23]; Mathur et al., 2019[24]; Luguri and Strahilevitz, 2021[25])。以下の囲みは、ウェブサイト及び

アプリにおいて特定されるダーク・パターンに主に関係する文献に見られる区分の非網羅的な

一覧である。付属文書 A では、これらの各区分におけるダーク・パターンの視覚的事例を紹介

している。 

囲み 1. ダーク・パターンの区分 

行為の強制 

行為の強制を伴うダーク・パターンは、消費者に対して、特定の機能にアクセスするため

に、何かを強制的に行わせようとする(Gray et al., 2018[23])。具体的には、消費者は、登録を
強制され、若しくはだまされて登録が必要と思わされ、又は、望ましい範囲を超えて、若し

くは無料サービスの場合は当該サービスを完全に利用するために必要な範囲を超えて、個人

情報の開示を強制されることがある。もう一つの例としては、サービスを利用するために、

時には消費者の同意なしで消費者の連絡先に関係する情報を引き出し、使用すること（なり
すましスパム又は社会的ピラミッドとして知られている。）がある。 

インターフェース干渉 

インターフェース干渉を伴うダーク・パターンは、オンライン事業者にとって好都合な消費

者による特定の行為に対して、情報のフレーミングにより特権を与えるもので(Gray et al., 

2018[23])、フレーミング効果若しくはアンカリング効果又はデフォルトバイアスを悪用する

場合がある。例としては、重要な情報を視覚的に不明瞭にする（隠された情報）、事業者に

とって好都合な選択肢のデフォルトによる事前選択、事業者にとって好都合な選択肢に視覚

的優位性を持たせ偽りの階層表示を作り出す、誤解を招く又は偽りの高値に対して割引した

値段を表示する（不当参照価格）、ひっかけ質問により意図的な又は明らかな曖昧さを持た

せる（二重否定など）、偽装広告、及び感情に訴える言葉遣い又はフレーミングにより消費

者を操り特定の選択肢を選ばせる（羞恥心の悪用又は感情の弄びとして知られる。）などが

ある。 
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執拗な繰り返し 

執拗な繰り返しのダーク・パターンは、通知や位置追跡機能を有効にするなどの事業者にと

って好都合な行為を行うよう消費者に繰り返し要請することを伴い、これにより消費者の限

られた気力や時間を悪用することがある。 

妨害 

妨害関連のダーク・パターンは、ある行為を断念させる意図で、タスクフローやインタラク

ションを本質的に必要な範囲を超えて困難にすることを目的とし(Gray et al., 2018[23])、これ

により消費者の惰性又は限られた意志力や時間を悪用することがある。例としては、サービ

スの登録又はプライバシーを侵害する設定へのオプトインが容易であるが、サービスのキャ
ンセル困難又は比較的プライバシーに配慮した設定のオプトアウト困難の状態がある。同様

の例として、クリック疲れ／容易さとは、消費者を誘導して事業者が希望する「単純な」パ

スを選ばせるために、異なる選択肢に対して異なる長さのクリックパスを作ることをいう

(Dapde, n.d.[26]; Forbrukerrådet, 2018[27])5。そのほかの例として、アカウント若しくは消費者情

報の削除を困難若しくは不可能にすること（しばしば削除不能アカウントと称される。）又

は異なるオファー及び価格を比較することを困難若しくは不可能にすること（価格比較妨
害）などがある。 

こっそり 

こっそり（スニーキング）のダーク・パターンは、消費者の決定に関わる情報(Gray et al., 

2018[23])（特に費用に関わるもの）を隠し、偽装し、又は後出しすることを意図するもの

で、消費者の限られた注意力、デフォルトバイアス、アンカリング効果又はサンクコスト効

果を悪用することがある。例として、消費者が購入を完了する直前で、重要性のある非自由

選択式の新たな料金を追加すること（ドリッププライシングとしても知られる。）、直前の

ページ上のチェックボックス経由などで同意なしに商品を消費者の買物かごにこっそり追加
すること、又は、消費者の明確な同意なしにトライアル期間後などに自動的に購入が更新さ

れること（つまり隠れ定期購入／定期購入詐欺。強制的継続としても知られる。）などがあ

る。求めていない財やサービスを消費者に提供することは、より一般的に「押し付け販売」

又は「送り付け商法」とも表現される。 

社会的証明 

社会的証明を伴うダーク・パターンは、ほかの消費者の行動を観察した結果に基づき決定を

行わせることを試みるものであり、これにより社会的証明バイアスを悪用することがある。

例として、ほかの消費者のアクティビティに関する通知、又は最近の買物に関するお客様の
声6などがある。アクティビティ通知に関しては、過去の買物をあたかも最近行ったもので

あるかのように虚偽の表示をするなど、事実ではない場合があり、また、お客様の声は、誤

解を招く又は虚偽である場合がある。 

緊急性 

緊急性を伴うダーク・パターンは、消費者に圧力を掛けて購買を行わせるために、オファー

に対して実際の又は虚偽の時間的又は量的な制限を課し、希少性に関する経験則を悪用する

ものである。したがって、当該ダーク・パターンは、希少性に関するキュー又は希少性のあ
おりともいわれる。例として、終了間近のオファーや割引を示す在庫わずか／大人気メッセ
ージ又はカウントダウンタイマーなどがある。 
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ダーク・パターンの確定的かつ完全な分類が確立する見込みは低い。理由は幾つかある。第一

に、新たな技術や新たな種類のユーザー・インターフェースを基に、新たな形態のダーク・パ

ターンが常に出現しており、分類体系が将来にわたって使用できる見込みは低い(Rieger and 

Sinders, 2020[28])。第二に、分類体系というものは、それを作成する者の目的 (Luguri and 

Strahilevitz, 2021[25])や一定の行為の包含及びそのほかの行為の排除に関する判断基準を反映し

てしまうものである。一部の分類体系は包括的なものを目指している。例として、2022 年の欧

州委員会（EC）による調査（以下「2022 年 EC調査」という。）があり、当該調査は、二つの

軸に基づき全てのダーク・パターンを区分することを目指した。これら二つの軸とは、ダー

ク・パターンに影響を受ける選択アーキテクチャの構成要素、及び行動の変化を促すためにダ

ーク・パターンが対象とする消費者の意思決定過程の構成要素である(EC, 2022[29])。また、イ

ンターネット上のクローリング過程を通じて特定可能な種類のダーク・パターンに焦点を当て

ている分類体系もある。これらの分類体系は、デザインに基づくダーク・パターンより、テキ

ストに基づくダーク・パターンに寄る傾向がある（例えば、Mathur ほか(2019[24])）。プライバ

シー(Bösch et al., 2016[21])やオンラインゲーム(Zagal, Björk and Lewis, 2013[30])などの一定の政策

分野又は活動を念頭に置いて特別に確立された分類体系もある7。それとは対照的に、英国競

争・市場庁（CMA）の分類体系は、オンライン選択アーキテクチャ慣行一般（消費者にとっ

て有害なもの及び有益なものの両方）に、より広範囲に焦点を当て、21 種類の当該慣行を「選

択構造」、「選択情報」及び「選択圧力」の三つの区分に分けている(CMA, 2022[31])。いずれ

の分類体系も、究極的には、採用されたダーク・パターンについての理解又は定義（文献によ

って著しく異なることがある。以下参照）を反映している。例えば、最近の学術文献は、以前

の分類体系とは対照的に、新しいコンテンツを見るために消費者に常に下方にスクロールをさ

せる「無限スクロール」インターフェース・デザイン（例えば、Cara(2019[32])）及び前の動画

が終了すると自動で動画をダウンロードする「自動再生」慣行（例えば、Bongard-Blanchy 他

(2021[33])）をダーク・パターンとみなしている。 

上記の留意事項にかかわらず、付属文書 B では、現在までの文献において議論されている主要

なダーク・パターンの上記の囲みで挙げた上位区分を使用した統合分類（非網羅的ではあるが）

の一例を紹介している。 

ダーク・パターンの目新しさ 

ダーク・パターンに類似した商慣行は、従来型の実店舗を有する事業者により、消費者を欺き、

操ることにより消費者にとって最適ではない決断を行わせる目的でオフラインにおいて長い間

利用されてきた。例として、店が間もなく廃業するとの虚偽の主張を行うこと、又は低い金利

でクレジットカードを提供し、利率が著しく上昇することになっている旨を小さな文字で表示

することなどがある。インターネットの初期においては、虚偽の無料の景品について消費者に

知らせるポップアップウィンドウなどの誤解を招くオンライン慣行も生まれ、当該慣行は、今

でも使用されている。それでは、今日のオンライン世界におけるダーク・パターンに関して異

なる点で、消費者当局及び政策立案者による特別な注目に値する点は何であろうか？ 

幾つかの要因が突出している。第一に、今日のオンライン事業者は、オンライン上の消費者行

動に影響を与える主要なバイアス及び経験則を悪用することを含む、自己のマーケティング戦

略を洗練するための行動洞察によって提供される機会についての認識が格段に高いということ

である(Narayanan et al., 2020[34])。例えば、あるエビデンスが示すところによると、消費者は、

オンライン環境においては、開示情報に注意を払うことが少なくなり(OECD, 2018[5]; OECD, 

forthcoming[35])、オンラインで買物をして情報を消費している際は情報処理能力が低下し、ま

た、情報過多に直面した際には単純な経験則にデフォルトで従うことが比較的多い(Firth et al., 
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2019[36]; Jerath, Ma and Park, 2014[37]; Mangen, Walgermo and Brønnick, 2013[38])。さらに、調査によ

ると、消費者は、デジタル・インターフェースをタスク集中方式で使用するため、結果として

一定の種類のコンテンツを日常的に無視することがあり(Willis, 2020[39]; OECD, forthcoming[35])、

オフラインの文脈と比較すると、オンラインの文脈において操りや欺まんを過小評価している

ことが分かっている(Moran, 2020[40])。事実、消費者は、セクション 4 で述べるとおり、ダー

ク・パターンの危険性に気付かないことが多い。また、消費者は、モバイル機器上における情

報処理に関して比較的困難を感じていることを示すエビデンスが増えている（例えば、

Amazeen(2021[41])及び、より広範囲には、ダーク・パターンがモバイル機器に与える影響のエ

ビデンスについて議論しているセクション 4を参照）。 

第二に、消費者とオンライン事業者の間の取引は、対面の取引に比べると、コンピュータや携

帯電話などのインタラクティブな接続機器により仲介されている(Calo, 2014[18])。これにより、

オンライン事業者は、消費者が当該機器を通じてどのように当該事業者とインタラクションす

るのかについてのデータを収集し、自己の商慣行を当該データに応じて最適化することができ

る。具体的には、オンライン事業者は、AB テストとして知られる無作為化した実験を繰り返

し行うことができる。このような実験は、無作為に選んだ二つ以上の消費者集団に対して異な

るウェブページを提供するもので、事業者が消費者から求める結果を最大化するのはどの構成

かという情報に基づき、継続的にウェブサイト及びアプリのデザインを向上することを目的と

している(Narayanan et al., 2020[34])。この過程は、機械学習を通じて最適化することができる

(Kinnaird, 2020[42])。したがって、「購入」ボタンの位置、情報バナーの色、デフォルトの支払

方法などのユーザー・インターフェースの選択アーキテクチャの非常に細かい側面を最適化す

ることで、顧客転換率（電子商取引ウェブサイトを訪問した後に購入を行う消費者の割合）を

最大化することができ、一方で、その間、常に消費者に対して自身が支配権を握っているとい

う幻想を与えることができる(CMA, 2021[19]; Willis, 2020[39])。結果として、付属文書 Dにおいて

更に詳しく述べるとおり、ダーク・パターンが消費者の意思決定に与える影響の規模は、従来

型の実店舗を有する事業者が用いている誘導手段が与える影響の規模と比較して著しく大きい

場合がある(Luguri and Strahilevitz, 2021[25])。事実、ダーク・パターンを通じた消費者の操りの

核にあると考えられているのは、概して不透明なビジネス過程と比較して透明性を増す消費者

のオンライン行動から生じる情報の非対称性である(Kemp, 2020[43]; Forbrukerrådet, 2018[27])。さ

らに、人間が行う AB テストの実験は、次第にアルゴリズムを使用したマーケティングに取っ

て代わられるであろう。当該マーケティングにおいては、事業目標に基づきアルゴリズムが自

律的に実験を行い、マーケティング手法の順応を行う。人間の関わりが欠如するということは、

このようなテストに対して適切な監督が不足することを意味する場合があり、意図せず更なる

被害をもたらす可能性がある(Willis, 2020[39]; CMA, 2021[19]; ACM, 2020[44])。 

最後に、一事業者（特に主要なオンライン・プラットフォーム）のダーク・パターンが低コス

トで対象とし得る消費者の規模は、オフラインでの類似の慣行に比べ著しく大きく、よって、

消費者の被害の可能性も際立って大きい(OECD, 2021[9])。 

ダーク・パターンの起源及びその使用に対するインセンティブ 

ダーク・パターンの究極の目的は、売上又は広告収入の形を問わず、事業収益を増加させるこ

とである。この方法は幾つかあり、消費者が通常は購入しないであろう、若しくはより少ない

数量で購入するであろう財若しくはサービスを消費者に購入させ、若しくはより多く購入させ、

若しくは購入の継続をさせること、望ましい範囲を超えて、買物に金銭を支出させ、若しくは

サービスに時間を費やさせること、又は望ましい範囲を超えて個人情報を開示させることが含

まれる。ダーク・パターンは、この意味において、より広範囲の企業戦略の下流のマーケティ
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ング効果を反映しており、したがって、根底にあるビジネスモデルと切り離せないつながりが

ある。例えば、デフォルトで有効になっているプライバシーを侵害する隠れた設定などを通じ

て、消費者を欺いて望ましい範囲を超えて情報を開示させるダーク・パターン、又は、中毒性

のあるインターフェース・デザインなどにより消費者を誘導してウェブサイトにおいてより多

くの時間を費やさせるダーク・パターンは、消費者の注意を惹きつけ、広告のために消費者デ

ータを収集することを伴うビジネスモデル（例えば、オンライン・プラットフォームのもの）

に対応している可能性がある。定期購入のお試しのために登録を強制し、消費者の明確な同意

なしに自動的に当初の購入を更新し、又は定期購入のキャンセルを困難にするダーク・パター

ンは、オンラインのユーザーベースの急速な拡大を伴うビジネスモデル（例えば、オンライン

定期購入サービスのもの）に対応している可能性がある。 

したがって、ダーク・パターンは偶発的には発生しない。事実、設計者達は、ビジネスモデル

に関係する指標（顧客転換率、売上、ウェブサイト上で費やす時間、収集したデータなど）の

面での成績が良いユーザー・インターフェースを開発することをしばしば奨励される。当該指

標に応じて、どのユーザー・インターフェースが一番良い成績を上げるかを決定する際に、

AB テストが役に立ち、多くの場合、ダーク・パターンを伴うユーザー・インターフェースの

方が成績が良い (Narayanan et al., 2020[34]; Brignull, 2021[45])。それにもかかわらず、ダーク・パタ

ーンを組み込んでいないユーザー・インターフェースに依拠する、成功しているオンラインビ

ジネスモデルの例は多くある。さらに、設計者は、多くの場合悪意を持っていない、又は自己

のインターフェースがダーク・パターンを組み込んでいることに気付いていないと思われる

(Willis, 2020[39])。事実、調査によると、設計者は、倫理的に行動しようと感じることが多いが、

商業的な圧力により倫理的に行動する能力が制限されている場合があり、プライバシーなどに

関する消費者の決断に影響を与える自己の能力を完全に理解していない場合があることが分か

っている(Beattie, Lacey and Caudwell, 2020[46])。さらに、インターフェース・デザインがアルゴ

リズムによる最適化により自動化されている場合、ダーク・パターンを積極的に実行している

人間の設計者は存在しない可能性がある(Willis, 2020[39])。 

希少性に関するキュー又はアクティビティ通知などの一定のダーク・パターンの使用は、多く

の場合プラグインを通じて電子商取引ウェブサイト上でダーク・パターンを作成し、実行する

機能を提供するサードパーティ業者により助長されていることがある(Mathur et al., 2019[24])。さ

らに、欧州連合（EU）の一般データ保護規則 2016/679（GDPR）の導入を受け、同意通知を通

じて EU ウェブサイト上のトラッキングに対する同意の取扱いを促進する目的でサードパーテ

ィ同意管理プラットフォーム（CMP）が出現したが、当該プラットフォームも、そのユーザ

ー・インターフェース・デザインにおいてダーク・パターンを含んでいることが分かっている

（詳細はセクション 3 を参照）。場合によっては、偽のお客様の声は、幾つかの国・地域にお

いては犯罪行為となる可能性がある。 

また、オンライン事業者は、市場原理の圧力により、特にダーク・パターンが明確に禁止され

ていない場合、競争力を維持するためダーク・パターンの使用を迫られることがある。調査に

よると、競争市場において消費者バイアスが存在する場合、企業は、ドリッププライシングな

どの行動に基づく搾取行為に対して、よりインセンティブを感じることがあることが証明され

ている(Gabaix and Laibson, 2006[47])。オンライン市場環境における障壁がますます低くなるにつ

れて、事業者が法的義務を犠牲にし、消費者の同意や承諾を無理に取得するなどのダーク・パ

ターンを通じて「底辺への競争」に参加することが更に多くなるであろう(Leiser, 2020[48])。

Stigler Committee on Digital Platforms（以下「スティグラー委員会」という。）が指摘している

とおり、消費者が市場で使用されているダーク・パターンを検知することができない、又はこ

れらに慣れていることが原因で、ダーク・パターンを使用しない事業者に乗り換えることをし
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ない場合、ダーク・パターンを避けようとしている事業者は、競争に苦心するであろう(Stigler 

Committee, 2019[49])。 

一定の強引なダーク・パターンにより消費者が離れていくことがあっても、これらのダーク・

パターンが効果を発揮する消費者の大部分から得る収益の増加は、これらのダーク・パターン

の使用を依然として奨励し、事業者は、時間の経過とともに、どのダーク・パターンの使用が

収益最大化につながるかを見極めようとするであろう(Egberts, 2021[50])。例えば米国では、チケ

ット再販業者が、必須料金が取引の開始時に開示されるのではなく取引の最後まで隠されてい

た場合、顧客がチケットに支出する金額は 20%超増加したことを 2015 年のある実験を通じて

発見し、その後、競争力を維持するため必須料金を隠すという慣行を再開した(Sarinsky, 

2021[51])。しかしながら、一部の評論家は、消費者がダーク・パターンに気付き、これを拒否

する場合は、オンライン事業者がダーク・パターンから得る短期の利益は、長期的には失われ

るであろうと示唆している(Brownlee, 2016[52])。 

ダーク・パターンの国際的定義を行う上での課題 

ダーク・パターンの事例についての幅広い意見の一致はあるものの、一般に認められている定

義はいまだ存在しない。現在までの学術文献及び政策分野の文献において発展した定義は、ウ

ェブサイト又はアプリのユーザー・インターフェースの特徴、ユーザーに与える影響の仕組み、

ユーザー・インターフェース設計者の役割、及びオンライン事業者又は消費者にとっての結果

の点において、まちまちである(Mathur, Kshirsagar and Mayer, 2021[53])。定義に共通に反映され

ている概念には、消費者の真の好み、意図、同意、自律性又は最善の利益を反映又は必要とし

ない決断を消費者に行わせる、ユーザー・インターフェース・デザインにおける欺まん、操り、

強要又は悪用などがある。これらの概念は、以下の囲みに示すように、最近の法文にも反映さ

れている。 

 

囲み 2. 既存の又は提案中の法律におけるダーク・パターンの定義の例 

カリフォルニア州プライバシー権法（CPRA） 

2020 年に可決された CPRA は、ダーク・パターンを定義した最初の法規とされている。当

該定義は次のとおりである。「ユーザーの自律性、意思決定又は選択を蝕む又は害する実質
的な効果をもって設計又は操作されるユーザー・インターフェース。詳細は規則により定義
する。」（CPRA/ Cal. Civ. Code § 1798.140(l)）。 

EU のデジタルサービス法（DSA）及びデジタル市場法（DMA） 

2022 年に可決された EU法規で、オンライン・プラットフォーム及び仲介業者に新たな義務

を課すこととなる DSA は、その前文において次のようにダーク・パターンを定義してい

る。「オンライン・プラットフォームのオンライン・インターフェースにおけるダーク・パ
ターンは、意図的又は実質的に、十分な情報に基づいた自律的選択又は決断を行うサービス
受領者の能力を著しく歪め又は害する慣行である。」（前文 67）(EP, 2022[54])。十分な情報

に基づいた自由な決断を行うサービス受領者の能力を欺き、操りその他著しく歪め又は害す

るようオンライン・ユーザー・インターフェースを設計し、体系付け又は運用することを、

オンライン・プラットフォームに対して禁止する規定は、第 25 条において適用される。同
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様に、2022 年に可決された EU法規であって、非常に大規模なオンライン・プラットフォー

ム（以下「ゲートキーパー」という。）に新たな義務を課す DMA においても、ゲートキー

パーがエンドユーザーに対して非中立的な方法で選択肢を提供すること、又はエンドユーザ

ー若しくはビジネスユーザーの自律性、意思決定若しくは自由選択を、ユーザー・インター

フェース若しくはその一部の構造、設計、機能又は動作方法を通じて蝕むことを禁止してい

る（第 13条）(EP, 2022[55])。 

米国欺まん的オンラインユーザー体験削減法（DETOUR 法） 

DETOUR 法は、オンライン・プラットフォームにおけるダーク・パターンの禁止を目指す

米国において発議された最初の連邦法であるが（当初の提出は 2019 年であったが、本報告

書執筆時においてはまだ可決されていない。）、ダーク・パターンについて定義していな

い。しかしながら、大規模オンライン・プラットフォームが「同意又はユーザーデータを得
るために、ユーザーの自律性、意思決定又は選択を不明瞭にし、むしばみ又は害する目的又
は実質的効果をもって、ユーザー・インターフェースを設計、変更又は操作すること8」
は、違法となる予定である。 

文献における一部の定義は、あまりにも狭義で、全てのダーク・パターンを網羅できていない

ように思われる。具体的には、Mathur、Mayer 及び Kshirsagar(2021[53])によると、幾つかの定義

はダーク・パターンが以下に該当すると述べている。 

 消費者の選択に影響を与える意図をもって設計されている。しかしなが

ら、前述のとおり、ダーク・パターンの開発に常に悪意があるわけでは

ない場合もある。事実、CPRA に関してカリフォルニア州プライバシー保

護庁（CPPA）が 2022 年に発表した規則の草案（本報告書執筆時には一般

からの意見を募っている状態であった。）は、「事業意図に関係なく」

ダーク・パターンになり得る行為があるということを明記しようとして

いる9。 

 事業者の利益になる、又はユーザーに害を及ぼす。しかしながら、セク

ション 4 で述べるとおり、ダーク・パターンの損害はしばしば特定するこ

とが困難又は不可能であることがあり、よって、損害や利益の定義要件

により、一般に認識されている一定のダーク・パターンを意図せずして

定義の範囲外に置き去りにしてしまう危険性があり得る。 

 欺まん的である。しかしながら、ダーク・パターンの中には、必ずしも

消費者を騙しているわけではないものもある。例えば、Mathur、Mayer 及

び Kshirsagar(2021[53])は、羞恥心の悪用はしばしば完全な透明性を有する

ので、欺まん的ではないと主張している。また、Hung(2021[56])は、執拗な

繰り返し（ナギング）は、執拗に繰り返しを行うことにより消費者を疲

弊させて、事業者が望む行為を行わせることに依拠しているという点に

おいて、欺まん的でもなく、必ずしも人を巧妙に操るものでもないと主

張している。Susser、Roessler及びNissenbaum(2019[57])により概略が述べら

れているとおり、説得、欺まん、操り及び強要は、関連しているが、微

妙に異なる形態の影響力であると考えることができる（そして、これら

の違いが法執行に影響を及ぼす可能性がある。詳細はセクション 5 を参

照）。 
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さらに、文献で特定されているほとんどのダーク・パターンはオンライン・ユーザー・インタ

ーフェースに見られるが、明確にそうでないダーク・パターンもある。例えば、一部のダー

ク・パターンは、とりわけユーザー・インターフェースというよりも、プロセスにおける障害

との関わりが比較的強いと考えられることがある（例：電話発信を必要とすることによりサー

ビスのキャンセルを困難にする。）。この点について、CMA 及びオランダ消費者・市場庁

（ACM）は、より広範囲の「オンライン選択アーキテクチャ」という用語を使用しており、

この用語は、ACM にとって、ユーザー・インターフェースとオンラインのカスタマー・ジャ

ーニーとの両方に関係するものである(ACM, 2020[20])。また、ダーク・パターンの中には、子

供用アプリ(Radesky et al., 2022[58])又は ATM などにおいて、デジタルの性質を有しているが、

インターネット接続がなくとも動作するものもある10。 

Mathur、Kshirsagar 及び Mayer(2021[53])によると、定義の違いにかかわらず、文献においてダー

ク・パターンとされる行為に共通するものは、これらの行為が消費者に提示される選択アーキ
テクチャを変更するという点である。これを行うには二つ方法があり、一つは、消費者に与え

られる一連の選択肢を変更すること（与える選択肢に不平等な負荷を課すこと、与えるべき選

択肢を削除すること、又はある消費者に対してほかの消費者と異なる扱いをすることによる。）

で、二つ目は、消費者に対する情報フローを操ること（虚偽の情報を提供する、又は関連情報

を不明瞭にし若しくは後出しすることによる。）である。 

それでもやはり、評論家の中には、ある文脈においてはダーク・パターンと考えられるが、全

ての文脈においてダーク・パターンと考えられるわけではない行為例を提供してきた者もいる。

例えば、購入履歴に基づいたおすすめや、無限スクロールデザイン及び自動再生デザインによ

り、一部の消費者が、オンライン・プラットフォームにおいて意図した範囲を超えて金銭を支

出したり、時間を費やしたりすることがあるかもしれないが、これらの機能により、関心のあ

るほかの製品やコンテンツを容易に発見できるのであれば、むしろ当該機能を有することを選

ぶ消費者もいるかもしれない(Alavi, 2020[59]; Otto, 2020[60])。Hurwitz(2020[61])は、ある購買選択肢

を別の購買選択肢より奨励するために視覚的に目立つ手段を使用することは、大多数の消費者

の好みを反映している場合があり、このような場合、当該行為はダーク・パターンといえるの

かどうかという疑問が生じると指摘している。評論家の中には、希少性又は人気度のあおりは、

これが真実であれば、製品の需要度についての有益な情報となる場合があり、したがって、

（消費者の中には、製品の人気度に不当な重みをつける者もあるだろうが）ダーク・パターン

とみなすべきではないと指摘している者もいる(Luguri and Strahilevitz, 2021[25]; Stigler Committee, 

2019[49])11。 

ダーク・パターンの様相を更に複雑化しているものは、合法的な又は容認できる効果的マーケ

ティング慣行からダーク・パターンをはっきり区別することの難しさである。DSA の前文は、

EU 法を遵守する合法的な商慣行は、ダーク・パターンとみなすべきではないと明記している

(EP, 2022[54])12。Luguri 及び Strahilevitz (2021[25])は、ほとんどのダーク・パターンは、消費者を

操って自己の好みと一致しない選択を行わせることを意図する一方で、マーケティング行為は

この好みを変えることを狙っているという違いがあると議論している。しかし、オフライン及

びオンライン上に長らく存在し、消費者により広く標準化され、消費者当局により許容されて

きた一部のマーケティング手法も、認知バイアスにつけ込み、ある程度消費者を操る場合があ

る。例えば、価格の上の桁の数字を一つ低くし、ほかを 9 に増やす（例：「5.00 米ドル」の代

わりに「4.99 米ドル」）などの、一般に使用されている心理的価格設定戦略は、場合によって

は、消費者の知らないうちに、本来支出するであろう金銭より多額の金銭を消費者に支出させ

るきっかけになることが明らかにされている(Bizer and Schindler, 2005[62]; Repetto and Solís, 

2020[63])。スーパーマーケットにおける選択アーキテクチャは、しばしば、最も利ざやの良い

商品を目線の位置に配置する、又は入口にフルーツや野菜を陳列し、消費者がその後に不健康



18  ダーク・コマーシャル・パターン 

 

      

な食品を選ぶ際に罪悪感をさほど覚えなくて済むようにするなどの方法で、消費者バイアスを

悪用するよう設計されている。また、生命保険の加入を促す広告は、羞恥心の悪用と同様に、

加入しない場合の罪悪感や羞恥心を引き起こすことを狙っているものが多いであろう(Sunstein, 

2016[64])。この点について、Sunstein(2016[64])は、人を操る慣行には様々な度合いがあり、消費

者に自動的に年金の積立てを行うよう促したり、より持続可能な消費額を促したりするなど、

一部の慣行は、ほかに比べて比較的容認できるものである場合があると主張している。同様に、

Willis(2020[39])は、容認できる非欺まん的な操りとみなされるものは何であるのかということに

関しての社会的意見の一致が欠如していることに注目し、したがって、自己の分析を明確に欺

まん的なダーク・パターンに限定することを選択しており、また、Jarovsky(2022[65])は、ある

行為が有する、人を操る性質自体は、悪意のある要素なしではダーク・パターンと分類するに

は十分ではないと議論している。 

これらの課題に対処すべく、一部の研究者は、特定の慣行がダーク・パターンとみなされるか

どうかを決定するための特定の閾値を設定することを提案している。例えば、Mathur、Mayer

及びKshirsagar(2021[53])は、ある慣行がダーク・パターンとみなされるかどうかを評価するため

に、異なる規範的視点に基づいた様々な絶対的及び相対的な閾値を使用し得ると提案している。

場合によっては、このような閾値は、法律で定義される欺まんの基準となるだろう。また、適

切な「ベースライン」のユーザー・インターフェースと比較して慣行の影響を評価するために、

実証的な指標が必要になる場合もあるだろう。その点について、 Luguri 及び

Strahilevitz(2021[25])は、ユーザー・インターフェースにおける特定の慣行に関連する商品の消

費者取込み率が、代わりの「中立的」なユーザー・インターフェースと比較して２倍を超えた

場合、当該取込みはおそらく当該慣行に帰する可能性が高いので、当該慣行はダーク・パター

ンとみなすことができると提案している。しかしながら、このような方法は、適切な閾値とは

何なのかという更なる疑問につながり得る。例えば、評論家の中には、ある商慣行が不公正で

あるかどうかを判断する際に用いられる、EU不公正商慣行指令 2005/29/EC（UCPD）における

「平均的消費者」指標が、場合によっては「平均的」水準を満たさず、当該慣行に対して、よ

りぜい弱であり得る消費者を不均衡に害する慣行を十分に捉えていないとの懸念を示している

者もいる（例えば、Howells、Twigg-Flesner 及び Wilhelmsson(2017[66])、また、より一般的には

OECD(forthcoming[10])を参照）。「中立的」又は「ベースライン」のユーザー・インターフェ

ースとは何なのかという不確実性もあるであろう。事実、研究者の中には、全てのデザインが

消費者に何らかの影響を与えているので、選択肢を提示する方法に中立的なものは存在しない

と考える者もいる(Schneider, Weinmann and Brocke, 2018[68]; Acquisti et al., 2017[69]; Hung, 2021[56])。 

OECD によるダーク・コマーシャル・パターンの実用的定義 

OECD CCP は、前述の課題及び留意事項を考慮し、異なる国・地域間の規制者及び政策立案者

によるダーク・コマーシャル・パターンの慣行についての目下の議論を促進するため、ダー

ク・コマーシャル・パターンの実用的な定義を作成した。作成の際に手引きとした重要な基本

方針は、当該定義が、文献において一般的にダーク・パターンという用語が当てはめられてい

る一連の行為を捉えるに足りる幅広いものであること、及び当該定義が、効果的なマーケティ

ング慣行全般からダーク・コマーシャル・パターンを区別する際に役立つという点である。当

該定義は、囲み 2 でその概略を述べた法文における既存の定義に基づき、ダーク・パターンの

核にあるものは、消費者の被害を伴う可能性を持った、十分な情報に基づいた自由な選択を行

う消費者の能力に対する好ましくない影響であるという点を明確にすることに努めている。定

義は以下のとおりである。 
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「ダーク・コマーシャル・パターンとは、消費者の自主性、意思決定又
は選択を覆す又は損なうデジタル選択アーキテクチャの要素を、特にオ
ンライン・ユーザー・インターフェースにおいて、利用するビジネス・
プラクティスのことである。これらは、しばしば消費者を欺き、強制し、
又は操作し、様々な方法で直接的又は間接的に消費者被害を引き起こす
可能性があるが、多くの場合、そうした被害を計測することは困難又は
不可能であろう。」 

特定の状況において適切な完全なる定義は、当該定義が政策分析に使用されるのか、又は規制

の適用に使用されるのか、及び、当該定義が使用される、より広範な法的文脈によるであろう。

また、この定義は、技術及び規制の発展に応じて時間の経過とともに進化し得る。ダーク・パ

ターンから生じる消費者の被害の考え得る形態については、セクション 4 において更に議論す

る。 

3. ダーク・コマーシャル・パターンの蔓延度 

要点 

 ダーク・パターンは、電子商取引のウェブサイト及びアプリ（主要なオンライン・
プラットフォームのものを含む。）、クッキー同意通知、サーチエンジン及びゲー
ムにおいてよく見られる。しかしながら、研究者が特定したダーク・パターンの頻
度にはばらつきが多く、これには使用した調査方法を含む様々な要因がある。 

 多くのウェブサイト及びアプリは、複数のダーク・パターン（特に一般に蔓延して
いるもの）を備えている。 

 クッキー同意通知においてダーク・パターンの蔓延度が高いことは、一部の国・地
域においては、データ保護法違反の割合が高いことを指し示す場合がある。 

 電子商取引のウェブサイト及びアプリにおいて特定される比較的頻度の高い種類の
ダーク・パターンに、カウントダウンタイマー、在庫わずかメッセージ、アクティ
ビティ通知、誤解を招くお客様の声、選択肢の偽りの階層表示、特定の選択肢の事
前選択、強制登録又は強制的個人情報開示、偽装広告、執拗な繰り返し、及びキャ
ンセルやオプトアウト困難がある。より一般的でないダーク・パターンとして、隠
れたコスト、買物かごにこっそり追加、価格比較困難若しくはアカウント削除困
難、ひっかけ質問、又はなりすましスパムがある。 

 主要なオンライン・プラットフォーム及び相当な割合のクッキー同意通知は、しば
しば、「羞恥心の悪用」、キャンセルやオプトアウト困難、選択肢の事前選択又は
偽りの階層表示及び必須情報の隠匿を伴うダーク・パターンを、特に消費者を誘導
してプライバシーを侵害する度合いの高い設定を行わせる目的で使用している。 

 電子商取引ウェブサイトにおけるアクティビティ通知（虚偽又は誤解を招くもので
ある場合がある。）の実行を促進するため、しばしばサードパーティ業者が使われ
る。 

ダーク・パターンの蔓延度のエビデンス 

過去の調査では、必ずしも「ダーク・パターン」という用語を使用することなく、特定のダー

ク・パターンの蔓延度が実証されている。例えば、複数の調査又はスイープにおいて、定期購
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入詐欺又はドリッププライシングのオンラインにおける蔓延度が実証されている(ECC Sweden, 

2017[70]; Citizens Advice, 2016[71]; EC, 2016[72])13。しかしながら、電子商取引のウェブサイト、ア

プリ、主要オンライン・プラットフォーム、クッキー同意通知及びサーチエンジンにおける一

連の様々なダーク・パターンの蔓延度に焦点を当てた調査はつい最近から始まったものである。

複数の国・地域で執行措置の数が増加していることも、ダーク・パターンの蔓延度を浮き彫り

にしている（概要は付属文書 Gを参照）。 

電子商取引のウェブサイト及びアプリにおいて検知されたダーク・パターンの全体的な頻度は、

既存の調査において著しく異なる。例として、それぞれの調査における頻度を以下に示す。 

 Mathurほか(2019[24])によると、調査対象の約 11,000の一般的電子商取引ウ

ェブサイトの 11.1%がダーク・パターンを備えている。 

 消費者保護及び執行のための国際ネットワーク（ICPEN）が 2019 年に行

ったスイープによると、調査対象の 1,754 の電子商取引ウェブサイト及び

アプリの 24%が「ダークナッジ」を備えている (ICPEN, 2019[15])。 

 チリの消費者保護当局 SERNAC が 2021 年に行ったスイープによると、調

査対象の 103のチリにおける電子商取引ウェブサイトの 64%が、少なくと

も一つのダーク・パターンを備えている(SERNAC, 2021[72])。 

 Radesky ほか(2022[58])によると、人気度の高い子供用アプリの 80%が、少

なくとも一つの、人を巧みに操るデザイン特性を含んでいる。 

 Di Geronimoほか(2020[73])によると、240の人気度の高いアプリのサンプル

集団の 95%が、少なくとも一つのダーク・パターンを含んでいる。 

 2022 年 EC調査によると、EUにおける 75 の人気度の高い電子商取引のウ

ェブサイト及びアプリの97%が、少なくとも一つのダーク・パターンを含

んでいる(EC, 2022[29])。 

 Gunawan ほか(2021[74])によると、アプリとウェブサイトの両方の形態を備

える、Google Playストアにおける 105の最も人気度の高いオンラインサー

ビスの全てが、少なくとも一つのダーク・パターンを含んでいる。 

 Moser、Schoenebeck及びResnick(2019[75])によると、米国における 200の最

も人気度の高いオンライン小売業者の全てが、少なくとも四つの「衝動

買い機能」を有している。 

これらの調査又はスイープの幾つかによれば、多くのウェブサイト及びアプリで二つ以上のダ

ーク・パターンが特定された。例えば、Di Geronimoほか(2020[73])は、サンプリングしたアプリ

の 49%が、そのユーザー・インターフェースにおいて七つ以上のダーク・パターンを含んでい

ることを発見し、Gunawan ほか(2021[74])によると、オンラインサービスの大多数が、７種以上

のダーク・パターンを含んでいることが分かった。また、2022 年 EC 調査では、調査した各ウ

ェブサイト及びアプリが、複数のダーク・パターンを有していた(EC, 2022[29])。Mathur ほか

(2019[24])及び Gunawan ほか(2021[74])の両者によるエビデンスによっても、人気度の高い電子商

取引のウェブサイト及びアプリが、より多くのダーク・パターンを備えている傾向にあること

が明らかになっている。 

検知されたダーク・パターンの頻度に上記で述べた違いがあることには、以下に示すものを含

む幾つかの要因があるであろう。 
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 媒体又は形態。例えば、Gunawan ほか(2021[74])は、ダーク・パターンが、

オンラインサービスのウェブサイト版よりもアプリ版において比較的広

く用いられていることを明らかにした（もっとも、2022 年 EC調査では、

モバイルアプリとウェブサイトで同様の蔓延度が認められた (EC, 

2022[29])）。 

 サンプリングしたウェブサイト及びアプリの種類。例えば、2022 年 EC 調

査によると、オンラインの物品販売業者及びマーケットプレイスにおい

て比較的蔓延度の高いダーク・パターンの中に、カウントダウンタイマ

ー及び期間限定メッセージがあり、一方で、健康・フィットネス関連の

ウェブサイト及びアプリにおいて比較的一般的なのは、執拗な繰り返し

であることが判明した(EC, 2022[29])。 

 特定方法。例えば、Mathur ほか(2019[24])は、ウェブサイトの商品ページ及

び買物かごページを調査し（どちらかというと、スタイル又は色などと

いうよりも）文字情報を分析する自動 Web クローラーを使用した。より

概括的には、Stavrakakis ほか(2021[76])が、幾つかのダーク・パターンは、

Web クローラーでは全く検知できないこともあるとの見解を示している。

それとは対照的に、Di Geronimo ほか(2020[73])は、ダーク・パターンを特

定するために人間の調査者を起用した。当該調査者は、アカウント作成、

ログアウト、アプリを閉じる、アプリを再開する、支払まで買物を継続

するなどの一連の異なる行為をアプリ上で行うことによりダーク・パタ

ーンを特定した。 

 検討したダーク・パターンの種類。例えば、Gunawan ほか(2021[74])は、自

身らが特定するダーク・パターンの一覧に「ゲーミフィケーション」の

ダーク・パターンを含めたが、一方で Di Geronimo ほか(2020[73])は含めな

かった。 

 ダーク・パターン の定義 。例えば、 Moser 、 Schoenebeck 及び

Resnick(2019[75])により米国の電子商取引ウェブサイトにおいて特定された

「衝動買い機能」の多くは、必ずしもダーク・パターンとは言えないで

あろう（例：会員・報酬プログラムによる割引）。さらに、Mathur ほか

(2019[24])は、自身らが遭遇した最も頻度の高いダーク・パターン（アクテ

ィビティメッセージ、カウントダウンタイマー及び在庫わずかメッセー

ジ）の大部分は、虚偽の情報を伴っておらず、よって、一部の評論家に

はダーク・パターンとみなされないかもしれないことを明らかにした

（セクション 2を参照）。 

 国・地域。異なる国・地域で行われた調査において検知されたダーク・

パターンの頻度の違いには、許可されている行為が異なるという点も反

映されている可能性がある。 

クッキー同意通知におけるダーク・パターンの蔓延度に関する文献は、幾分か比較的均一的な

様相を呈している。例えば、Utz ほか(2019[77])は、ウェブサイト訪問者を誘導してプライバシ

ーに配慮しない選択肢を承諾させるインターフェース・デザイン（チェックボックスの事前選

択、選択肢の視覚的優位性に変化を持たせることなど）を、EU における最も人気度の高いウ

ェブサイトのクッキー同意通知の 57.4%において特定した。同様に、Matte、Bielova 及び

Santos(2020[78])は、プライバシーに配慮しない選択肢に消費者を誘導する事前選択の使用を、
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人気度の高い欧州のウェブサイトのクッキー同意通知の 46.5%において特定した。Nouwens ほ

か(2020[79])は、最も人気度の高い英国のウェブサイトにおける同意通知の 56.2%が、事前にチ

ェックマークがついた選択肢を使用しており、また、50.1%が「全て拒否する」ボタンを有し

ていないことを明らかにした。Soe ほか(2020[80])によると、北欧、英国及び米国におけるニュ

ース媒体の同意通知の 95%が、ワンクリックで同意を拒否する手段を提供していないことが分

かった（しかしながら、ワンクリックによる「受け入れる」ボタンは、全ての媒体において提

供されていた。）。これらの文献は、押し並べて、ダーク・パターンを理由とする各国・地域

に適用されるデータ保護法の違反率は高いであろうと結論付けている。ほかの調査でも、欧州

とドイツのそれぞれにおけるクッキー同意通知において、ダーク・パターンを理由とする EU 

GDPRの違反率が高いことが確認された(noyb, 2021[81]; VZBV, 2021[82])。 

幾つかの消費者当局（オーストラリア競争・消費者委員会（ACCC）及び CMA）やノルウェー

消費者委員会（Forbrukerrådet）が行った主要なオンライン・プラットフォームを対象とした調

査及び最近の多数の執行事例も、これらのプラットフォームがしばしば、事前選択、隠された
情報、偽りの階層表示、羞恥心の悪用及びキャンセル困難などの複数の特定の種類のダーク・

パターンを、特に消費者をプライバシーに配慮しない設定に誘導する目的で使用していること

を明らかにしている(Forbrukerrådet, 2018[27]; Forbrukerrådet, 2018[83]; ACCC, 2019[84]; CMA, 2020[85]; 

Forbrukerrådet, 2021[86])。 

さらに、このほかの調査では、サーチエンジン及びブラウザにおいてダーク・パターン（キャ

ンセル困難、事前選択、執拗な繰り返し及び偽りの階層表示）が特定され(ACCC, 2021[88])、ま

た、ゲーム（特にルートボックスのデザイン(Zagal, Björk and Lewis, 2013[30]; Goodstein, 2021[89]; 

Forbrukerrådet, 2022[90])）においてもダーク・パターンが特定されている（ルートボックスとは、

プレーヤーがゲームプレーを通じてアクセスし、又はゲーム内アイテム、仮想通貨若しくは実

際の通貨を用いて購入する無作為抽出されたアイテムを含む機能である (UK DCMS, 

2020[91])。）。 

全体的に見ると、これらの調査結果は、既存のエビデンスにおいて特定されたダーク・パター

ンの頻度の揺らぎにかかわらず、ダーク・パターンが断じてニッチな慣行ではないことを立証

している。ここで特記すべきは、セクション 2 で述べたとおり、ダーク・パターンを使用して

いる事業者に明確に消費者を欺く又は操る意図がなかった場合もあり得るということ、また、

一定の行為がダーク・パターンに当たるのかということについての統一的見解が欠如している

ということである。 

異なる種類のダーク・パターンの相対的蔓延度についての確定的結論を導くことは、前述の要

因を考慮すると困難である。しかし、本報告書用に検討した既存のエビデンスによると、電子

商取引のウェブサイト及びアプリ全般において比較的頻度の高いダーク・パターンは、偽りの
階層表示、事前選択、隠された情報、偽装広告、執拗な繰り返し、キャンセルやオプトアウト
困難、強制登録、強制的情報開示、緊急性関連のダーク・パターン（カウントダウンタイマー
及び在庫わずかメッセージなど）、及び社会的証明関連のダーク・パターン（アクティビティ
通知及び誤解を招くお客様の声）であることが示唆されている。事前選択、偽りの階層表示及

びキャンセル困難のダーク・パターンは、クッキー同意通知においても比較的蔓延度が高い。

対照的に、本報告書用に検討したエビデンスによると、スニーキング（こっそり）を伴うダー

ク・パターン（隠れたコスト、おとり商法、買物かごにこっそり追加、隠れ定期購入など（ア

プリにおけるものを除く。）(ACCC, 2021[92])）並びに中間通貨、価格比較妨害、削除不能アカ

ウント、ゲーミフィケーション、なりすましスパム／社会的ピラミッド及びひっかけ質問のダ

ーク・パターンが、電子商取引のウェブサイト及びアプリ全般において比較的蔓延度が低いこ
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とが示唆されている。さらに、デザインに基づいたダーク・パターンは、テキストに基づいた

ダーク・パターンと同様に一般的であると思われる。 

様々な分野におけるダーク・パターンの蔓延度についての幾つかのエビデンスの概要は、付属

文書 Cを参照されたい。 

ダーク・パターンを促進しているサードパーティ業者の蔓延度のエビデンス 

Mathur ほか(2019[24])は、Web クローラーによる調査の中で、サンプリングした約 11,000 のショ

ッピングサイトの 1,066 サイトにおいて、ダーク・パターンの実行を促進する 22 のサードパー

ティ業者を特定した。このうちの２業者は、欺まん的メッセージを有効にする行為を表立って

宣伝していた。サードパーティ業者の使用は、社会的証明関連のアクティビティ通知に関係し

て特に頻度が高かった。サードパーティ業者は、二つのグループに分類することができ、もっ

ぱらアクティビティ通知の統合を提供するか、多くの場合ほかのダーク・パターン（希少性に

関するキューなど）を有効にする様々なマーケティングサービスを提供している。サードパー

ティ業者が宣伝する行為の多くは、「あなたのウェブサイトで話題の製品をお客様に教えて、

好機を逃したくないという[消費者の]恐怖につけ込みましょう」といった、認知バイアスの悪

用に明確に言及しており、人を巧みに操る性質のものであると思われた。中には、消費者の好

みや経歴に合わせてアクティビティ通知を作成するオプションを提供する業者や、偽の社会的

証明メッセージを作成する機能を表立って宣伝する業者もあった。  
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4. 消費者の意思決定に与える影響、検知可能性及び消費者への損害 

要点 

 ダーク・パターンは、消費者の意思決定に大きく影響を与え得る。ダーク・パター
ンは、モバイル機器において比較的効果的であると思われる。また、ウェブサイト
又はアプリの複数の画面において組み合わされ又は積み重なった場合に、比較的効
果的であると思われる。 

 しかしながら、個々のダーク・パターンは、その効果がまちまちである。例えば、
隠された情報は、希少性に関するキューよりも遥かに効果的であると思われる。表
面上は「緩やかな」ダーク・パターン（選択肢の事前選択又は選択肢の異なるフレ
ーミングなど）は、強引なダーク・パターン（執拗な繰り返し及び感情の弄びな
ど）と同等に、又はこれらよりも効果的である場合がある。 

 一部のダーク・パターンの有効性は、当該ダーク・パターンの微妙さ及びその検知
の難しさによって決定される場合があるため、これらは、消費者が過去にダーク・
パターンを経験したことがあるかどうか、ダーク・パターンを見抜くことの内在的
な難しさ、又はダーク・パターンの一般的な蔓延度に関係すると思われる。 

 ダーク・パターンは、十分な情報に基づいた自由な選択を行う消費者の能力を妨げ
ることにより、消費者の自律性を害する。ダーク・パターンの中には、個人的な消
費者の被害をも生じさせるものがある。当該被害の形態には、経済的損失（例：ド
リッププライシング及び定期購入詐欺）、プライバシー被害、（気力又は注意力の
消費及び感情的苦痛に関係する。）心理的な被害、及び時間的損失がある。 

 さらに、ダーク・パターンは、競争に与える影響やオンライン事業者に対する信頼
に与える影響などを通じて消費者に集団的影響を及ぼすことにより、構造的な消費
者の被害を生じさせることがある。 

 教育水準の低い消費者や子供などの一部の消費者は、ダーク・パターンにより偏っ
て影響を受ける傾向にある。個人的なぜい弱性を引き起こす、個人に合わせたダー
ク・パターンが一般的に使用されていることを示唆する確固たるエビデンスはまだ
ないが、機械学習技術その他 AI 技術と併せた事業者によるデータ収集の増加によ
り、状況が変化する可能性がある。 

 しかしながら、多くの場合、ダーク・パターンによる消費者の被害の具体的エビデ
ンスは不足しており、政策・執行対策を適切に導くためには、更なる調査が必要で
あることを意味している。 

 

多くの評論家が、消費者に対するダーク・パターンの有害な影響について言及しているが、こ

のような主張を裏付ける実証的エビデンスはまだ出揃っていない。さらに、セクション 2 で提

起したとおり、研究者は、ダーク・パターンにおける「ダークさ」につき、異なる度合いを挙

げており(Gray et al., 2018[23]; Hurwitz, 2020[61])、全てのダーク・パターンが、消費者にとって等

しく問題になるのかどうかは明らかでない。しかし、異なる種類のダーク・パターンが消費者

の意思決定に与える影響及び結果として生じる損害を把握することは、消費者政策立案者及び

執行者がどのダーク・パターンに優先して対処するかを決定する際の道しるべとして、必要不

可欠である。 
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ダーク・パターンが消費者の意思決定に与える影響及びその検知可能性のエビ

デンス 

一部の調査では、特定のダーク・パターンが消費者の意思決定に与える影響又はダーク・パタ

ーンの仕組みの影響を、必ずしも「ダーク・パターン」という用語を使用せずに検討している。

これらのダーク・パターンには、隠れ定期購入(EC, 2016[72]; ECC Sweden, 2017[70])、偽装広告

(EC, 2018[93])、事前選択14、又は隠れた料金／ドリッププライシングが含まれる（後者について、

より詳しくは付属文書 E を参照）。CMA は、オンライン選択アーキテクチャ慣行が消費者行

動に与える影響に関するエビデンスの検討の際に、デフォルト設定（これは、事前選択や隠れ

定期購入のダーク・パターンなどに関係することがある。）、ドリッププライシング及び参照

価格の持つ影響力について、多くのエビデンスが存在することを確認した(CMA, 2022[31])。 

ダーク・パターンについての研究の第一弾は分類体系に、第二弾は蔓延度にそれぞれ焦点を当

てていたが、第三弾は、概して行動実験及び消費者調査を通じて、複数の異なるダーク・パタ

ーンが消費者の意思決定に与える影響を、時にはこれらのダーク・パターンを相互に比較し又

は組み合わせ、実証的に評価し始めている。これらの研究文献は、隠された情報、キャンセル
やオプトアウト困難、事前選択、偽りの階層表示、社会的証明／アクティビティメッセージ及

びひっかけ質問などの様々なダーク・パターンが、消費者の意思決定に大きな影響を与え得る

ことを示している（例えば、Luguri、Strahilevitz(2021[25])及び2022年EC調査(EC, 2022[29])参照）。

事前選択、偽りの階層表示及びキャンセル困難のダーク・パターンは、クッキー同意通知にお

いて特に効果的であることも明らかにされている (Machuletz and Böhme, 2019[94]; Utz et al., 

2019[78]; Graßl et al., 2021[95])。 

Luguri 及び Strahilevitz(2021[25])も、例えば、妨害型のダーク・パターンと組み合わせた隠され

た情報は、それぞれのダーク・パターン単独における場合と比較して、消費者の意思決定に対

する影響力が大きいことを示し、ダーク・パターンの組合せによる累積効果を特定した。当該

結果の要因として考えられるものは、次のいずれかである：ダーク・パターン間の相互作用、

及び、少なくとも一つのダーク・パターンは効果を発揮するという確率が上昇したこと。この

ようなエビデンスは、主要なオンライン・プラットフォーム、クッキー同意通知及び大多数の

アプリが複数のダーク・パターンを備える傾向にあるという、セクション 3 における調査結果

の更なる理解に役立つ情報である。 

さらに、エビデンスによると、情報が目立つ度合いが低いモバイル機器や小型の画面において、

ダーク・パターンの有効性が高まることが示されている(Utz et al., 2019[78]; Strahilevitz, 2021[96])。

ほかの調査でも、前述の調査結果を裏付ける形で、モバイル機器の画面においてニュースと隠

れた広告とを区別するのに、より多くの認知的努力が必要になることが明らかになっている

(Amazeen, 2021[41])。 

しかしながら、消費者の選択に対する影響力は、個々のダーク・パターンによって異なる。例

えば、Luguri及び Strahilevitz(2021[25])並びに 2022年 EC調査(EC, 2022[29])によると、隠された情
報は、社会的証明、希少性に関するキュー及び羞恥心の悪用／感情の弄びなどのほかの一定の

ダーク・パターンに比べ、消費者への影響の点で効果的であることが確認された。ほかの実証

的エビデンスは、希少性に関するキューの有効性が、社会的証明と比較した際にまちまちであ

ることを示唆している。具体的には、Sin ほか(2022[96])、Teubner 及び Graul(2020[98])並びに

Drossos、Zacharioudakis 及び Dionysiou(2019[97])が、社会的証明と希少性に関するキューの両方

が、転換率・購入意思又は衝動買いを後押しすることを明らかにした。しかし、Luguri 及び

Strahilevitz(2021[25])、オンライン旅行予約におけるマーケティング慣行についての 2020年の EC

による調査（以下「2020 年 EC 調査」という。）(EC, 2020[101])並びに Jeong 及び Kwon(2012[99])
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によると、社会的証明は効果的であるが、希少性に関するキューは効果的でないことが分かっ

た。また、Keizer(2017[101])によると、社会的証明の方が程度は低かったものの、社会的証明と

希少性に関するキューの両方が効果的でないことが分かった。社会的証明が、希少性に関する

キューと比較すると効果が高いかもしれないということは、エビデンスの検討により裏付けら

れており、Sin ほか(2022[96])は、社会的証明全般（レビュー、評価及びおすすめ）の有効性を認

める多くの調査を特定しており、Ahmetoglu、Furnham 及び Fagan(2014[102])は、期間限定オファ

ーのエビデンスが、文献においてまちまちであることを明らかにした。同様に、羞恥心の悪用

についての実証的エビデンスもまちまちである。例えば、Luguri 及び Strahilevitz(2021[25])は、

羞恥心の悪用が効果的であることを明らかにしたが、2022年 EC調査(EC, 2022[29])では、羞恥心

の悪用は効果的でないことが分かった。 

さらに、Luguri 及び Strahilevitz(2021[25])は、事前選択された「承諾して進む（推奨）」ボタン

（事前選択及び偽りの階層表示）を「ほかのオプション」ボタン（承諾より拒否を困難にす

る。）と組み合わせた場合などの、表面上は「緩やかな」又は微妙なダーク・パターンは、比

較的強引なダーク・パターン（執拗な繰り返し及び感情の弄びなど）と同等に効果的であり、

消費者からの反発が少ないことがあることを明らかにした。このことは、ダーク・パターンが

消費者に影響する際の「有効性」は、ダーク・パターンの「検知可能性」又は「微妙さ」にい

くらか依存しているかもしれないことを示唆している。ダーク・パターンの認知及び検知可能

性に焦点を当てた最近の実証的文献は、この見解を裏付ける傾向にある。特に、エビデンスに

よると、多くの消費者はダーク・パターンに気付かないこと(Di Geronimo et al., 2020[73]; Maier 

and Harr, 2020[103])、人を操るデザインに気付きやすい消費者は、自らをこれらのデザインに影

響を受ける傾向が低いと考えていること(Bongard-Blanchy et al., 2021[33])、消費者は、ダーク・

パターンを通常のデジタル体験の一部として受け入れていること(EC, 2022[29])、ダーク・パタ

ーンのデザインがより魅力的で、それ故より信頼できると考えられるときは、ダーク・パター

ンの誤解を招く性質が気付かれにくいこと(Bhoot, Shinde and Mishra, 2020[104])が示唆されている。 

Bhoot、Shinde 及び Mishra(2020[104])、Bongard-Blanchy ほか(2021[33])並びに Di Geronimo ほか

(2020[73])のエビデンスを併せて検討した場合、最も検知されやすいダーク・パターンの中に、

羞恥心の悪用、希少性に関するキュー、強制的継続及びおとり商法があり、一方、最も検知さ
れにくいダーク・パターンの中に、キャンセル困難、強制的情報開示、事前選択、隠された情
報及びひっかけ質問があるということが示唆されている。検知可能性を決定する要因は幾つか

あるだろう。Bhoot、Shinde 及び Mishra(2020[104])は、検知可能性が、消費者の過去におけるダ

ーク・パターンの経験に関連付けられていることを発見した。これを裏付けるものとして、

Luguri及び Strahilevitz(2021[25])並びに 2022年 EC調査(EC, 2022[29])では、カウントダウンタイマ

ー及び羞恥心の悪用は、それぞれ今やありふれたものとなったので、効果的ではないかもしれ

ないことが提示されている。Bongard-Blanchy ほか(2021[33])は、隠された情報などの一部のダー

ク・パターンは、本質的に見つけることが比較的困難であり、また、事前選択及び強制的情報

開示などのほかのダーク・パターンを検知することが困難であるのは、蔓延度が原因ではない

かと示唆している。事実、Graßl ほか(2021[94])による調査は、消費者がクッキー同意通知におけ

るプライバシーに配慮しない選択肢を選択することに慣れてしまった可能性があるため、ダー

ク・パターンが使用されていることに気付かないことを示唆している。同様に、執拗な繰り返

しの場合、消費者は、特定のサービスを利用するためにプッシュ通知に最終的に同意する必要

があることを知っているため、単に直ちにプッシュ通知を許可することを徐々に選択するよう

になる可能性がある(Strahilevitz, 2021[96])15。 

しかしながら、エビデンスによると、選択アーキテクチャが消費者に不利な形で使用されてい

ることに消費者が気付いている場合でも、消費者はこれに影響を受けることがあり、

(Loewenstein et al., 2015[105]; Bongard-Blanchy et al., 2021[33])、よって、消費者保護のためには、意
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識向上が常に十分であるとは限らない可能性があることも示唆されている(CMA, 2022[31])。そ

れ故に、ダーク・パターンの検知可能性は、ダーク・パターンに対する政策・執行対策に優先

順位を付ける際の基準としては、蔓延度、有効性及び被害に比べると重要度が低いであろう

（政策・執行の取組に優先順位を付けるためのエビデンスの使用についての詳細は、セクショ

ン 5を参照）。 

最後に、調査によると、一定のブライト・パターン（消費者に配慮した選択肢に消費者を誘導

することを意図するユーザー・インターフェースのデザイン）が効果的である可能性があるこ

とが示されている。これらのブライト・パターンには、より細かい同意選択肢を消費者に提供

する選択アーキテクチャ(Nouwens et al., 2020[80])、又は事前選択されたデフォルト設定若しくは

美的フレーミングなどを通じて、プライバシーを侵害する選択肢よりもプライバシーに配慮し

た選択肢を選びやすくする選択アーキテクチャ(Graßl et al., 2021[94]; SERNAC, 2022[106])などがあ

る。 

付属文書 D では、消費者の意思決定に与えるダーク・パターンの相対的影響及びその検知可能

性について特定されたエビデンスの概要を記載している。 

ダーク・パターンによる消費者への損害 

一部の調査では、消費者の意思決定に与えるダーク・パターンの影響を調べているが、当該影

響が消費者にもたらす最終的損害を測定した調査は少ない。Mathur、Kshirsagar 及び

Mayer(2021[53])が指摘するとおり、ダーク・パターンに関する文献は、概して、ダーク・パタ

ーンの記述的側面に焦点を当てている。Mathur、Kshirsagar 及び Mayer は、当該説明の根底に

あるものは、なぜダーク・パターンが重要な関心事なのかということを説明する一連の新たな

規範的懸念（個人及び集団の利益、規制上の目的並びに個人の自律性）であると述べている。

これらの規範的側面は、一部の研究者による自律性への損害と利益への損害との間の概念上の

区別(Susser, Roessler and Nissenbaum, 2019[108]; Zarsky, 2019[109])及び、OECD「消費者政策ツール

キット」における、個人的な消費者の被害と構造的な消費者の被害（消費者の利益の損失とし

て解される。）との間の区別(OECD, 2010[6])を反映している。これらは、ダーク・パターンが

引き起こす可能性のある様々な損害を理解する際の出発点となる。したがって、以下のサブセ

クションでは、消費者の自律性に対する影響の点から見た当該損害、及び個人的な消費者の被

害と構造的な消費者の被害を掘り下げる。ダーク・パターンと政策的枠組みとの関係性につい

ては、セクション 5で詳しく述べる。 

消費者の自律性への損害 

個人の自律性とは、自らの選択を行う適性を有し、かつ、当該選択の理由を真に是認できるこ

とによる、当該選択を行う能力であると定義されている (Susser, Roessler and Nissenbaum, 

2019[57])。したがって、ダーク・パターンが、消費者に本来なら行わなかったであろう選択を

させ、消費者に選択肢を与えず16、利用可能な選択肢を不明瞭にし、又は選択の実行に負荷を

課す場合に、ダーク・パターンが消費者の個人の自律性を損なっているとみなすことができる

(Mathur, Kshirsagar and Mayer, 2021[53])。このことは、ダーク・パターンが、消費者に自身が支

配権を有しているとの錯覚（実際の支配権ではなく）を与える場合が多くあることを考慮すれ

ば、特に当てはまる(Forbrukerrådet, 2018[27]; Willis, 2020[39])。消費者の自律性に明確に影響を与

えるダーク・パターンには、行為の強制又は妨害に関係するものなどがある。インターフェー

ス干渉又はスニーキング（こっそり）に関係するものは、消費者の自律性に対して、より隠れ

た影響を与える。 
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消費者の自律性、意思決定又は選択を蝕む又は害することがダーク・パターンの決定的な特徴

であるという点は、セクション 2 で述べた提案中の実用的定義に反映されている。当該特徴は、

当該定義も示唆するとおり、結果として、前述の様々な形態の個人的・構造的な被害を引き起

こす可能性があり、これらの被害の多くは、十分な情報に基づいた自由な選択を行う能力が妨

害されたことに端を発すると言える。オンラインにおける操りによる自律性の低下は、民主主

義及び表現の自由への脅威など、消費者の領域を超えた集団的損害にもつながる可能性がある

(Susser, Roessler and Nissenbaum, 2019[108])。 

個人的な消費者の被害 

ダーク・パターンに関する文献は、個人的な被害を、ダーク・パターンに関する主要な規範的

懸念事項として強調している(Mathur, Kshirsagar and Mayer, 2021[53])。ダーク・パターンによる

個人的な消費者の被害は、大きく次の三つの大まかな区分に分けることができる：(i)経済的損

失、(ii)プライバシー被害、並びに(iii)心理的な被害及び時間的損失。これらの損害は、複数の

ダーク・パターンが当時に使用された場合に累積的効果を発揮する可能性が高く、しばしば相

互に関係している（例えば、経済的損失及びプライバシーの損失は、心理的な被害にもつなが

ることがある。）17。 

経済的損失 

経済的損失は、文献において最も一般的に特定されるダーク・パターンによる利益的帰結であ

る(Mathur, Kshirsagar and Mayer, 2021[53])。買物かごにこっそり追加、隠れたコスト、ドリップ

プライシング又は希少性に関するキューなどのダーク・パターンは、消費者に不要だったかも

しれない物を買わせ、又は本来意図していた範囲を超えて金銭を支出させることを明確に意図

している。ダーク・パターンの中には、より間接的に消費者に経済的損失を被らせるよう導く

ものもある。これらのダーク・パターンには、事前選択（例：より高額な選択肢が事前に選択

されている。）、緊急性関連のダーク・パターン（例：消費者が、不要だったかもしれない製

品を購入するよう圧力をかけられる。）、又は羞恥心の悪用（例：消費者が、羞恥心を利用さ

れて不要かもしれない定期購入を維持させられる。）などがある。隠れ定期購入又はキャンセ

ル困難な定期購入などのダーク・パターンに関しては、意図しない経済的支出が継続的に生じ、

一回限りの購入と比べて、損失が著しく高額に達することがあり得る。 

異なるダーク・パターンが引き起こす可能性のある経済的損失について比較した調査は、現時

点で存在せず、また、測定された異なるダーク・パターンによる被害の規模は、方法論上の設

定に大きく依存する可能性があるので、比較調査は困難であろう。それでも、調査や執行上の

取組は、特定のダーク・パターン（特に隠れたコスト／ドリッププライシング及び定期購入詐
欺）から生じる実質的な経済的被害の解明に役立っている。例えば、Blake ほか(2021[109])は、

ドリッププライシングを使用すると、消費者に本来よりも 21%多くの支出を行わせる結果とな

ったことを発見した。米国 FTC は、2020 年に、消費者の定期購入を適切な同意なしに自動更

新したとして、あるオンライン事業者に対して措置を執った。この結果、当該慣行により被害

を受けた消費者への 2021 年の返金が、970 万米ドルに及んだ18。ほかのエビデンスは、ダー

ク・パターンの組合せから生じる経済的損失を示している。例えば、誤解を招くアクティビテ

ィメッセージ、希少性のあおり、割引に関する誤解を招く主張、不正確な参照価格、隠れた料

金に関して、2017 年に CMA がホテル予約サイトに対して行った調査の結果、当該慣行を英国

消費者関連法に整合させることが行われ、消費者への恩恵は 3,400 万英国ポンドと推定された

(OECD, 2021[9])。フランスの消費者保護当局（DGCCRF）が行った実験では、ダーク・パター

ンを備えた Facebook 広告により、消費者 2,542 人がだまされて偽のコーヒーメーカーを購入し

た。当該消費者の実際の損失総額は、４週間以内に 15 万ユーロになったであろう(DITP & 
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DGCCRF, 2021[111])。消費者調査によるデータも、ダーク・パターン全般が消費者に及ぼす経済

的影響を確認している(CPRC, 2022[112])。付属文書 Eでは、一定のダーク・パターンが引き起こ

す経済的損失のエビデンスの概要を記載している。 

しかし、ほかの多くのダーク・パターンに関しては、経済的な被害の具体的エビデンスは不足

している。この原因の一つとして考えられるのは、消費者当局が、長い間、定期購入詐欺及び

ドリッププライシングを問題のあるものとして認識してきたため、初期の段階でこれらのダー

ク・パターンが引き起こす被害についてのエビデンスを集め、執行措置を講じる必要性に拍車

がかかった可能性があるという点である。もう一つの原因として考えられるのは、一部のダー

ク・パターンは、ほかと比較して、関連する経済的損失の規模の測定に適さないという点であ

る。このことは、消費者が被害に気付かない場合は特に当てはまる。例えば、羞恥心の悪用、

ひっかけ質問又は偽りの階層表示のダーク・パターンが使用された場合、消費者が関連する経

済的損失の度合いを認識しないまま、商品に対して本来より高く支払うよう誘導される可能性

がある。 

プライバシー被害 

学術文献、及び立法者（より詳しくはセクション 5 を参照）、データ保護関連規制者 (CNIL, 

2019[113])又は消費者団体(Forbrukerrådet, 2018[27]; Forbrukerrådet, 2018[84])を含む様々な利害関係者

は、ダーク・パターンによるプライバシー関連の懸念事項についても強調してきた(Mathur, 

Kshirsagar and Mayer, 2021[53])。プライバシーを侵害するダーク・パターンの主な例には、プラ

イバシーを侵害する設定をデフォルトとして設定するダーク・パターン（事前選択など）、プ

ライバシー関連の選択肢若しくは情報について関心を持つこと若しくはオプトアウトすること

を困難にするダーク・パターン（強制的情報開示、隠された情報、キャンセル困難）、又は消

費者に執拗な繰り返しを行い、若しくは消費者の羞恥心を利用してプライバシーを侵害する設

定を承諾させるダーク・パターン（執拗な繰り返し、羞恥心の悪用）がある。結果として、消

費者は、意図した範囲を超えて個人情報を漏らしてしまうことになり、潜在的に自らを更なる

危険に晒すこととなる場合がある。オーストラリアの消費者を調査したところ、四人に一人が、

ダーク・パターンが原因で望ましい範囲を超えて個人情報を共有していることが判明した

(CPRC, 2022[112])。 

しかし、ダーク・パターンによるプライバシー被害の規模を測定することは、ダーク・パター

ンによる経済的な被害と比較すると、定量化できる指標が不足しているため困難である。事実、

裁判所はプライバシー被害が、実体的な経済的又は身体的被害に結び付いていないことを理由

に、プライバシー被害の認識に苦心する傾向にある (Citron and Solove, 2022[114])。さらに、消費

者が自己のプライバシー被害に気付かない場合、消費者からの苦情も少ないことがある。また

消費者は、自己の個人情報を伴う取引から生じた損害の測定に苦労する場合がある。この理由

としては、サービスを利用することの具体的かつ即時の短期的利益と、潜在的な長期的プライ

バシー損失のコストとのトレードオフを、数値的に評価することは困難であることがある

(Forbrukerrådet, 2018[27])。 

一部の学者によると、消費者が自己の個人情報又は注視時間を対価として提供することにより、

非貨幣的なオンライン取引の「代金を支払う」とみなされる場合(Stigler Committee, 2019[49])、

プライバシーを侵害するダーク・パターンによる被害は、消費者がサービスの質と引換えに自

由意思で選択するであろう価格と比べて、より高額の「データ価格」として概念化される

(Morton and Dinielli, 2020[115]) 19。すなわち、プライバシーを侵害するダーク・パターンの犠牲に

なる消費者は、ゼロ価格のオンラインサービスに対してデータ又は注意量の点でより多くを支

払、相応の質の向上なしに、利益の低下する広告を提供されている可能性がある。代わりに、
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Gunawan、Choffnes 及び Wilson(2021[115])は、プライバシーを侵害するダーク・パターンを避け

るために必要な労力の度合いを測定することにより、当該ダーク・パターンによる損害の規模

の理解が得られる可能性があると示唆している。プライバシー被害の類型学も、プライバシー

被害を認知、測定できる方法が、ほかにも幾つか存在することを示している（名誉、感情、差

別、十分な情報に基づいた選択及び自律性に関連する損害の観点など）(Citron and Solove, 

2022[114])。 

心理的な被害及び時間的損失 

ダーク・パターンがもたらす心理的被害は、フラストレーション、羞恥、だまされたという感

覚20などの感情的苦痛、及び不必要に気力や注意力を費やしているという認知的負担(Mathur, 

Kshirsagar and Mayer, 2021[53])（これは時間的損失につながることがある。）に関係がある。フ

ラストレーション及び認知的負担は、消費者に一定の設定に同意するよう繰り返し促すこと

（執拗な繰り返し）、登録よりもキャンセルを困難にする又は適切な選択肢を選択することを

より困難にすること（ひっかけ質問）などにより、消費者の惰性又は限られた意志力、注意持

続時間若しくは時間を悪用することから生じる可能性がある。 

消費者の注意及び時間を長時間にわたって十分に惹きつけることのできるダーク・パターンは、

中毒性があると考えられるであろう。スティグラー委員会(2019[49])は、主要なオンライン・プ

ラットフォームのビジネスモデルは、消費者の注意を維持する目的で、中毒性のあるユーザ

ー・インターフェース・デザインに基づいていると述べている。複数の研究者により、ソーシ

ャルメディア・プラットフォームによく見られる特定の種類のユーザー・インターフェース・

デザイン慣行（無限スクロールデザイン及び自動再生デザインなど）が、消費者に中毒的な使

用パターンを生じさせることが分かっている(Purohit, Barclay and Holzer, 2020[116])。ビデオゲー

ムにおいては、ルートボックスが、特に子供にとって中毒を起こすダーク・パターンを組み込

んでいると考えられている(Forbrukerrådet, 2022[90])。これらは、スロットマシンによく見られる

要素を使用していることから、「ギャンブリフィケーション（gamblification）」の一形態と評

され(Goodstein, 2021[89])、また、プレーヤーが経済的及び心理的に深く傾倒するまで、その長

期的費用を隠していることから、「搾取的集金スキーム」と評されている(King and Delfabbro, 

2018[118])。 

エンドユーザー・エクスペリエンスに焦点を当てた様々な調査は、ダーク・パターンが、消費

者に否定的な感情的・心理的反応を引き起こすことを示している。複数の調査によると、ダー

ク・パターンに晒された消費者は、非常に動揺し、イライラし、フラストレーションを感じ、

又は操られたと感じたことが明らかになった(Luguri and Strahilevitz, 2021[25]; Voigt, Schlögl and 

Groth, 2021[118]; CPRC, 2022[111])。Gray ほか(2021[119])による調査は、消費者が、人を操るデジタ

ル商品体験に晒された場合、苦痛、敵意、短気などの激しい感情をしばしば経験したことを示

した。特定のダーク・パターンに関して、Conti 及び Sobiesk(2010[22])は、調査対象の悪意のあ

るインターフェース手法の全てが、回答者に著しいフラストレーションを生じさせたことを明

らかにし、最も強くフラストレーションを感じさせた手法の中に、「許可なしのアプリインス

トール」、「不要な中断」、「見つけにくいコンテンツ」及び「強制待機」があった。

Shaw(2019[120])による調査においては、ホテル予約サイトにおける希少性のあおり及び社会的

証明の主張に晒された調査回答者の三分の一が、軽蔑や嫌悪感などの否定的な反応を示した。

同様に、Kristofferson ほか(2017[121])は、希少性に関するキューが攻撃性につながったことを明

らかにした。2022 年 EC 調査は、一部のダーク・パターンが、心拍数の増加、眼球運動の速度

の上昇、不規則なマウスクリックを誘発し、不安及び警戒度が増加した可能性が示唆されるこ

とを確認した(EC, 2022[29])。しかし、必ずしも全てのダーク・パターンが、感情的な反応を生

じさせるわけではない。例えば、Luguri 及び Strahilevitz(2021[25])並びに 2022 年 EC 調査(EC, 
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2022[29])の両方において、羞恥心の悪用は気分に何ら影響しないことが分かり、これを、当該

慣行に対するある程度の慣れとして説明している。 

調査では、消費者は、ダーク・パターンの使用を事業者の責に帰する傾向があることも明らか

になっている。具体的には、Bhoot、Shinde及びMishra(2020[104])並びにMaier及びHarr(2020[103])

は、消費者が、ダーク・パターンの使用について主に事業主に責任があるとしたことを明らか

にした。Gray ほか(2021[119])によると、デジタル商品に関連した人を操る体験に関して、ほとん

どの消費者が設計者、開発者又はその他利害関係者を責め、自身に責任があるとした消費者は

少数であった。 

付属文書 E では、ダーク・パターンによる心理的被害に関係する、特定された既存の調査につ

いてより詳しく記している。 

構造的な消費者の被害 

ダーク・パターンは、その損害が、消費者個人のレベルにおいて微細である場合であっても、

消費者に集団的に累積的影響を与えることにより、構造的な消費者の被害を生じさせることが

ある。この影響は、特に競争への影響、並びに市場に対する消費者の信頼及び市場への消費者

の関与の点において、複数の観点から探求することができる(Mathur, Kshirsagar and Mayer, 

2021[53])21。 

競争の弱体化又は競争のゆがみ 

ダーク・パターンの使用により競争が害される状況は、幾通りか考えられる。一部のダーク・

パターンは、幾つかのサイトを回りオファーを比較検討する過程を妨げ、又はこの意欲をそぐ

ことにより、競争に影響を与える場合がある。例えば、ドリッププライシングは、価格の透明

性を低下させることにより、最低価格を特定する消費者の能力を妨げることが分かっている

(Rasch, Thöne and Wenzel, 2020[123])。ほかの例としては、デフォルトの事前選択、価格比較妨害

及び希少性に関するキューなどがある。強制登録、隠れ定期購入及びキャンセル困難などのほ

かのダーク・パターンは、よりはっきりとした形で消費者を既存のサービスに閉じ込め、乗り

換えを妨げる場合がある。例えば、最近、ACCC は、ブラウザの切替えを妨げるダーク・パタ

ーンを特定した(ACCC, 2021[88])。 

また、ダーク・パターンを使用する企業は、（ドリッププライシングなどを通じて）より多く

の売上、（プライバシーを侵害するデフォルト設定などを通じて）より多くの個人情報、又は

（中毒性のある慣行などを通じて）より多くの注意時間を引き出すことができ、これにより、

より質の高い財やサービスを提供することなく、ダーク・パターンを使用しない企業に競争上

の優位を得る場合がある。有力な企業も、市場における自己の地位を更に強固なものにするた

め、ダーク・パターンを使用することがある。例えば、一部のダーク・パターンは、競争上の

脅威を無力化する目的で使用される（手段としては、事前選択されたデフォルト設定(CMA, 

2022[31])又は執拗な繰り返し(Hung, 2021[56])がある。）。また、競合他社が提供不可な方法

（例：よりカスタマイズされた方法）でサービスを提供するために、消費者データを収集する

目的で使用されることもある(OECD, 2020[124]; Slaughter, 2021[125]; Kemp, 2020[43])。また、有力な

企業が、関連市場又は下流市場における市場支配力を得るため、ダーク・パターンを使用して

自己の地位をより効果的に利用することがある(Day and Stemler, 2020[126])。一部の評論家は、

ECの Googleショッピング自己優遇事件における Googleの行為は、前述の行為に当たると解し

ている(Himes and Crevier, 2021[127])。 
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ダーク・パターンが、各企業の製品オファー自体に基づいて最良の企業を選択する消費者の能

力を妨げる場合、市場によるダーク・パターンの使用は、競争過程全体を歪める可能性がある

(Kemp, 2020[43]; Day and Stemler, 2020[126])。市場の効率は、一部のダーク・パターンが課す取引

コストを通じて、特に害を受ける可能性がある(Stigler Committee, 2019[49])。当該コストには、

異なる選択肢の長所と短所を評価するコスト（ドリッププライシング、隠された情報など）、

又は当該選択肢を実行するコスト（キャンセル困難、定期購入詐欺など）がある(Shahab and 

Lades, 2021[128])。さらに、セクション 2 で述べたとおり、ダーク・パターンが明確に禁止され

ていない場合、一部の事業者は競争上の圧力により日常的にダーク・パターンを使用して、結

果的にこれに依存するようになる可能性がある。経済学者は、事業者が競争のために欺まん的

手段を使用することを余儀なくされる場合、情報の非対称性及び行動市場の失敗が組み合わさ

ったことにより、最適ではない「フィッシング均衡」のリスクが生じることを特に強調してい

る(Akerlof and Shiller, 2016[129]; Willis, 2020[39])。ダーク・パターンの文脈においては、企業が純

粋にその製品の価格及び品質に基づくというよりも、ダーク・パターン（ユーザー・インター

フェース・デザインの特に顕著な側面を含む。）の有効性をも通じて競合する場合に、非効率

的な市場均衡が生じる可能性がある(CMA, 2021[19])。例えば、ドリッププライシングの場合、

事業者が必須のアドオンにおいて競争する可能性は低いであろう。これは、必須のアドオンは

顕著さに欠けるためである (CMA, 2022[31])。 

消費者の信頼及び関与の低下 

オンライン事業者に対する消費者の行動の多くは信頼に基づいている。この「信頼」とは、事

業者が、予測可能な好ましい形で振る舞うであろうという予想であると定義されている

(Waldman, 2020[130])。ダーク・パターンが、消費者を騙して、望ましい範囲を超えて個人情報

を開示させたり、金銭を支出させたりする場合、（消費者が、これらダーク・パターンに気付

けば）ダーク・パターンを利用するオンライン事業者に対する不信の種をまくことがある。 

Maier 及び Harr(2020[103])は、企業が人を操る手法を過度に使用すると、消費者の企業に対する

信頼は弱体化し、企業の信用度が損なわれることを明らかにした。Voigt、Schlögl 及び

Groth(2021[118])は、消費者がダーク・パターンにより感じる苛立たしさと、消費者のブランド

に対する信頼との間にかなりの関連性があることを明らかにした。ほかの調査は、特定のダー

ク・パターンの影響の解明に役立つ。Shaw(2019[120])は、ホテル予約サイトにおいて希少性や

社会的証明の主張に晒された消費者の約半数が、結果としてそのサイトに不信感を抱くように

なったことを明らかにした。Robbert 及び Roth(2014[130])によると、消費者は、ドリッププライ

シングにより販売業者にだまされたと感じ、この慣行を不公正であると認識したことが分かっ

た。同様に、Totzek及び Jurgensen(2021[131])は、特に追加料金の金額が大きかった際に、また、

知覚価格の複雑性が増し価格設定の透明性に関する知覚が低下したことを理由として最終価格

に対する消費者の注目が増したことで、ドリッププライシングが知覚価格の公正さの低下につ

ながったことを明らかにした。 

ダーク・パターンから生じた信頼性の低下は、時間の経過とともに、消費者に、市場及び市場

原理に対する信頼を失わせ、市場への不関与を生じさせる場合もある(Luguri and Strahilevitz, 

2021[25])。事実、調査データによると、消費者が、ウェブサイト又はアプリを一時的に又は恒

久的に使用することを止める可能性を示している(CPRC, 2022[112])。消費者が、偽のカウントダ

ウンタイマーなどのダーク・パターンに抵抗することを覚えたとしても、消費者が真正な期間

限定オファーに直面した際に、そのような抵抗が離反につながり、誠実な事業者への損害が生

じることもあり得る(Mathur, Kshirsagar and Mayer, 2021[53])。消費者が、複数のサイトを回り不

誠実な事業者を懲らしめることをしなくなった場合、このような離反が健全な競争を更に害す

る可能性がある(Siciliani, Riefa and Gamper, 2019[133])。 
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ダーク・パターンが消費者の信頼に与える影響に関する精選されたエビデンスの詳細は、付属

文書 Eを参照されたい。 

ダーク・パターンに対する消費者のぜい弱性 

ダーク・パターンは、消費者に本来であれば行わなかったであろう選択を行わせる目的で、一

定の認知バイアス及び行動バイアスを悪用するよう設計することができる。よって、消費者は、

消費者の操りに関して同様の可能性を持たないほかの商慣行に比べると、内在的にダーク・パ

ターンの被害を受けやすい(OECD, 2021[9])。2016 年の EC による調査は、ドリッププライシン

グ及び期間限定オファーなどのダーク・パターンは、特に「ぜい弱性を引き起こす行動上の原

動力」を標的にしていると述べている(EC, 2016[134])。 

さらに、多くの利害関係者は、消費者の中の一定の下位集団において、ダーク・パターンへの

ぜい弱性が高まることを認識しており、一部の利害関係者は、これがダーク・パターンを緊急

に規制すべき理由であるとしている(Chugh and Jain, 2021[135])。例えば、スティグラー委員会

(2019[49])は、オプトアウト困難などの、不要に取引コストを課すダーク・パターンに関して、

「コンピュータに詳しくないユーザー、又は複雑に入り組んだオプトアウト手続を行うだけの

時間の余裕のないユーザーは、取引において自己の本来の好みを通すよう食い下がる傾向が弱

い。さらに、これらのユーザーには、技術スキルに明るくない高齢者や、教育水準の低い者な

ど、既に社会的に何らかの不利な立場にある者が優先的に含まれていることがある」と述べて

いる。また、Radesky(2021[135])は、大人と子供の五つの違いが、子供が比較的ダーク・パター

ンの被害を受けやすいことにつながっていると考えている。これらの違いは、実行機能が未熟

であること、登場人物と想像上の関係を築くこと、報酬に弱いこと、データプライバシーに無

関心である又は精通していないこと、及び仮想通貨の理解が不足していることである。 

一部の実証的エビデンスは、一定の消費者集団が、ほかと比べて、ダーク・パターンの影響を

受けやすい可能性を示している。Luguri 及び Strahilevitz(2021[25])は、教育水準の低い消費者は、

教育水準の高い消費者に比べると、「緩やか」又は微妙なダーク・パターンの被害を受ける傾

向が著しく強くなることを実証した。Bongard-Blanchy ほか(2021[33])は、40 歳を超える消費者及

び高卒学歴のみを有する消費者は、ダーク・パターンに気付く傾向が比較的低いことを明らか

にした。同様に、2022 年 EC 調査は、高齢の及び教育水準の低い消費者、並びに時間内に選択

を行うことを迫られている、一時的なぜい弱性を有した消費者に対して、ダーク・パターンが

より効果的であることを明らかにした(EC, 2022[29])。対照的に、Consumer Policy Research Centre

（CPRC）(2022[111])は、調査の中で、18 歳から 28 歳までの消費者について、ほかの年齢集団に

比べ、ダーク・パターンから否定的な影響を受ける傾向が強く、ダーク・パターンが原因で意

図した範囲を超えて金銭を支出する傾向が 65%増加することを明らかにした。さらに、子供は、

アプリ内の広告におけるダーク・パターン(Meyer et al., 2019[137])、及びオンラインゲーム内のル

ートボックスのデザインにおけるダーク・パターン(Forbrukerrådet, 2022[89])に特に影響を受けや

すいことが明らかになっている。このことは、これらのダーク・パターンが、支出や個人情報

の共有に何らかの報酬を与える場合に、特に当てはまる(Bell and Fitton, 2021[138])。Radeskyほか

(2022[58])は、さらに、社会経済的な地位の低い家庭の子供は、子供用アプリにおける人を操る

デザイン特性に遭遇する傾向が比較的強いことを明らかにした。 

ダーク・パターンの具体的事例も、一定の消費者グループがダーク・パターンの影響を受けや

すいことの理解に役立つ。EC と各国の EU 消費者当局22及び米国 FTC23は、子供向け「無料」

アプリのユーザー・インターフェース・デザインについて、保護者の知識又は許可なく子供に

意図せず高額課金をさせたとして、主要なオンライン・プラットフォームに対して措置を執っ
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ている。さらに、米国の税務ソフトウェア企業 TurboTax は、無料で税申告をする権利が、米

国法に基づき一定の所得額に満たない人々に付与されているにもかかわらず、ダーク・パター

ンを使用して無料の税申告のオプションを隠し、これにより、低収入の消費者に不相応に影響

を与えたとされている24。 

現在までの文献で実証されているダーク・パターンは、消費者の個人的属性又は行動に関係な

く、全ての消費者に同一に作用する(Narayanan et al., 2020[34])。それにもかかわらず、一部の研

究者は、時間の経過とともに、事業者が益々ダーク・パターンをカスタマイズできるようにな

り、高い精度をもって消費者のぜい弱性を標的とすることが可能になると予測している(Luguri 

and Strahilevitz, 2021[25]; Helberger et al., 2021[138]; Stigler Committee, 2019[49]; EC, 2022[29])。具体的

には、事業者は、消費者が最もぜい弱であるダーク・パターンをもって当該消費者を標的にす

ることができるだろうと言われている。これは、例えば、住所などのデータ（シニアタウンの

住人、特定の言語背景を持つ者など）、特定の健康関連のぜい弱性を有しているかどうか（精

神疾患など）、又は特定の感情的若しくは心理的状態にあるかどうか（近親者の死など）に基

づくものである。これらの可能性は、「ぜい弱性を有する消費者」という伝統的概念を、人口

統計学上の要因により定義された集団を超えて、より広範な状況へと拡大するかもしれない

(Fletcher et al., 2021[139])。CCPによる報告書「デジタル時代における消費者のぜい弱性」は、新

たなデジタル動向の結果としてのデジタル時代における消費者のぜい弱性の性質及び程度の変

化、並びにこれらが消費者政策にどのような意味を持つかについて、さらに議論している

(OECD, forthcoming[10])。  
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5. ダーク・コマーシャル・パターンに対処するための規制・執行対策 

要点 

 市場原理のみをもってダーク・パターンに満足に対処できる見込みは低く、また、
市場原理は、ダーク・パターンの使用を更に奨励することがある。 

 多くの消費者保護・データ保護当局が執行措置を執っており、消費者団体はダー
ク・パターンの使用に関して訴訟を提起している。しかし、今日までの執行事例
は、規制者が一般的に認識している、限定されたダーク・パターンに関するものが
ほとんどである。これは、法の抜け穴、入手可能なエビデンスの不足、又は執行能
力の欠如の可能性を示している場合がある。特に、明確に欺まん的ではない一部の
ダーク・パターンは、欺まん的商慣行に対する既存の一般的禁止規定では捉えるこ
とができない場合がある。 

 OECD の国・地域全域にわたり、ダーク・パターンに対処するための様々な規制対
策が、提案又は実施されてきている。これらの規制対策には、特にオンライン・プ
ラットフォームにおいてダーク・パターンに対処するための対策、特定の種類のダ
ーク・パターンを禁止するための対策、消費者に配慮したデジタル選択アーキテク
チャを促進するための対策（登録やオプトインをするのと同程度にキャンセルやオ
プトアウトを容易にするなどの方法による。）、規制者に更なる権限を付与するた
めの対策、及び消費者のぜい弱性に対処するための対策などがある。事業者による
関係法遵守を支援するため、複数の国・地域においてガイドラインも発行されてい
る。 

 しかしながら、多くのエビデンスが、情報開示や透明性に関する対策は、単独では
ダーク・パターンから消費者を保護するためには不十分であるということ、また、
当該対策を講じる場合には、その設計は、入手可能な実証的エビデンスを考慮し慎
重に検討するべきであるということを示している。 

 そのほかの重要な考慮事項としては、消費者関連法の立案において原則主義と細則
主義に基づいた規制を組み合わせること、エビデンス収集のため及び政策・執行機
関の啓発のために特定のツールを用いること（Web スクレイピングなど）、複数の
関連政策分野（プライバシー、競争政策、人工知能など）における協力を強化する
こと、並びに法的基準の解釈を状況に合わせて変更することに関連するものがあ
る。 

 本報告書用に検討した実証的エビデンスによると、政策及び法執行の焦点は、次の
ダーク・パターンへの対処に絞り得ることが示唆されている：アプリ及びモバイル
機器におけるダーク・パターン、主要なプラットフォーム及び人気度の高い電子商
取引のウェブサイトやアプリにおけるダーク・パターン、組み合わされた又は積み
重なったダーク・パターン、並びにダーク・パターンの作成を可能にしているサー
ドパーティ業者。ほかの優先事項としては、よりぜい弱性の高い消費者の保護、及
び消費者に配慮したデジタル選択アーキテクチャを促進するための要件の設定など
がある。さらに、隠された情報、偽りの階層表示、事前選択及びキャンセルやオプ
トアウト困難のダーク・パターンは、複数の分野において蔓延度が高く、消費者行
動への影響力が高く、かつ、検知を回避する能力を有することが立証されている。
これらの事実を鑑みれば、政策・執行の取組は、同時にほかのダーク・パターンに
ついてのエビデンス収集を継続しつつ、優先事項として前述のダーク・パターンに
焦点を合わせることが有効であろう。 
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ダーク・パターンに対処するための既存の法律及び執行措置 

市場原理のみをもってダーク・パターンに満足に対処できる見込みは低いということ、また、

競争市場は、実際のところ、ダーク・パターン使用の機会を減らすのではなく、増やすことを

奨励する場合があることについて、学者の間でおおむね意見の一致が見られる（セクション 2

にて述べたとおり）(Stigler Committee, 2019[49])。よって、消費者保護・データ保護当局は、関

係法に基づき、積極的にダーク・パターンに対処してきている。当該関係法には、多くのダー

ク・パターンに見られる、誤解を招く、欺まん的な若しくは不公正な慣行を禁止する、原則主

義の若しくは具体的な消費者保護法、又は一定のダーク・パターンと両立しないであろう適切

なレベルの透明性若しくは同意をもって取引を行うことを義務付けるデータ保護法などがある。

事実、セクション 3 で述べたとおり、ダーク・パターンを備えた多くのクッキー同意通知は、

一定の国・地域において明確にデータ保護法に違反している可能性が高い。以下では、幾つか

の OECD国・地域における当該法律・執行措置の事例を挙げる。 

幾つかの OECD 国・地域におけるダーク・パターンに対処する既存の法律 

EC 及び ACM は、不公正とみなされる慣行に対する EU の UCPD における原則主義の諸禁止規

定（当該慣行が、平均的消費者の経済行動を著しく歪め、かつ、職務上当然払うべき注意の要

件に反している（第 5 条）、誤解を招く作為若しくは不作為である（第 6 条及び第 7 条）、又

は強引な行為である（第 8 条及び第 9 条）のいずれかであるという理由による。）が、それぞ

れ様々なダーク・パターンに当てはまるだろうと指摘している(EC, 2021[141]; EC, 2022[29]; ACM, 

2020[20])。また、UCPD の付属文書 I は、具体的な要注意行為のブラックリストを掲載しており、

これらの行為の多くは、特定のダーク・パターンにも当てはまるものである (EC, 2021[141]; EC, 

2022[29])。例えば、ブラックリスト第 7番は、期間限定についての偽装表示に関するもの（偽の

カウントダウンタイマーに当てはまる。）で、第 11 番は、メディアにおける論説的コンテン

ツのコンテンツ内で広告と明示しない形の広告目的の使用に関するもの（偽装広告に当てはま

る。）、第 18 番は、市場状況に関する著しく不正確な表示に関するもの（偽の在庫わずかメ

ッセージに当てはまる。）、及び第 26 番は、通信手段を用いた執拗で要請のない勧誘に関す

るもの（執拗な繰り返しに当てはまる。）である。個別の又は特定の消費者集団のぜい弱性を

標的としたダーク・パターンは、帰するところ、事業者が消費者に「不当な影響力」を行使す

る巧妙な操りの一形態にもなり得、当該行為は、第 8 条及び第 9 条で禁止されている強引な行

為である(EC, 2021[141])。 

EC並びにそのほかの利害関係者及び研究者は、多くのダーク・パターンが、UCPDだけでなく、

以下に挙げるものを含むほかの複数の EU 法に抵触する可能性があると指摘している：GDPR

（プライバシーを侵害する複数のダーク・パターンに当てはまる。）、消費者権利指令

2011/83/EU（CRD）（隠れたコスト／ドリッププライシング及び隠れ定期購入などに当てはま

る。）、不公正契約条項指令 93/13/EEC（UCTD）（キャンセル困難などに当てはまる。）、

及び視聴覚メディア・サービス指令 2010/13/EU（AVMSD）（偽装広告に当てはまる。）(EC, 

2022[29]; EC, 2021[140]; BEUC, 2022[141]; Leiser, 2020[48]; Berbece, 2019[142])。付属文書 Fでは、2022年

EC 調査(EC, 2022[29])に基づいた、EU 法規の概要を記載している。これは、異なるダーク・パ

ターンに対処する際に参考にできる可能性がある。同様に、英国 2008 年不公正取引からの消

費者保護規則（CPR）は、原則主義の禁止規定（第 2 編）及び全ての場合において禁止されて

いる行為の一覧（別紙 1）を定めている。どちらもおおむね UCPD を反映している。一方で、

英国 2018年データ保護法は、同意について、GDPRと同様の定義を採用している。 

米国では、連邦取引委員会法（FTC 法）のセクション 5（FTC 法、15 U.S.C. § 45）において、

欺まん的及び不公正な行為又は慣行に対する原則主義の禁止規定が定められている。連邦取引
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委員会（FTC）は、欺まん的な行為又は慣行を、(i)重要、かつ(ii)当該状況下で合理的に行為し

ている消費者に誤解を招かせるおそれのある表明、不作為又は慣行とみなしている(US FTC, 

1984[144])。不公正な取引慣行とは、（EUの UCPDにおける不公正な商慣行とは異なり）(i)消費

者に相当の損害を与え、又は与えるおそれがあり、(ii)消費者自身により無理なく回避可能では

なく、及び(iii)これを相殺する消費者又は競争に対する利益を上回らない慣行であると定義さ

れている。また、米国法は、ダーク・パターンに見られる特定の慣行に対する明確な禁止規定

を定めている。例えば、おとり商法に対する禁止規定（16 CFR § 238）、当初の取引後に、十

分な情報に基づいた消費者の明確な同意なしに、消費者に商品又はサービスの代金を請求し続

けることを禁止する規定（オンライン消費者信頼回復法（Restore Online Shoppers’ Confidence 

Act）、15 U.S.C. §§ 8401-8405）、及び販売業者からの Eメールをオプトアウトすることが困難

となることを禁止する規定（スパム規制法（CAN-SPAM Act）、15 U.S.C. § 7704(a)）などがあ

る。 

複数の評論家は、多くのダーク・パターンが、前述の米国連邦法、又は欺まん的及び不公正な

慣行を禁止する米国州法に照らして違法であると指摘している(Luguri and Strahilevitz, 2021[25]; 

Willis, 2020[39]; Fletcher et al., 2021[139]; Warner, 2021[144]; Kaufman, 2021[145])。例えば、FTCは、キ

ャンセル困難、隠れたコスト、強制的継続、隠された情報、事前選択、ひっかけ質問及び偽装

広告のダーク・パターンに対抗するため、セクション 5 に定める商取引における欺まん的行為

禁止規定を根拠としたことがある(Luguri and Strahilevitz, 2021[25]; US FTC, 2022[146])。Luguri及び

Strahilevitz(2021[25])によると、偽のアクティビティメッセージ、買物かごにこっそり追加、お

とり商法、強制登録及び希少性関連の慣行もまた、欺まん的行為とみなされる可能性がある。

執拗な繰り返し、価格比較妨害、中間通貨、感情の弄び又は羞恥心の悪用などの欺まん的であ

ることが明白でない手法は、不公正な取引慣行を禁止する規定に基づき禁止される可能性があ

るが、このアプローチは実際には試されたことはない（以下の詳細な議論も参照）(Luguri and 

Strahilevitz, 2021[25]; Stigler Committee, 2019[49])。 

更なる例として、2010 年競争・消費者法別紙 2 に定めるオーストラリア消費者保護法（ACL）

は、誤解を招く又は欺まん的行為、非良心的行為、及び不公正な契約条項に対する一般保護規

定を定めている。これらの規定は、ダーク・パターンに対抗するため用いることができるだろ

う。また、同法は、求めていない財やサービスの料金を要求すること（例：買物かごにこっそ

り追加）、財やサービスの合計価格を目立つ形で表示しないこと（例：隠れた料金／ドリップ

プライシング）、又はおとり広告（おとり商法）などの一定のダーク・パターンに関連する

様々な慣行に対する具体的保護規定も定めている(Temby and Vasquez, 2020[147])。 

セクション 4 で述べたとおり、有力な企業がダーク・パターンを使用する場合、市場における

優位性の悪用に関する競争法も、これらのダーク・パターンに対処する際の手段となり得る。

例えば、有力な企業が、個人情報を収集するためにプライバシーを侵害するダーク・パターン

を競争の度合いを超えて使用した場合、搾取的行為が優位性の悪用とみなされる国・地域にお

いて、優位性の悪用を禁止する法律に違反する搾取的行為の一形態とみなされる可能性がある

（例えば、EU において、EU 運営条約第 102 条その他類似の国内法に基づく場合など）(Kemp, 

2020[43])。競合他社を除外する役割を果たすダーク・パターンも、排他的な単一企業行為とみ

なされる場合があり、複数の国・地域において競争法に違反する可能性がある（例えば、米国

における独占を禁止する法律、又はオーストラリアにおける市場支配力の悪用を禁止する法律

など）(Kemp, 2020[43]; Day and Stemler, 2020[126])。 
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幾つかの OECD 国・地域におけるダーク・パターンに関する執行措置及び訴訟 

前述の国・地域及びその他多数の OECD 国・地域における消費者保護・データ保護当局は、ダ

ーク・パターンの使用に対して、関係法に基づき執行措置を講じるための権限を行使し、また、

消費者団体は訴訟を提起している。この際、当該ダーク・パターンを必ずしもダーク・パター

ンとして言及しているわけではない。付属文書 G では、これらの事例の一部の概要を紹介して

いる。執行措置に関しては、説得・交渉、警告書、裁判所外の和解、民事罰及び禁止令など、

様々な執行手段が用意されている。 

ここでの要点としては、多くの国・地域において、消費者保護・データ保護当局は、ダーク・

パターンに対処するための手段を既に有しているということである。それにもかかわらず、特

定された事例のほとんどは、隠れた料金／ドリッププライシング、定期購入詐欺、虚偽の希少

性のあおり及びプライバシーを侵害する設定の事前選択など、限られたダーク・パターンに関

するものである。ひっかけ質問、羞恥心の悪用／感情の弄び、執拗な繰り返し、価格比較妨害、

削除不能アカウント及び中間通貨などのほかの大多数のダーク・パターンに対処している事例

は稀である。 

この隔たりを説明する理由は幾つか存在する。第一の理由としては、一部のダーク・パターン

において、関係法の違反を示すエビデンス又は幾つかのダーク・パターンから生じる消費者の

被害のエビデンスが不足していて、執行措置が取れないということである。これは、特に比較

的微妙なダーク・パターンの場合、捜査権限若しくは手段が十分でないこと、又は消費者が被

害に気付かないことが原因であろう。もう一つの理由としては、リソースの不足がある。つま

り、オンラインにおける膨大な数のダーク・パターンその他悪意のある慣行が存在する中で、

リソースが限られている消費者保護・データ保護当局は、明確に悪質な不正に対して執行行為

を優先することを余儀なくされている可能性がある。事実、2022 年 EC 調査は、ダーク・パタ

ーンに対して EU 消費者関連法の執行を増やす必要があることを確認し、執行当局のリソース

及び権限を強化することを奨励している。(EC, 2022[29])。ほかの理由としては、いまだにダー

ク・パターンの危険性を認識していない当局も存在するかもしれないこと、又は現在捜査が進

行中で公になっていない可能性があることがあろう。 

しかし、考え得る別の理由として、一部の国・地域においては、既存の法律（一般的不正行為

禁止規定など）の下では当該慣行が明確に違法とならない可能性や、これらの法律の下では違

法の証明に多くの労力が必要になる可能性があることがある。様々な評論家が、特に、欺まん

的なことが明らかでないダーク・パターンの場合、これらが必ずしも消費者に不実の事柄を信

じさせるわけではないので、一定の国・地域において定められている、誤解を招く又は欺まん

的行為を禁止する規定の対象となる可能性は低いことを示唆している(CPRC, 2020[148]; King and 

Stephan, 2021[149]; ACCC, 2021[88]; Chugh and Jain, 2021[135])。事実、Luguri及び Strahilevitz(2021[25])

は、米国判例法の検討において、欺まん的行為と明確にみなされない慣行（執拗な繰り返し、

価格比較妨害、中間通貨、感情の弄び又は羞恥心の悪用など）が違法であるのかどうかを示し

た事例を特定しなかった。また、Luguri 及び Strahilevitz は、不公正さやダーク・パターンにつ

いて詳細に議論した米国判例法がほとんど存在しないことを明らかにし、さらに、

Calo(2014[18])の意見と一致する形で、FTC 法の下では、一部のダーク・パターンは、不公正な

取引慣行の要件を満たさない可能性があると示唆している。また、Hung(2021[56])は、特に執拗

な繰り返しは当該要件を満たさない可能性が高いと主張している。同様に、評論家達は、キャ

ンセル困難のダーク・パターンから消費者を保護する明確な規定は、ACL には存在しないかも

しれないと示唆している。この理由として、特に、サービスのキャンセルより登録を容易にす

ることが、必ずしも誤解を招く又は欺まん的と言えない可能性があるということがある(Temby 

and Vasquez, 2020[147])。このような明確に欺まん的なダーク・パターンと比較的微妙なダーク・
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パターンとの違いは、一定の非テキスト・デザインの特性の欺まん性よりも、文言の欺まん性

を確立した方が単純明快かもしれないということも示している可能性がある。 

ダーク・パターンに対処するための規制上の新たな対策及び提案 

幾つかの政府機関が、既存の関係法にかかわらず、ダーク・パターンに対処するための新たな

規制対策を提案又は実施しており、学界及び消費者団体も同様に改革を推し進めている。中に

は、更なるエビデンスの出現を待ちつつ対策を検討している機関もある。例えば、EC は、

2021年の UCPD及び CRDに関する ECのガイドラインの改訂を受け、2022年に、UCPD、CRD

及び UCTD のデジタル環境における適切性（消費者をダーク・パターンから保護することを含

む。）を調査するため、「適合性チェック」（一連の関係する政策介入の評価）を発表した25。

同様に、英国政府は、2022 年に、消費者に影響を与える目的でウェブサイトにおいて行動的手

法を用いる搾取的デザインに対して、CMA がより容易に措置を講じることができるよう、法

律の強化を目指してエビデンスの収集を継続すると発表した26。これには、CPR の別紙 1 にお

けるブラックリスト慣行一覧への追加や、「フェアネス・バイ・デザイン」原則の更なる促進

が含まれる(UK BEIS, 2021[150])。 

以下では、幾つかの国・地域における最近及び現在現れつつある規制上の提案及び対策を、テ

ーマごとに詳述する。 

オンライン・プラットフォームにおけるダーク・パターンへの対処 

ダーク・パターンの規制を推し進めるための提案は、多くの場合、オンライン・プラットフォ

ーム（データの規模、データへのアクセス、消費者との間の力の不均衡の側面を含む。）に集

中している。これは、オンライン・プラットフォームがデジタル経済において果たす重要な役

割を考慮してのことである。これらの提案は、ダーク・パターンを避けるという消極的義務、

消費者に配慮した選択アーキテクチャを徹底するという積極的義務、及びプラットフォームが

消費者に行う実験（ABテストを含む。）に関する要件が入り混じっている。 

特に、2022年に可決された EUのデジタルサービス法（DSA）及びデジタル市場法（DMA）は、

EU におけるオンライン・プラットフォームに対して、新たな義務及び禁止事項を課すことに

なる。DSA は、セクション 2 囲み 2 において述べたとおり、十分な情報に基づいた自由な決断

を行うサービス受領者の能力を欺き、操りその他著しく歪め又は害するようオンライン・イン

ターフェースを設計し、体系付け又は運用することを、オンライン・プラットフォームに対し

て禁止することとなる。また、DSA は、特定のダーク・パターン（特に、偽りの階層表示、執

拗な繰り返し及びキャンセル困難27）に対してどのように禁止規定を適用するかについて ECが

ガイドラインを発行することができる旨、及び、当該禁止規定は、既に UCPD及び GDPRの対

象となっている慣行には適用しない旨を定めている(EP, 2022[54])。さらに、DMAは、EU域内市

場において全体に影響する役割を担っているオンライン・プラットフォーム（以下「ゲートキ

ーパー」という。）に対して、DMA が課す義務を回避するためにダーク・パターンを使用す

ることを禁止することになる(EP, 2022[55])。 

オンライン・プラットフォームにおけるダーク・パターンを規制する法案は、ほかの国・地域

においても提出されている（本報告書執筆時においてはまだ可決されていない。）。具体的な

法案を以下に挙げる。 

 2019 年、米国の上院議員は、初めて DETOUR 法を提出した。当該法は、

消費者を騙して個人情報を開示させるためのダーク・パターンの使用を、
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規模の大きいオンライン・プラットフォームに対して禁止している（囲

み 2 において述べたとおり）28。さらに、当該法は、十分な情報に基づい

た消費者の同意なしに、行動実験を行う目的で消費者を細分化又は区分

化することを、当該プラットフォームに対して禁止し、消費者の利益を

保護する目的で当該慣行を監督するため、内部に「独立審査委員会」を

設けることを、規模の大きいオンライン事業者に義務付けている29。 

 2019年、フランスの上院議員は、元老院に法案（「Proposition de loi visant 

à garantir le libre choix du consommateur dans le cyberspace（サイバースペー

スにおける消費者の自由な選択を確保するための法律案）」）を提出し

た。この法案の 2020 年の改訂版は、選択を行う消費者の自律性をむしば

み若しくは変更する目的若しくは効果をもって、又は消費者の同意を得

る目的若しくは効果をもって、ユーザー・インターフェースを設計し、

改造し、又は操作することを、オンライン・プラットフォームに対して

禁止する規定を定めている30。 

CMAは、2020年、GDPRの「データプロテクション・バイ・デザイン」義務を補完するため、

オンライン・プラットフォームに対して、「フェアネス・バイ・デザイン」の義務を課すこと

を勧告した。この原則主義の高レベル義務は、個人情報の使用に関して十分な情報に基づいた

自由な選択を消費者が行えるよう選択アーキテクチャを設計することを、プラットフォームに

義務付けるものである。プラットフォームは、当該義務の遵守を証明する義務を負う (CMA, 

2020[86])。ACCCは、これに似た大まかな原則主義の義務であって、情報や選択肢を、アクセス

しやすくバランスが取れ、かつ消費者が設定変更や支配権を行使できるような形で表示する

（外部機関による監督が条件）ことをプラットフォームに義務付けるものを、オーストラリア

において検討すべきであると議論した(ACCC, 2021[88])。これにより、例えば、偽りの階層表示、

執拗な繰り返し及びキャンセル困難のダーク・パターンに対処できるであろう(ACCC, 2022[151])。 

研究者は、これらの提案及び類似の提案を支持している。Fletcher ほか(2021[139])は、最も規模

の大きいオンライン・プラットフォームに対して、選択アーキテクチャを中立的なものとする

ことを徹底する具体的責任を課すべきであると考えており、また、Costa 及び Halpern(2019[151])

は、プラットフォーム向けの具体的な管理・監督の仕組みを提案している。同様に、スティグ

ラー委員会(2019[49])は、「容易に変更できない」「消費者主義（consumertarian）」のデフォル

トルールを課すことを提案している。このデフォルトルールとは、データ保護的性質の低いデ

フォルトを放棄する、又は消費者に配慮する設定を選択させる厳格な制限を課すものである。

ほかの研究者は、ダーク・パターンに対処するための特殊な義務を、オンライン・プラットフ

ォーム又はオンライン事業者全般に課すことを提案している。当該義務の例として、倫理規範

(Stemler, Perry and Haugh, 2020[153])、誠実・透明性に関する積極的な義務(Ohm, 2018[154])、又はユ

ニバーサルサービスの枠組み(Helberger et al., 2021[139])などがある。 

米国 DETOUR 法案と同様に、Fletcher ほか(2021[139])及びスティグラー委員会(2019[49])は、大規

模なオンライン・プラットフォームによる消費者実験（AB テストを含む。）の結果につき、

このアクセス及び透明性を管理する規則の施行を提案している。これには、ダーク・パターン

の可能性を特定するため、実験結果を規制者及び研究者に提供することをプラットフォームに

義務付けるものなどがある。 

特定の種類のダーク・パターンの禁止 

オンライン・プラットフォームのみならずオンライン事業者全般による特定のダーク・パター

ンの使用を禁止するため、様々な対策が提案又は実施されている。例えば、消費者保護を専門
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とする複数の研究者が、消費者が金銭的負担を避けるために、消費者に「オプトアウト」を義

務付けるデフォルトの使用の禁止、緊急性や希少性に関して誤った感覚を抱かせるメッセージ

の禁止、価格を前もって目立つ形で表示し、必須の手数料・料金を全て含めることの義務化、

消費者を誤導する作用を持つインターフェース・デザインの禁止、及び偽のレビュー、なりす

ましスパム、定期購入詐欺、プライバシーを侵害するダーク・パターンの規制を提案している

(Fletcher et al., 2021[139])。これらの提案の多くは、既に複数の OECD国・地域において何らかの

形で実施されている。研究者は、提案がまだ実施がされていない国・地域においては、既存の

法律・規則のわずかな変更又は既存の行為基準を解釈する判例法を通じて、これらの提案の多

くが実施可能であると指摘している(Fletcher et al., 2021[139])。しかしながら、中には、野心的な

提案もあり、執行可能性や、意図しない結果が発生しないかどうかについて、より分析が必要

である。 

場合によっては、オンライン・プラットフォームに関して提案された対策を、オンライン事業

者に関してより広範に検討することができるであろう。例えば、2022 年欧州消費者サミット31

の参加者は、DSAにおけるダーク・パターンの禁止規定を UCPDにおけるオンライン事業者全

般に拡大することも、選択肢として存在すると提言した(EC, 2022[155])。 

以下では、特定の種類のダーク・パターンを禁止するための幾つかの対策について、更に詳し

く述べる。 

「不公正な」及び「人につけ込む」ダーク・パターン 

前述のとおり、多くの OECD 国・地域において、その消費者法の中で、欺まん的商慣行に対す

る原則主義の禁止規定が定められている。しかし、幾つかの種類のダーク・パターンは、はっ

きりと欺まん的行為とみなされるわけではない（例えば、羞恥心の悪用、執拗な繰り返しな

ど）。これゆえに、ほかの形態の原則主義の禁止規定を導入することを求める声もあり、当該

規定の内容によっては、前述のダーク・パターンに対処する法的権限が生まれることとなろう。 

例えば、オーストラリアでは、不公正な取引慣行を禁止する一般的禁止規定が存在しないので、

ACCC 及びほかの評論家が、消費者の選択を著しく妨害し損害を生じさせるダーク・パターン

に対処する際の手助けとして、不公正な取引慣行を禁止する、慎重に定義され狙いを定めた規

定を導入することを提案している32(ACCC, 2021[88]; Paterson and Bant, 2020[156]; CPRC, 2020[148])。 

さらに、米国の一部の学者は、米国 FTC法に定義する欺まん的又は不公正な行為の基準を満た

さないダーク・パターン（前述の事例を参照）に対処するため、米国の金融消費者保護法にお

ける既存の禁止規定33と同様の「人につけ込む」慣行を禁止する規定を定めることを提案して

いる(Hoofnagle, Hartzog and Solove, 2019[157]; King and Stephan, 2021[149])。研究者は、このような

禁止規定は、特に、消費者を操るために消費者の認知バイアスを悪用するダーク・パターン

(Luguri and Strahilevitz, 2021[25])、又は「人々の理解、能力の限界又は関係性や取引コストに対

する信頼を不当に利用する」ダーク・パターン(Hartzog, 2018[158])（これは、ダーク・パターン

の中でも、特に、執拗な繰り返し(Hung, 2021[56])に当てはまる可能性がある。）を取締りの対

象とすることができるであろうと指摘している。人につけ込む慣行に対する禁止規定が、EU

の UCPD における強引な行為に対する禁止規定（第 8 条及び第 9 条）と同様に策定される場合、

当該禁止規定もまた、UCPD における禁止規定が取締りの対象とするとされているダーク・パ

ターン（執拗な繰り返しや羞恥心の悪用など）と同一のダーク・パターンを対象とすることが

できるかもしれない（付属文書 F参照）。 
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キャンセルやオプトアウト困難／隠れ定期購入 

幾つかの国・地域で、一定の設定又は取引のキャンセルやオプトアウトを困難にする、定期購

入詐欺などのダーク・パターンへの取組を強化するための法律の検討が、開始又は発表されて

いる。例えば、アルゼンチンでは、2020 年に、消費者がオンラインで購入した財やサービスを、

追加の手続なしで容易にキャンセルできるボタンを目立つ形で表示することを、事業者に義務

付ける規則が導入された34。同様に、ドイツでは、2021 年に公正消費者契約法（Fair Consumer 

Contracts Act）が導入され、2022 年 7 月に施行された。同法は、事業者に、契約様式にリンク

した具体的な表示のあるボタンを提示し、これにより消費者がもう１回クリックを行うだけで

既存の定期購入をキャンセルできるようにすることを義務付けている35。米国の様々な州にお

いては、近年、ビジネスにおける自動更新条項を、消費者契約において使用することを厳格に

規制する法律が制定された36。英国政府は、2022 年に、定期購入詐欺への取組強化のための措

置を導入することを発表し、これには、費用対効果が高く分かりやすい時宜にかなった仕組み

を通じて消費者が契約を解除できるようにすることを義務化することが含まれている37。 

カリフォルニア州では、2021 年に、カリフォルニア州消費者プライバシー法（CCPA）を改正

する規則により、消費者が自己の個人情報が売買されているスキームからオプトアウトする際

の選択をむしばみ又は害するダーク・パターンが禁止された。当該禁止令が対象とする慣行に

は、消費者がオプトアウト申請を提出するために複数の手順又はページを経なければならない

もの、及びひっかけ質問（二重否定）などがある38。 

さらに、FTCは、2021年に執行方針声明を発表し、FTC法の下では、事業者の定期購入サービ

スへの登録手続に関して分かりやすい情報を前もって表示し、十分な情報に基づいた消費者の

同意を得、キャンセルを容易にすることが義務付けられていることを明確にした(US FTC, 

2021[159])。同様に、EC 及び CMA の両者は、サービスの登録解除や契約の解除をサービス登録

や契約締結と同程度に容易にすることを徹底するよう、事業者に奨励している(EC, 2021[141]; 

CMA, 2018[160])。フランスのデータ保護当局（CNIL）も、勧告書の中で、GDPR の遵守を徹底

するためには、消費者が、クッキーやトラッキングを承諾するのと同程度に容易にこれらを拒

否できるようにし、この際のボタンは視覚的に同様に目立つものにすることが必要であると明

示した(CNIL, 2020[161])（規制上のガイドラインについて詳しく述べている以下の箇所も参照）。 

研究者や消費者団体もこれらの提案に賛同し、似たような提案を行っており(Costa and Halpern, 

2019[152]; Forbrukerrådet, 2021[87])、ノルウェー消費者委員会による支援運動は、欧州の複数の

国・地域において商慣行に変化をもたらした39。さらに、欧州消費者機構（BEUC）は、ドイ

ツ公正消費者契約法を、CRDにおいて EUレベルで再現すべきと提案している(BEUC, 2022[141])。 

同意関連のダーク・パターン 

カリフォルニア州において、2020 年、カリフォルニア州プライバシー権法（CPRA）により

CCPA が改正され、新たな法律が 2023 年 1 月 1 日に施行される予定である。当該改正により、

ダーク・パターンが定義され（囲み 2 にて述べたとおり）、また、「ダーク・パターンにより

得られた同意は、同意とみなさない」と定められている（CPRA/ Cal. Civ. Code § 1798.140(l)。

ほかの複数の州においても、プライバシー法に対する類似の改正が行われ、又は本報告書執筆

時において検討中であった40。 

同様に、2022年にカナダにおいて提出された法案である「デジタル憲章実施法（Digital Charter 

Implementation Act）（法案 C-27）」は、虚偽の若しくは誤解を招く情報、又は欺まん的若しく

は誤解を招く慣行を通じて得られた同意を禁止又は無効にしており、これはダーク・パターン

も対象にしていると考えられる41。 
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ECは、2017年に、eプライバシー規則を提案した。当該規則は、クッキー及びトラッカー使用

に関して消費者から同意を得る義務に関しての規制を強化し、幾つかの同意関連のダーク・パ

ターンに対処することとなる(Graßl et al., 2021[95])（当該提案に関しての協議は、本報告書執筆

時に継続中であった。）。 

サブリミナル技法を使用した又はぜい弱性を悪用する AIベースの
ダーク・パターン 

ECは、2021年に、人工知能に関する EU規則を提案し、(EC, 2021[162])、当該規則は、とりわけ、

サブリミナル技法を用いる AI システム又は年齢、身体障害若しくは精神障害に関するぜい弱

性につけ込む AI システムであって、消費者の行動を著しく歪めることを目的とし、結果とし

て身体的又は心理的な被害を生じさせるものを禁止している。評論家は、これにより、実質的

にこの種の AI システムを伴うダーク・パターンが禁止されることになると考えている

(MacCarthy and Propp, 2021[163])。 

ソーシャルメディアにおける無限スクロール、自動再生、偽りの階
層表示及び事前選択 

米国では、2019 年、Josh Hawley 上院議員が、議会に「ソーシャルメディア中毒削減技術法

（Social Media Addiction Reduction Technology Act）」を提出した。同法案は、ソーシャルメデ

ィア・プラットフォームにおいて、無限スクロール、自動再生その他中毒性のある機能を禁止

し、同意に関する選択肢が均等であることを義務付け（「承諾する」ボックス及び「拒否する」

ボックスを同一の様式、フォント、サイズにて設計することを義務化することを含む。）、事

前選択された選択肢を禁止し、FTC にほかの類似の慣行を禁止する権限を付与し、また、消費

者に、ソーシャルメディアの使用時間を監視、管理できるツールを提供する予定である42。当

該法案は、本報告書執筆時にはまだ可決されていない。 

羞恥心の悪用 

2022 年 EC 調査は、羞恥心の悪用は、UCPD における既存の禁止規定により対処することがで

きると指摘している(EC, 2022[29])。一方で、BEUC(2022[141])は、ユーザーを誘導し又は罪悪感に

つけ込むことで特定の選択又は行為を行わせ又は行わせないようにする目的で言葉や感情を利

用する行為（羞恥心の悪用を含む。）は、UCPD の付属文書 I におけるブラックリストに掲載

する形で具体的に禁止するべきであると提案している。 

消費者に配慮したデジタル選択アーキテクチャの促進 

プラットフォーム向けの「フェアネス・バイ・デザイン」の提案と同様に、消費者に配慮した

デジタル選択アーキテクチャに関する要件が、オンライン事業者全般に関して提案されており、

禁止規定を補完するものとなり得る。当該要件の形としては、デジタル選択アーキテクチャを

客観的に中立的なものにする、又は「ブライト」・パターン若しくは「ライト」・パターン

(King and Stephan, 2021[149]; Graßl et al., 2021[95])と言われるもの（事業者の最善の利益ではなく、

消費者の最善の利益になるであろう選択肢に、消費者を誘導するナッジ）を反映することが考

え得る。 

「ブライト・パターン」は、オンライン上で消費者が意思決定をする場面において、消費者に

よって選択肢の重要度が異なるが、特定の選択肢が明らかにほとんどの消費者に好まれる場合

に有益であろう。具体的なデザインとしては、明らかに消費者の利益を増強するような選択肢

を選びやすくすること、又は明らかに消費者の利益を低減するような選択肢を選びにくくする
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ことが考えられる。ブライト・パターンは、特に、プライバシー分野において提唱されており

(Acquisti et al., 2017[69]; Graßl et al., 2021[95])、Strahilevitz及び Luguri(2019[164])が作り上げた「消費

者主義」のデフォルトルール（大多数の消費者の好みや期待事項をデフォルトで反映する設定

に関する要件）の概念に反映されている。ブライト・パターンは、消費者への情報提供に関係

するというよりは、事業者による選択アーキテクチャのデザイン、及び消費者の意思決定過程

に関係するものであるので、情報開示・透明性に関する対策とは本質的に異なる。したがって、

ブライト・パターンは、消費者が、消費者として適切な結果を徹底するために情報を精査する

際の負荷を低減できるかもしれない（情報開示・透明性に関する対策の限界については、以下

の詳しい議論を参照）。 

このような取組は、「バイ・デザイン、バイ・デフォルト」でデータ保護を徹底する GDPR の

要件（第 25 条）を基にして発展させることができるだろう。ドイツの Federal Ministry for the 

Environment, Nature Conservation, Nuclear Safety and Consumer Protection（BMUV）が委託した調

査では、プライバシー・バイ・デフォルトの考え方を中心に、消費者に配慮し GDPR を遵守し

た同意管理システムを整備するための諸要件が作成された (ConPolicy, 2020[165]) 。

BEUC(2022[141])は、GDPR の「バイ・デザイン、バイ・デフォルト」の要件を反映させるため

に、「フェアネス・バイ・デザイン」という一般原則を UCPD の一部として EU 消費者法に組

み込むことを提案した。 

消費者に配慮した選択アーキテクチャの事例としては、以下を可能にするユーザー・インター

フェース・デザインがある。 

 消費者が、プライバシーを侵害する選択肢を選ぶのと同程度に又は更に

容易に、プライバシーに配慮した選択肢を選ぶことができるようにする。

方法としては、例えば、プライバシーに配慮した選択肢をデフォルトに

する、視覚的により目立つようにする、プライバシーに配慮した選択肢

を選ぶ際に必要なマウスクリックや画面の数を少なくすることを義務付

けるなどがある（例：クッキー同意通知におけるワンクリックの「全て

のクッキーを拒否する」ボタン）。 

 消費者がサービスに登録するのと同程度に又は更に容易にサービスをキ

ャンセルできるようにする。方法としては、例えば、簡単にアクセスで

きるワンクリックのボタンなどがある（上記で述べたとおり）。 

Chugh 及び Jain(2021[134])は、規制者が、消費者に配慮した具体的なユーザー・インターフェー

スのためのガイドラインを作成すること、又は当該ユーザー・インターフェースを義務付ける

ことを提案している。この点に関して、CPPAにより 2022年に発表された CPRAに関する規則

案（本報告書執筆時には一般からの意見を募っていた。）は、消費者の同意を得る際のユーザ

ー・インターフェース手段を設計する際に、次の基本方針に考慮することを事業者に義務付け

ることとなるであろう：「分かりやすい」、「選択肢の対称性」、「消費者を混乱させる文言

やインタラクティブ要素を避ける」、「人を巧妙に操る文言や選択アーキテクチャを避ける」

及び「実行しやすい」43。 

一定の選択肢について、消費者がどれを好んで選ぶかということは、時に不明である（滅多に

行わない重要な経済的決断の場合など）。また、特定の選択肢が明らかに支持されるわけでは

ない場合もある（無限スクロールの場合など）（セクション 2 において述べたとおり。）。一

部の評論家は、このような状況においてデザイン要件を義務付けた場合に、悪影響が生じる可

能性について警告している。例えば、当該要件により、一部の消費者の利益になるかもしれな

いデザインよりも、一定のほかのデザインが促進されることとなる場合がある(Hurwitz, 
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2020[61]; NAI, 2021[166])。このような場合、デフォルト、プロンプト又は注文選択肢なしに、消

費者に特定の方法で自発的な選択を行うことを要求するインターフェース・デザインが最適で

あろう(CMA, 2022[167])。例として、ソーシャルメディア・プラットフォームにおいて、コンテ

ンツの視聴を継続するかどうか、消費者に自発的かつ意図的な選択を行わせることが考えられ

る(Nguyen and McNealy, 2021[168])。そのほかの改善策に関しては、消費者に配慮した選択アーキ

テクチャとして提案されたものが最適かどうかを確認するため、テストその他保護策が必要と

なるであろう（「ブライト・パターン」のテストについては、例えば、SERNAC(2022[106])や

Graßlほか(2021[94])を参照）。 

規制上のガイドラインの発行 

一部の消費者保護・データ保護当局は、執行措置に加え、ダーク・パターンに関連した関係法

の解釈について、事業者向けのガイドライン（最良事例集を含む場合あり。）を作成し、事業

者の意識向上のためのキャンペーンを実施している。ガイドラインの例としては、次のものが

ある：EC及び ACMによる、EU消費者法に関するガイドライン(ACM, 2020[20]; EC, 2021[141])、

欧州データ保護会議（EDPB）及び幾つかの欧州におけるデータ保護当局による、同意取得に

ついての EUデータ保護法に関するガイドライン(CNIL, 2020[161]; CNIL, 2020[169]; EDPB, 2020[170]; 

DSK, 2021[171])、米国 FTC による、FTC が送り付け商法に対してどのように法律を適用するか

についてのガイドライン（前述のとおり）(US FTC, 2021[159])44、Israel Consumer Protection and 

Fair Trade Authority（ICPFTA）による、消費者がオプトアウトしなければならないデフォルト

選択肢の使用についてのガイドライン(ICPFTA, 2022[172])、及び、英国情報コミッショナー事務

局（ICO）による、子供を対象としたプライバシーを侵害するデザインに関するガイドライン

(ICO, 2020[173])。当該ガイドラインは、OECDにおいて実証されている、消費者当局により長い

間認識されてきた一定の慣行（定期購入詐欺、ドリッププライシング、偽のお客様の声など）

に特化した既存のガイドラインに上乗せするものである(2019[3]; 2019[4]; 2019[2])。中には、一定

のダーク・パターンに対処するために、古いガイドラインを改正する場合もある。例えば、

2022 年、米国 FTC は、ダーク・パターンへの取組を強化することなどを目的とした、デジタ

ル広告に関しての既存のガイドラインの改正について、一般の意見を募集した45。 

ガイドラインには、ユーザー・インターフェース・デザインの良い例と悪い例を視覚的に例示

したものを含めることもできる。このガイドラインは、オンライン事業者、その事業者団体、

ユーザー・インターフェースの設計者及び消費者団体など主要な利害関係者と協力して作成す

ることも考えられる。例えば、CNIL は、設計者による GDPR の遵守を手助けする目的で、イ

ンターフェースの実用的事例を作成した(CNIL, n.d.[174])。同様に、EDPBは、ソーシャルメディ

ア・プラットフォームの設計者及びユーザー向けに、GDPR 要件に違反しているソーシャルメ

ディアインターフェースにおけるダーク・パターンの判断及び回避の方法について、実用的な

アドバイス及び最良事例を提供するガイドラインを発表した(EDPB, 2022[175])。本報告書執筆時

においては、BMUV も、欧州における様々な利害関係者との間のプロジェクトの枠組みにおい

て、ユーザーに配慮し GDPR を遵守したクッキーバナーに関する最良事例を作成している（セ

クション 6 参照）。このようなガイドラインは、コンプライアンスや適切な消費者結果の観点

から自己のユーザー・インターフェースを検証するよう、事業者に奨励することもあるだろう

（より詳しい議論については、セクション 6を参照）。 

ダーク・パターンに対する措置を講じるための規制当局への権限付与 

新たなダーク・パターンが急速に出現し、又は法の網から逃れるために既存のダーク・パター

ンに軽微な変更が加えられている中、幾つかの国・地域において、これらのダーク・パターン

への対処をより容易にするために規制当局へ権限を付与する措置が、実施又は提案されている。
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当該権限には、特定のダーク・パターンを禁止若しくは制限する規則を策定するための権限、

又はこれらのダーク・パターンを使用した事業者に直接罰金を科すための権限などがある。例

を以下に挙げる。 

 米国 FTC は、2021 年、幾つかの主要な執行分野（インターネットにおけ

る欺まん的行為又は人を操る行為で、ユーザー・インターフェースのご

まかしに関係するものなど）において、強制的証人出頭手続に関する新

たな決議を採択するなどし、ダーク・パターン対処の重要性を強調した。

これらの手続に関する決議は、当該分野における行為の捜査の迅速化を

意図したものである46。DETOUR 法も、まだ立法の初期の段階にあるが、

インフォームドコンセント、独立審査委員会及び業界標準化団体に適用

される規則の策定の権限を、米国 FTCに付与することとなる47。 

 英国政府は、2022 年、民事裁判所の手続を経ずに消費者法を直接執行し

事業者に指導や金銭的罰則を与える権限を、CMA に付与することに同意

した48。これは、チケット再販業者により使用されているダーク・パター

ンに対してCMAが数年にわたり講じた執行措置が、CMAが当該権限を有

していた場合に、より迅速に行われたであろうとの気付きに基づくもの

であった(UK BEIS, 2021[150])。 

 ACCCは、2022年に、法律に定める重要な目的又は原則を達成するため、

デジタル・プラットフォーム又はデジタルサービスに適用される規則を

策定、実施する権限を、当該法律によりACCC又は別の当局に付与するこ

とを提案した(ACCC, 2022[151])。 

 セクション 2 において述べたとおり、CCPA において採用されたダーク・

パターンの定義は、ダーク・パターンとみなされる行為を規則により更

に定義する権限を CPPA に付与している（CPRA/ Cal. Civ. Code § 

1798.140(l)）。 

研究者は、ダーク・パターンに対処するために関係規則を定める権限を、適切な保護策を講じ

た上で消費者当局に付与する旨の同様の提案を行っている(Stigler Committee, 2019[49]; Chugh and 

Jain, 2021[134])。一部の消費者保護運動家は、有害な金融商品を禁止するために有価証券関連の

一部の規制者が有している権限と類似の権限を、消費者当局に付与できるのではないかと提案

している(CPRC, 2020[148])。さらに、Willis(2020[39])は、新たな法律が存在しない場合、消費者当

局及び裁判所が、ダーク・パターンに対して効果的に対処できるよう、既存の法律の精神に沿

いつつ、消費者法における既存の一般的禁止規定（例：不公正又は欺まん的慣行に関する規定）

を新たな形で解釈することもあると示唆している。 

ダーク・パターンに対する消費者のぜい弱性への対処 

幾つかの国・地域における研究者及び立法者は、特定の集団の消費者（一定の慣行に特にぜい

弱である集団を含む。）を差別しその他害するデジタル慣行（選択アーキテクチャを伴うもの

を含む。）を使用することを、オンライン・プラットフォームその他オンライン事業者に対し

て禁止する規定を提案している(Costa and Halpern, 2019[152]; Fletcher et al., 2021[139])。さらに、研

究者の中には、デジタルぜい弱性（デジタル・マーケットプレイスにおいて、全ての消費者に

当てはまる可能性のある普遍的な状態と解されている。）の概念を、消費者法において固定す

べきであると提案する者もいる (Helberger et al., 2021[139])。 



ダーク・コマーシャル・パターン  47 

      

      

デジタル時代における消費者のぜい弱性に対処するための措置は、当該テーマに関する CCPの

報告書において詳しく議論されている(OECD, forthcoming[10])。 

そのほかの考慮事項 

情報開示・透明性に関する対策の限界 

一部の場合には、透明性を向上し、適切に設計された情報開示手段を用いることにより、オン

ラインにおいて消費者が得る結果を向上することができる(OECD, 2018[5]; Veltri et al., 2020[175]; 

OECD, forthcoming[35])。しかしながら、一定の種類の開示手段の有効性はまちまちで、そのデ

ザインに大きく依存し、状況によっては、開示要件が裏目に出て消費者を害することさえある

ことを示すエビデンスが、多数存在する(AFM & ASIC, 2019[176]; Bar-Gill, Schkade and Sunstein, 

2019[177]; Seizov, Wulf and Luzak, 2019[178]; Persson, 2018[179]; ACM, 2021[180]; CMA, 2022[31]; OECD, 

forthcoming[35])。セクション 3において述べたとおり、クッキー同意通知においてダーク・パタ

ーンが広く蔓延していることは、この点を例証している。特に、消費者保護運動団体は、「プ

ライバシー・バイ・デザイン」のアプローチとは対照的に、情報開示・透明性対策に依存する

ことで消費者へ過度の負担を課すことになり、消費者が自己の最善の利益となるプライバシー

選択を行うことができないと主張している(Consumer Reports Digital Lab, 2021[182]).  

幾つかの行動実験により、情報開示は、ダーク・パターンに特化して講じる改善策としては、

有効性が限られていることが証明されている。以下に例を挙げる。 

 2022 年 EC 調査は、二つの対策（選択した商品の詳細を再検討するよう消

費者に促す「クーリングオフ」対策、及び消費者がカスタマイズされた

ダーク・パターンに晒された場合に、その旨を示唆する追加の開示情報）

を検討した。同調査では、これらの二つの対策に関して、調査対象のダ

ーク・パターンの有効性に対する統計的に有意な低下は存在しなかった

ことを明らかにした(EC, 2022[29])。 

 SERNAC は、消費者がウェブページの使用に必須ではないクッキーを承

諾するよう促された場合、当該クッキーについて消費者に情報を提供し

ても、消費者が当該クッキーを拒否する傾向に対して統計的に有意な影

響は見られなかったことを明らかにした(SERNAC, 2022[106])。 

 ドリッププライシングに関連して、ACM は、自由選択式でない追加費用

についての情報を提供する二種類のクリック可能なリンク（価格の横の

「i」記号（インフォメーションアイコン）、及び、「予約手数料を除く」

などのテキスト）につき、消費者がこれらをクリックしたことは、ほと

んどなかったことを明らかにした(ACM, 2021[181])。 

 2020 年 EC 調査は、旅行予約ウェブサイト及びアプリにおけるダーク・パ

ターンの有効性につき、情報提供対策による統計的に有意な低下は、ほ

とんどの場合においてなかったことを明らかにした(EC, 2020[101])。 

最近のほかの実験においても、カスタマイズされた価格設定やスポンサーが提供するランキン

グに関して、情報開示の有効性は限られていることが証明されている(OECD, 2021[183]; ACM, 

2021[181])。全体として、これらのエビデンスは、情報開示・透明性に関する対策が、単独では

消費者をダーク・パターンから保護するには十分ではないこと、また、当該対策を講じる場合

には、その設計を、入手可能な実証的エビデンスを考慮し慎重に検討する必要があることを再
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確認させるものである。CMA が指摘するように、損害の十分なエビデンスが存在する場合、

当該慣行を禁止又は制限する方が、より効果的である場合がある(CMA, 2022[31])。 

原則主義の規制及び細則主義の規制の組合せ 

ダーク・パターンは、おそらくアルゴリズムを使用したマーケティングと結び付きつつ、頻繁

な AB テストのおかげで、これからも進化し、より効果的になり続ける可能性が高い。この進

化的性質は、消費者法に対する原則主義と細則主義を組み合わせたアプローチにとって好都合

である。具体的には、適切に設計された細則主義の規制（すなわちブライトライン・ルール

（明確な規則））であって具体的な慣行を禁止するものが、有害だと考えられている既存のダ

ーク・パターンに対処する際に役立つ。また、当該規制により、消費者当局にとっては、どの

ような場合に介入すべきかという点が明確になり、事業者は特定のデザインに関して確信を持

つことができるであろう(OECD, 2021[9]; Chugh and Jain, 2021[135])。しかし、新たなダーク・パタ

ーンが、具体的な禁止事項の範疇に綺麗に収まらない場合もある(OECD, 2021[9]; Corones et al., 

2016[184])。したがって、欺まん的、不公正なその他有害な商慣行（前述の事例を参照）に対す

る、適切に設計された、広範な、原則主義の禁止規定（当該規定は、EU の UCPD や米国 FTC

法のセクション 5 における場合のように、当該慣行が消費者に及ぼしている又は及ぼすおそれ

のある影響を考慮することができる。）が、消費者当局及び裁判所に対して、具体的な規則を

かわすダーク・パターンに対処するための将来にわたり使用可能な「安全ネット」及び柔軟性

を提供することにより、細則主義の規制を補完することができるのである (Corones et al., 

2016[184]; Paterson et al., 2015[185]; EC, 2017[186]; Willis, 2020[39])。2017年に行われた UCPDの評価で

明らかになったことの一つに、UCPD における、原則主義の禁止規定と具体的慣行のブラック

リストの組合せが、「不公正な商慣行に関して高度の消費者保護を達成する際に、効果的な枠

組みを提供したと広く考えられている」ということであった(EC, 2017[186])。前述のとおり、原

則主義の新たな禁止規定も、「不公正な」又は「人につけ込んでいる」と考えられる慣行に関

して、幾つかの国・地域において提案されている。 

既存の法的基準の解釈の変更 

EU 及び米国などの幾つかの国・地域において、ある慣行が不公正又は欺まん的であるとみな

されるかどうかは、当該慣行の対象となる「平均的な」又は「常識的な」消費者の観点から判

断される。この「平均的な」又は「常識的な」消費者とは、EU の UCPD の下では、「社会的、

文化的及び言語的要因を考慮した際に、適度に知識を有し、用心深く、観察力の鋭い消費者」

であると解されている49。しかしながら、一部の研究者は、欠陥のある意思決定者としての消

費者という概念をより適切に反映した、よりニュアンスを持たせた解釈を裁判所が採用するべ

きであり、この解釈がダーク・パターンへの適切な対処に役立つだろうと指摘している

(Howells, Twigg-Flesner and Wilhelmsson, 2017[66]; Cohen, 2019[187])50。 

さらに、セクション 4 において述べたとおり、ダーク・パターンは、機械学習と組み合わされ

たデータ収集の向上により、時間の経過とともに、よりカスタマイズされたものとなる可能性

が高い。カスタマイズされたダーク・パターンが欺まん的性質を有しているということのエビ

デンスを確立するのは困難であろう。理由としては、被害を受けた消費者が感じたダーク・パ

ターンの特徴を、消費者当局が同様に気付くとは限らないからである。このことは、事業者の

実験データを入手できない場合に、特に当てはまる。加えて、ダーク・パターンが自律的な実

験の結果である場合、消費者を操ることを最終的に意図しているかどうかを判断することは困

難かもしれない。一部の裁判所は、法律により義務付けられていない場合であっても、法の執

行を促進するために当該意図に依拠することがあるかもしれない(Willis, 2020[39])。よって、研

究者の中には、効果的な執行の促進のためには、消費者に害を与えなかったことを証明する義
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務は、事業者が負うべきだと指摘する者もいる(Willis, 2020[39]; Helberger et al., 2021[139]; EC, 

2022[29])。さらに、EC 及び ACM は、ダーク・パターンが個人レベルでカスタマイズされてい

る場合、平均的消費者とは、一人の消費者（つまり当該のカスタマイズされたダーク・パター

ンの対象となった消費者）とみなされるべきであると考えている(ACM, 2020[20]; EC, 2021[141])51。 

政策分野間及び国境を越えた協力の促進 

ダーク・パターンは、プライバシー、人工知能、競争など、消費者政策を越えた様々な政策分

野に関わる。政府は、取組の重複を避ける、相乗効果を生み出す、特定のダーク・パターンに

対処するためにはどの仕組みが最適であるかを判断するなどの目的で、これらの諸分野にわた

って取組を行うべきである。研究者によると、例えば、EU において、規制者が不公正なデー

タ慣行に対処する際に、消費者法、データ保護法又は競争法のいずれを通じて対処するかとい

うジレンマに直面する場合があることが分かっている(Botta and Wiedemann, 2019[188])。また、

異なる制度の長所を組み合わせた多元的なアプローチが、ダーク・パターンへの対処に一番効

果的であることも分かっている(Leiser, 2020[48])。 

幾つかの国・地域において、デジタル領域における規制上の協力を強化する必要性が認識され

ている。例えば、2020 年に、英国の競争、消費者、データ保護及び通信の分野における規制者

が、デジタル市場における規制上の協調を強化することを目的に、デジタル規制協力フォーラ

ムを発足させ、同フォーラムには、後に金融分野の規制者も参加した52。CMA 及び ICO は、

2021 年に、それぞれの政策課題間の相乗効果をどのようにして高めていくかについて共同声明

を発表した(CMA & ICO, 2021[189])53。同様に、オランダでは 2021年に、また、オーストラリア

では 2022 年に、異なる政策分野の規制者が、それぞれ、Digital Regulation and Cooperation 

Platform54及び Digital Platform Regulators Forum55を通じて、デジタル問題に関して密接に協力す

る旨を公表した。CMA、ACCC 及びデンマーク競争・消費者庁（DCCA）も、競争・消費者政

策の視点からデジタル・プラットフォーム問題を監督するための特別部門を設立した。同様に、

スティグラー委員会(2019[49])は、デジタル・プラットフォームにおけるダーク・パターンの使

用や中毒の危険性を含むデジタル・プラットフォームの全ての局面に注力するために、デジタ

ル問題に特化した機関を米国 FTCの下位部門として設立することを提案した。 

ダーク・パターンに関しての国境を越えた協力も、教訓を共有し、共通のアプローチを展開し、

規制上の分断化を避けるために、極めて重要である。この点に関して、2022 年、Didier 

Reynders 欧州委員会委員（司法担当）及び Lina Khan 米国 FTC 委員長は、ダーク・パターンに

ついての対話の促進などを通じて、消費者保護に関する協力を強化し、最良事例を共有してい

くことに合意した56。 

政策立案・執行の取組を支援するためのエビデンス収集 

OECD「消費者政策ツールキット」において述べられているとおり、消費者当局のリソースは

限られているため、消費者当局は、概して消費者の被害が最も大きい問題に注力するべきであ

る (OECD, 2010[6])。事実、セクション 3 において述べたとおり、ダーク・パターンの蔓延度は

非常に高く、執行者がダーク・パターンの全ての事例に取り組むことはおそらくできないであ

ろう。したがって、異なるダーク・パターンの蔓延度、消費者の意思決定に与える影響、及び

そこから生じる個人的・構造的な消費者の被害のエビデンスが、政策・執行の取組を支える上

で非常に重要である。 

具体的には、蔓延度が高く、かつ、効果的・有害なダーク・パターンに、より注目すべきであ

ろう。効果的ではあるが稀なダーク・パターンや、蔓延しているが効果的でないダーク・パタ

ーンの懸念度は低いであろう。事実、Luguri 及び Strahilevitz(2021[25])が述べるとおり、効果の
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薄いダーク・パターンや害の少ないダーク・パターンを積極的に取り締まることは、コストの

面で正当化できない可能性がある。さらに、法の下では欺まん的又は誤解を招く行為とみなさ

れないなどの理由で、法の抜け穴をすり抜ける可能性が比較的高いダーク・パターンも、消費

者当局が既に必要な権限を有しているダーク・パターンに比べると、政策立案者による至急の

対応に値するであろう。ダーク・パターンの検知可能性も、考慮すべき、重要な副次的基準で

あるだろう（しかしながら、セクション 4 で述べたとおり、意識向上により常に消費者を保護

できるわけではないことは、留意すべきである。）。 

この点に関して、本報告書で検討したツールなどの具体的ツールを使用することができるだろ

う。 

 ダーク・パターン（ダーク・パターンを作成するサードパーティ業者が

あれば、これを含む。）の蔓延度を特定するために、「覆面調査」又は

「スイープ」（例えば、2022年EC調査(EC, 2022[29])又はSERNAC(2021[72])

に類似したもの）（手動又は自動のスクリーンショット・ツール、ユー
ザー・インターフェースの選択的監査(Chugh and Jain, 2021[135]; Luguri and 

Strahilevitz, 2021[25])、及び機械学習をベースにした Web クローリング・ツ
ール（例えば、Mathur ほか(2019[24])によるツールに類似したもの）などと

組み合わせる。）が使用できる。一部の場合においては、必要な専門性

を組織内部で発展させることや、当該ツールを開発した、又は開発能力

のある研究者と協働することになるだろう（おそらくオープンソースの

形で）(OECD, 2021[1]; Rosca et al., 2021[190])57。Web クローリングについて

は、消費者からの苦情や自己申告制の認知度に依拠することで生じる可

能性のあるバイアスを回避するという利点もあるだろう(CMA, 2022[31])。 

 ダーク・パターンの有効性、検知可能性、ダーク・パターンから生じる

被害、及び考え得る改善策の有効性を評価するために、「行動実験」

（実験室内実験及びオンラインの実地実験を含む。）及び「消費者調査」

が使用できる（例えば、Luguri、Strahilevitz(2021[25])、Di Geronimo ほか

(2020[73]) 、 Graßl ほ か (2021[94]) 、 SERNAC(2022[106]) 又 は DITP & 

DGCCRF(2021[110])に類似したもの）。また、規制者が、ダーク・パター

ンを使用していると思われる事業者から内部マーケティング資料、実験
（AB テスト）の結果、又はアルゴリズムのコードを入手し、デジタルフ

ォレンジック班及び外部専門家による分析を依頼することも考えられる

(OECD, 2021[9]; Klein, 2021[191]; Calo, 2014[18])。例えば、CMA及び ACCCは、

オンラインホテル予約サイトによるダーク・パターンの使用に関する捜

査において、当該サイトから入手した情報を活用した(CMA, 2017[192])58。

当該データ・情報は、ダーク・パターンの長期的かつ広範囲の影響（被

害を含む。）を測定する際に、非常に重要になるであろう(CMA, 2022[31])。 

 既存の規制の枠組みが、どの程度適切にダーク・パターン（特に、ダー

ク・パターンが有害な場合）に対処しているかを評価するために、法的
分析（適宜、判例法の検討、及びほかの国・地域における規制の枠組み

との比較を含む。）が使用できる（例えば、Luguri、Strahilevitz(2021[25])

並びに 2022年 EC調査(EC, 2022[29])を参照）。 

これらの幾つかのツールについて、これを使用するかどうかは、関連する捜査上の権限を有し

ているかどうかによるであろう。この点に関して、CCP の「消費者保護執行協力のための法的

措置ツールキット」は、各国が、自国の消費者当局に、以下に挙げる行為などを行う権限を付
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与するべきであると提案している：（関連する秘匿特権を付与した上での）関連情報の提出の

義務付け又は強制、証拠の調査が可能になるまでの証拠の保全措置、おとり捜査による事業活

動の内密の監視、並びに事業所の視察又は捜索及び証拠になる可能性のある資料の押収(OECD, 

2021[193])。 

このようなエビデンスは、政策立案者及び執行者が、まずどのダーク・パターンに焦点を当て

るべきかを決定するだけではなく、必要な対策（新たな規則が必要かどうか、執行の改善若し

くは追加が必要かどうか、又は対策不要などを含め。）は何であるのかを判断する際に役立つ

であろう。また、当該エビデンスは、具体的な執行事例の解決に役立つこともあるだろう。事

実、特に、ダーク・パターンが明確に法に違反しているわけではない（当該ダーク・パターン

が、明らかに欺まん的な文言を含まず、代わりに、微妙なデザイン要素を使用しているなどの

理由による。）場合、当該ダーク・パターンが消費者の行動に与える影響についてのエビデン

ス（執行当局から提供されたエビデンスであるか、当該事業者から提供されたエビデンスであ

るかを問わない。）は、当該ダーク・パターンが、法律に照らして十分に問題となるものであ

り、対策可能であるかどうかを判断する際に役立つであろう(Rimm, 2021[194]; BEUC, 2022[142]; 

Willis, 2020[39])。Mathur、Mayer 及び Kshirsagar(2021[53])並びに Willis(2020[39])は、このような場

合、適切な執行対策を決定するために、既存の規制上の閾値若しくは基準（例えば、ある欺ま

ん的広告につき、これを問題がある広告であると判断するために必要な、当該公告により悪影

響を受けた消費者の割合に関する基準）、又は新たな閾値を用いることができると提案してい

る。この点に関して、Klein(2021[190])は、一般的に反トラスト関連の賠償金の査定の際に使用

される比較指標を基にした分析を、ダーク・パターンにも用いることができると提案している。 

政策・執行の取組の優先順位を決定するための既存のエビデンスの利用 

被害についてのエビデンスや、既存の規制の枠組みがどの程度ダーク・パターンに対処できて

いるかについてのエビデンスが、いまだ出揃っていないことを考慮すると、現段階において政

策・執行の取組にどのように優先順位を付けるべきかについて確定的な結論を導くことは困難

である。それでも、本報告書用に検討したエビデンスは、これらの優先順位が何であるのかと

いうことについてひとまずの方向性をもたらしている（今後更なるエビデンスが明らかになっ

た際に、優先順位が変更になる可能性があることに留意されたい。）。具体的には、政策・執

行対策は、以下の点に注力することが望ましい。 

 アプリ及びモバイル機器におけるダーク・パターン。ダーク・パターン

が消費者の意思決定に与える影響は、モバイル画面において比較的大き

いと思われ (Strahilevitz, 2021[96]; Utz et al., 2019[78])、また、一部のエビデン

スは、ダーク・パターンが、デスクトップ版サービスよりもアプリ版及

び携帯版のサービスにおいて蔓延度が高いことを示している(Gunawan 

et al., 2021[75])。 

 組み合わされた又は積み重なったダーク・パターンの事例。ダーク・パ

ターンは、消費者の意思決定に影響を与える際に、累積的な力を有して

いると思われる(Luguri and Strahilevitz, 2021[25])。 

 主要なオンライン・プラットフォーム並びに人気度の高いウェブサイト
及びアプリにおけるダーク・パターン。人気度の高い電子商取引ウェブ

サイト（オンライン・マーケットプレイスを含む。）及びアプリは、ダ

ーク・パターンを備えている傾向が比較的高く (Mathur et al., 2019[24]; 

Gunawan et al., 2021[75])、また、幾つかのダーク・パターンが、主要なオン
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ライン・プラットフォームにおいて特定されている (Forbrukerrådet, 

2018[27]; Forbrukerrådet, 2018[84]; CMA, 2020[86])。 

 ダーク・パターンの作成を可能にするサードパーティ業者。当該業者が

欺まん的慣行を助長している場合、消費者法に明らかに違反している可

能性が高く（セクション 3 の例示参照）、また、これらの業者に対処する

ことで、新たなダーク・パターンの流れを止めることにつながる可能性

がある(Mathur et al., 2019[24])。 

 よりぜい弱な消費者の保護。消費者の中の一定の下位集団（教育水準が

低い(Bongard-Blanchy et al., 2021[33]; Luguri and Strahilevitz, 2021[25])、年少者

（子供）(Meyer et al., 2019[137])、又は時間的プレッシャーを感じている者

(EC, 2022[29])）は、ダーク・パターンへのぜい弱性が比較的高いことが分

かっている。 

 消費者に配慮したデジタル選択アーキテクチャ（「ブライト・パターン」
など）の促進。消費者に最善の利益となる選択を行うよう促すことを意

図したユーザー・インターフェースが、有効であることが証明されてい

る(Graßl et al., 2021[94]; SERNAC, 2022[106])。 

さらに、文献において一般的に確認される個々のダーク・パターンに関する蔓延度、有効性、

検知可能性、消費者の被害、及び法の抜け穴の存在可能性に関する、本報告書において検討し

たエビデンス（セクション 3 及びセクション 4 において述べたとおり。さらに、付属文書 C、

付属文書 D及び付属文書 Eにおいて詳述する。）も、より重点的な対処を要するであろうダー

ク・パターン（以下に挙げる。）についての、ひとまずの方向性をもたらすであろう。しかし

ながら、どのダーク・パターンに焦点を当てることが適切であるのかは、当該のセクター又は

状況次第であることに留意する必要がある（2022年 EC調査(EC, 2022[29])で明らかになったよう

に、ダーク・パターンの中には、一定のセクターにおいて比較的蔓延度が高いものもある。）。 

研究によると、キャンセルやオプトアウト困難、隠された情報、偽りの階層表示及び事前選択
のダーク・パターンは、電子商取引のウェブサイト及びアプリ(Di Geronimo et al., 2020[73]; EC, 

2022[29]; Gunawan et al., 2021[74])、クッキー同意通知(Nouwens et al., 2020[79]; Utz et al., 2019[77]; 

Matte, Bielova and Santos, 2020[78]; Soe et al., 2020[80])、主要なオンライン・プラットフォーム
(ACCC, 2019[84]; CMA, 2020[85]; Forbrukerrådet, 2018[27]; Forbrukerrådet, 2018[83]; Forbrukerrådet, 

2021[86])及びサーチエンジン(ACCC, 2021[88])といった様々な分野において非常に蔓延度が高く、

また、消費者の意思決定に影響を与えやすく(Luguri and Strahilevitz, 2021[25]; Utz et al., 2019[78]; 

Machuletz and Böhme, 2019[94]; Nouwens et al., 2020[80]; EC, 2022[29])（デフォルトの影響力に関して

は、CMA(2022[31])も参照）、さらに、検知することが比較的困難である(Bongard-Blanchy et al., 

2021[33]; Bhoot, Shinde and Mishra, 2020[104])ことが証明されているので、より注目に値するであろ

う。 

偽装広告、執拗な繰り返し及び行為の強制に関係するダーク・パターン（強制登録、強制的情

報開示を含む。）が、電子商取引のウェブサイト及びアプリにおいて比較的蔓延度が高いこと

を示すエビデンスも特定された (SERNAC, 2021[72]; EC, 2022[29]; Di Geronimo et al., 2020[73]; 

Gunawan et al., 2021[74]; Meyer et al., 2019[136])。しかしながら、これらのダーク・パターンの有効

性や結果としての被害（例えば、執拗な繰り返しについては、Luguri、Strahilevitz(2021[25])を、

行為の強制に関する心理的な被害については、2022年 EC調査(EC, 2022[29])を参照）、及び検知

することの困難さ（例えば、強制的情報開示については、Bongard-Blanchy ほか(2021[33])を、ネ

イティブ広告については、2018年 EC調査(EC, 2018[92])を参照）を示すエビデンスの数は、幾分

か少なかった。 
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緊急性・希少性に関するダーク・パターン（在庫わずかメッセージ又はカウントダウンタイマ
ーなど）及び社会的証明に関するダーク・パターン（アクティビティメッセージ又はお客様の
声）は、ほかのダーク・パターンと比較すると、電子商取引ウェブサイトにおいて蔓延度が高

いように思われる (Mathur et al., 2019[24]; SERNAC, 2021[72]; Moser, Schoenebeck and Resnick, 

2019[75])。しかし、希少性に関するキューが悲観的な激しい感情を呼び起こす傾向がある一方

で(Kristofferson et al., 2017[122])、この有効性に関するエビデンスは、社会的証明と比較するとま

ちまちであり(Luguri and Strahilevitz, 2021[25]; EC, 2020[99]; Jeong and Kwon, 2012[100])、また、希少

性に関するキューは比較的検知しやすいであろう(Bongard-Blanchy et al., 2021[33])。したがって、

希少性に関するキューの蔓延度が高いことを考えると、消費者当局はこれらの監視を継続すべ

きであるが、社会的証明その他ダーク・パターンに比べると、希少性に関するキューの優先順

位は低いであろう。さらに、セクション 2 において述べたとおり、社会的証明や緊急性のダー

ク・パターンが真実である場合、欺まん的とは見なされないこともあり、一部の消費者にとっ

ては有益である場合もある。 

ほかのダーク・パターンに関しても、検討した入手可能なエビデンスにおいて、その蔓延度及

び有効性・被害に差異が見られる。具体的には、隠れたコスト／ドリッププライシング（例え

ば、Blake ほか(2021[109])及び CMA(2022[31])参照）、隠れ定期購入／強制的継続（例えば、ECC

スウェーデン(2017[69])及び 2016 年 EC 調査(EC, 2016[71])参照）、ひっかけ質問(Luguri and 

Strahilevitz, 2021[25])及びなりすましスパム／社会的ピラミッドについて、これらの有効性や、

結果として生じる経済的な被害のエビデンスが存在する59。しかしながら、これらのダーク・

パターンが、ほかのダーク・パターンと比較すると、電子商取引のウェブサイト及びアプリに

おいて蔓延度が低いこと(Mathur et al., 2019[24]; SERNAC, 2021[72]; EC, 2022[29]; Gunawan et al., 

2021[74])、また、強制的継続は、消費者にとって比較的検知しやすいこと(Bhoot, Shinde and 

Mishra, 2020[104])を示唆するエビデンスも一部には存在する60。羞恥心の悪用は、主要なオンラ

イン・プラットフォームにおいて一般的であるが(Forbrukerrådet, 2018[27]; CMA, 2020[86])、電子

商取引のウェブサイト及びアプリ全般において比較的一般性が低いように思われる(EC, 

2022[29])。羞恥心の悪用は、その有効性がエビデンスによってまちまちであり (Luguri and 

Strahilevitz, 2021[25]; EC, 2022[29])、また、比較的検知しやすいことが分かっている(Bhoot, Shinde 

and Mishra, 2020[104]; Bongard-Blanchy et al., 2021[33])。さらに、ゲーミフィケーション、価格比較
妨害、中間通貨、買物かごにこっそり追加、おとり商法、削除不能アカウント、無限スクロー
ル及び自動再生のダーク・パターンに関しては、蔓延度についてのエビデンスを調査したとこ

ろ、電子商取引のウェブサイト及びアプリ全般並びにクッキー同意通知（詳細は、付属文書 C

を参照）において蔓延度が低いことが分かったか、又はエビデンスが存在しないという結果と

なった。また、これらのダーク・パターンの一部についての検知可能性に関するエビデンスは

存在するものの、有効性や結果として生じる被害に関するエビデンスは不足していると思われ

る。 

最後に、前述のとおり、既存の規制的枠組みの対象範囲の点において、ダーク・パターン間で

ほかの差異も存在するであろう。これらの差異に基づき、今後の政策上の優先順位が決定でき

るであろう。例えば、Temby 及び Vasquez(2020[146])によると、キャンセル困難は、オーストラ

リアの消費者法における誤解を招く欺まん的な行為としての基準を満たさない可能性があり、

また、Hung(2021[56])によると、執拗な繰り返しは、米国の消費者法における欺まん的又は不公

正な行為の基準を満たさない可能性がある。 

全体的に見ると、ダーク・パターンの蔓延度、有効性・被害、法の抜け穴の存在可能性につい

て、エビデンスにおいて差異が見られる場合、消費者保護・データ保護当局及び政策立案者は、

対策及び優先順位の決定及び改善のための更なるエビデンス収集に努めると同時に、これらの

差異に対する注意を怠ってはならない。加えて、セクション 4 において述べたとおり、ダー
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ク・パターンによっては、競争に与える影響などの点において、集団的な被害が、消費者個人

レベルにおける被害を悪化させることがある。これは、例えば、ドリッププライシング、プラ

イバシーを侵害する一定のダーク・パターン（事前選択など）、中毒性のあるダーク・パター

ン、及び妨害関連のダーク・パターン（価格比較妨害、キャンセル困難など）において当ては

まるであろう。したがって、政策立案者及び執行者は、複数の局面にわたって被害（個人的な

被害及び構造的な被害の両方）を生じさせることが分かっているダーク・パターンに対して、

最適な形で取組を集中することが望ましい。  
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6. ダーク・コマーシャル・パターンに対処するための教育・技術・事業の分野

における取組 

要点 

 ダーク・パターンについての消費者教育の手段は幾つか存在する。例えば、消費者
当局による広報活動、及び現在使用されているダーク・パターンに関する通報や意
識向上のためのツール、これらのダーク・パターンの使用に関する事業者名公表の
ためのツールがある。 

 消費者がダーク・パターンを軽減又は除去する際に役立つ、ブラウザ拡張機能、ブ
ラウザアプリその他ソフトウェアなどの技術的ツールが既に開発され又は開発中で
ある。 

 様々な自主規制的及び共同規制的取組が、（例えば、オンラインにおける消費者と
のやり取りに適用される原則主義の基準などを通じて。）ダーク・パターンへの対
処に関連性を有している。また、一部の全国レベルの広告業界自主規制団体は、
様々なダーク・パターンに対して措置を講じている。 

 ユーザー・インターフェース・デザイン業界において、ダーク・パターンについて
の意識向上と倫理的設計基準の導入を求める声が近年増加しており、デザインに関
する倫理方針及びツールキットを作成している設計者もいる。 

 オンライン事業者がダーク・パターンを特定するために自己の選択アーキテクチャ
の見直しを行うための仕組み（自己監査及びコンプライアンス確認のためのテスト
など）が、一部の評論家により提案されている。 

 消費者教育対策、技術的対策及び自主規制的・共同規制的取組は、消費者をダー
ク・パターンから保護する際に重要な補助的役割を果たすが、これらの対策は単独
では不十分であり、強固な規制・執行対策を補完するものとみなすべきである。 

ダーク・パターンに対処するための教育上の対策及び技術的消費者ツール 

ダーク・パターンに関する意識向上及び消費者教育 

メキシコの消費者保護当局（PROFECO）、SERNAC、CMA 及びペルーの消費者保護当局

（Indecopi）などの幾つかの消費者当局が、ダーク・パターンへの意識を向上し、消費者によ

るダーク・パターン回避の助けとなるよう、広報活動を行っている(PROFECO, 2020[196]; 

SERNAC, 2021[72])61。また、研究者は、場合によっては、消費者のダーク・パターンに対する

防衛力を高めることを目的とした、消費者の認知能力及び自己のオンライン環境をコントロー

ルする能力を育てるための教育的介入（「ブースティング」として知られている。）が、消費

者が選択を行う際に一定の手順上のルールを採用することを奨励することなどに役立つであろ

うと提案している(Kozyreva, Lewandowsky and Hertwig, 2020[197]; Graßl et al., 2021[94]; Bongard-

Blanchy et al., 2021[33])。これに関連して、一部のエビデンスによると、消費者のダーク・パタ

ーンについての意識を向上し、「操りに対するリテラシー」や「批判的デジタルリテラシー」

を育むための的を絞った介入は、消費者がダーク・パターンを特定し、回避する際に役立つ場

合があることが明らかになっている(Magnusson, 2019[198]; DITP & DGCCRF, 2021[110]; Bell and 

Fitton, 2021[137]; Di Geronimo et al., 2020[73])。 

使用されているダーク・パターンに関する通報や意識向上のためのツールや、ダーク・パター

ンの使用に関して事業者名を公表するためのツールが、幾つか開発され又は提案されている。
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例えば、darkpatterns.org は、最近の重要なダーク・パターン事例を紹介する「恥の殿堂」やツ

イッターフィードを提供、運営している62。同様に、darkpatterns.uxp2.com は、ユーザーエクス

ペリエンス（UX）実務者が特定したダーク・パターン事例のコーパスを提供している。Dark 

Patterns Tip Line、Dark Pattern Detection Project 及び Reddit の専門スレッドは、ダーク・パター

ンの事例について、消費者が通報したり、参照したりする際の手段を提供している63。Costa 及

び Halpern(2019[151])は、消費者団体が「スラッジ・アワード」を設立し、当該アワードにおい

て毎年消費者がスラッジを最も使用したオンライン事業者を選出することで、当該事業者がそ

の慣行を変えるよう奨励することを提案している。 

ダーク・パターンの検知、軽減又は除去のためのブラウザ、アプリ及びソフト
ウェアのツール 

数人の研究者が、ウェブサイトにおいて消費者がダーク・パターン（特にプライバシーに関す

るもの）を検知又は軽減する際に使用できるブラウザ・ツールを提案又は開発している。

Matte、Bielova及びSantos(2020[78])は、ブラウザ拡張機能である「Cookie Glasses」を開発した。

同拡張機能により、消費者は、CMPにより保管されている同意が自己の選択と一致するかどう

かを確認することができる。Global Privacy Control は、ブラウザ設定又はブラウザ拡張機能か

ら構成され、これにより、消費者は、事業者のウェブサイトに自己の好みのプライバシー設定

を知らせることができる64。Consent-O-Matic という拡張機能は、一旦好みのクッキー設定を行

えば、消費者に代わり自動で同意通知に返答し、特定の同意通知による操りのリスクを軽減す

る65。同様に、Advanced Data Protection Control は、提案中のメカニズムで、ブラウザ、プラグ

イン又は OS における消費者のプライバシー関連の決定を自動的に送信する66。Mathur ほか

(2019[24])は、データセットに基づき自動的にダーク・パターンを検知するブラウザ拡張機能の

開発を提案している。当該データセットは、時間の経過とともにダーク・パターンが増加する

ことに伴い、拡大できるであろう。 

研究者及び事業者は、消費者が選択的にダーク・パターンに対処できるソフトウェア・ツール

の開発を目指してきた。例えば、Truebill は、望んでいない定期購入を特定し、キャンセルす

る際に消費者を補助することを意図している67。AppGenie（旧名称：GreaseDroid）は、消費者

がアプリにおいて選択的にダーク・パターンを無効にすることができる、コニュニティー主導

型のアプリ改変フレームワークとなることを意図している(Kollnig, Datta and Van Kleek, 2021[199])。

同様に、Dark Pattern Detection Project は、AI ベースのテキスト分析を使用して、自動的にダー

ク・パターンを認識する「ダーク・パターン検知アプリ（Dark Pattern Detection App）」（消費

者により後に再設計可能）の開発を目指している68。しかしながら、テキスト、画像又は

HTML コードを使用した自動認識に適しているダーク・パターンもあれば、手動で確認が必要

なダーク・パターンもあり、また、パターンの定義や実行方法の違いにより、Web クローリン

グでは全く検知できないものもある(Stavrakakis et al., 2021[77])。一例として、キャンセル困難の

ダーク・パターンがあり、これは、定期購入登録時点では検知できない可能性がある(Hausner 

and Gertz, 2021[200])。 

ダーク・パターンに対処するための事業者による取組及びツール 

ダーク・パターンに関連する既存の自主規制的・共同規制的取組 

様々な国・地域における広告業界及びマーケティング業界の幾つかの自主規制的又は共同規制

的取組は、これらが、オンライン広告、ユーザー・インターフェース・デザインの一部の機能、
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及びその他オンラインにおける商慣行に関係する基本方針を含んでいるという点において、ダ

ーク・パターンへの対処を行っている。 

例えば、国際商業会議所（ICC）の「広告及びマーケティング・コミュニケーション規範

（Advertising and Marketing Communications Code）」は、事業者に次の事項を奨励する基本方針

を含んでいる：誠実かつ正直であり、誤解を招く言動をしない、消費者の信頼を悪用したり、

知識不足につけ込んだりしない、消費者の判断に影響を及ぼすであろう要因をしっかり伝え、

消費者が当該要因を考慮できるようにする、真実のお客様の声を使用する、広告は広告である

旨を明示する、及び個人情報の収集に際しては消費者のプライバシーを保護する(ICC, 2018[201])。

ICC によると、42 か国の自主規制団体が、当該規範に基づき、自国の規範を作成しており、又

は作成中である。 

国レベル及び地域レベルにおいては、例えば、米国の Network Advertising Initiative（NAI）若し

くは Digital Advertising Alliance、又は European Digital Advertising Alliance による自主規制原則

が、事業者に対して、消費者データの使用について明確な情報開示を行い、消費者が自己のデ

ータに関して選択権を行使するための透明性の高い仕組みを採用することなどを義務付けてい

る69。また、NAI は、消費者データの収集を伴うダーク・パターンの使用を避ける際に事業者

の手助けとなるよう、ユーザーの選択権及び透明性に関する最良事例を作成した(NAI, 2022[202])。

広告基準協議会（英国の広告業界における自主規制団体）の「非放送広告、ダイレクトマーケ

ティング及びプロモーショナルマーケティングに関する規範（Code of Non-broadcast Advertising 

and Direct & Promotional Marketing）（CAP規範）」は、ドリッププライシング、偽装広告及び

定期購入詐欺などの一定のダーク・パターンに対処する基本方針を含んでいる70。また、BBB 

National Programs の全国広告審査局（NAD）及び子供広告審査ユニット（CARU）は、それぞ

れ広告、子供向け広告を対象とする米国における自主規制団体であるが、事業者による FTC広

告基準の遵守の徹底に努めており、競合他社からの申出に基づきダーク・パターンの使用を止

めるよう勧告したり、執行措置を求めて FTC へ問題を付託したりするなどしている(Brett, 

2021[203])。フランスの広告業界自主規制団体（ARPP）は、同団体の広告規範の違反（偽のカウ

ントダウンタイマーの使用を含む。）を検知するため、AI ベースのツールを用いている71。前

述の団体を含む国レベルの広告業界自主規制団体が、全国規模の規範又はガイドラインへの違

反に基づいて、数量限定メッセージ、ドリッププライシング、偽装広告、強制的情報開示、隠

された情報及びカウントダウンタイマーなどの様々なダーク・パターンに対処するための措置

を講じている72。 

BMUV は、2018 年に、「企業のデジタル責任（Corporate Digital Responsibility（CDR））」の

取組を開始した。これは、事業者に対して、法的要件の範囲を超えて、デジタル領域において、

より大きな責任を引き受けることを奨励するものである。同取組の精神は、CDR規範に定めら

れており、同規範には、消費者への損害や差別を避ける、透明性を高め説明責任を果たす、消

費者の自律性を尊重するなどの、同取組に参加した企業が遵守することに同意した基本方針が

定められている (BMUV, 2021[204])。BMUVは、この CDR運動の枠組みの中で、欧州における民

間セクター、市民団体及び公共セクターからの様々な利害関係者と共に、消費者に配慮したク

ッキーバナーのための事例を作成するプロジェクトを立ち上げた。同様に、フランスの諮問機

関 Plateforme RSE（企業の社会的責任問題に関する大統領直属の組織で、複数の利害関係者か

ら成る。）は、デジタル技術の倫理的利用を推し進めるなど、CDRの概念を促進し、取組への

参加者を増やすための提案を行っている(Plateforme RSE, 2020[205])。 
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事業者による新たな取組及びツール 

近年、UI・UX（ユーザー・インターフェース、ユーザーエクスペリエンス）デザイン業界に

おいて、ダーク・パターンへの意識向上、事業者名の公表による企業の責任の追及、及び倫理

的設計基準・最良事例の導入を求める声が増加している(Fansher, Chivukula and Gray, 2018[206]; 

Chivukula et al., 2020[207]; Shaw, 2019[120])。設計者は、特に、UI・UX業界が遵守すべき倫理的行

動規範又は正式な基準の策定(Bunker, 2013[208]; Beattie, Lacey and Caudwell, 2020[46]; Shamonsky, 

2018[209])、及び UX デザイン課程における倫理教育の強化を提案している(Gray, Chivukula and 

Lee, 2020[210]; Beattie, Lacey and Caudwell, 2020[46])。UI・UXデザインに適用される行動規範又は

倫理規範の既存の例として、User Experience Professionals Association による職務規範（User 

Experience Professionals Association Code of Professional Conduct）73及び Design Institute of Australia

による倫理規範（Design Institute of Australia Code of Ethics）などがある74。米国において提案中

の DETOUR 法は、規模の大きい事業者のためのユーザーデザインの最良事例に焦点を当てた

業界標準化団体の設立を提案した75。また、一部の設計者は、ダーク・パターンを避けインタ

ーフェースをより倫理的に設計するための独自の実用的ガイドラインやチェックリスト、ツー

ルキットを開発している(Falbe, Frederiksen and Andersen, 2020[211]; Meske and Amojo, 2020[212]; 

Zhou, 2022[213]; Institute for the Future and Omidyar Network, 2018[214]; Nielsen, 2020[215])。 

評論家の中には、事業者が、ダーク・パターンを特定し、軽減する目的で、自己の選択アーキ

テクチャ及び事業過程を見直すためのメカニズムを整備することを提案している者もいる。

Sunstein(2020[215])は、企業が「スラッジ監査」（消費者の意思決定過程に不必要な障害がない

かどうかを定期的に見直すこと）を行うことを提案している。また、事業者が自己のアルゴリ

ズムを自己評価するためのほかの監査手段も提案されている(de Marcellis-Warin et al., 2022[217])。

Soman ほか(2019[218])は、事業者が自己のデジタル・インターフェースにおけるスラッジを監視、

追跡、矯正する際に使用できるダッシュボードを開発した。Bongard-Blanchy ほか(2021[33])は、

インターフェース・デザインのための標準化された透明性影響評価プロセスの開発を計画した。

また、評論家の中には、オンライン事業者が AB テストや自己監査を行う際に、これらのテス

トや自己監査をユーザー・インターフェースの転換率を調査する目的のみのために行うのでは

なく、消費者の最善の利益及び法遵守の観点から(Van Der Lee et al., 2021[219]; Klein, 2021[191]; 

Luguri and Strahilevitz, 2021[25])、さらに、ユーザーからの意見を募集し、ユーザー・インターフ

ェースをユーザーに配慮したものにする目的のために行うべきだと提案する者もいる(Chugh 

and Jain, 2021[135])。 

強固な規制・執行対策との相補性 

行動規範、倫理規範などの自主規制的又は共同規制的取組は、ダーク・パターンに的を絞った

政策対応が完全に整っていない場合、当該取組が法的要件の範囲を超えて追加の保護規定を定

めている場合、又は当該取組が消費者当局を補完するような監視・執行の役割を果たす場合な

どにおいて、消費者をダーク・パターンから保護する上で重要な補助的役割を果たすことがで

きる(OECD, 2015[220])。 

しかしながら、当該取組が成功するかどうかは、幾つかの要因にかかっており(OECD, 2015[220])、

また、単独では十分な消費者保護対策とは言えないであろう。自主規制的・共同規制的取組を

大まかに検討したところ、例えば、業界の大手企業が当該取組の内容の作成につき重要な舵取

りをしている場合、水準の低下、政策目標への障害及び「規制の虜」の危険性が生じることが

分かった(McEntaggart, Etienne and Uddin, 2019[221])。スティグラー委員会(2019[49])は、米国におけ

るプライバシー問題対処のための業界の自主規制の試みは、導入不足、消費者保護が十分でな
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いこと及び執行・監視の手ぬるさを理由に、成功しなかったとの意見を述べている。2021 年の

ダーク・パターンに関する米国 FTCのワークショップの参加者も、自主規制は、消費者当局に

よる効果的な執行措置を補助することはできるが、これに取って代わることはないだろうとし

ている(US FTC, 2021[222])。 

それでもなお、セクション 5 において述べたとおり、業界は、実行可能な政策対応の策定、及

び規制ガイドラインの一環としてなどの最良事例の確立の両方において、規制者及び政策立案

者と協力する際に重要な役割を果たすことができる。さらに、セクション 4 で述べたとおり、

ダーク・パターンを使用する事業者は、ダーク・パターンを使用していない事業者と比較する

と、ダーク・パターンを使用しない場合よりも多くの売上、個人情報若しくは注意時間を引き

出し、又は競合他社を選ぶ消費者の能力を妨害するなどの形で不公正な利益を得ることが可能

である。したがって、事業者には、公平な競争条件を維持するために、ダーク・パターンを軽

減する規則の強力な執行を望む競争上のインセンティブが存在する。 

同様に、教育、意識向上及び技術に関係した幾つかの消費者ツールや対策も、消費者をダー

ク・パターンから保護する上で補助的役割を果たすことができる。しかしながら、ダーク・パ

ターンを特徴付けている情報の著しい非対称性を考慮すると、十分な情報とツールを備えた消

費者でさえも、ダーク・パターンを使用している事業者と対等な立場に立てる可能性は概して

低いだろう。セクション 4 及びセクション 5 で述べたとおり、消費者を保護する上で、意識向

上対策は、おそらくほとんどのダーク・パターンにおいて十分ではなく、また、情報開示・透

明性対策は、ダーク・パターンへの対処の点で効果が限られている。加えて、ダーク・パター

ンが急速に進化し、複雑さや微妙さが増していることが特徴であることを考慮すれば、前述の

対策は、時代遅れのダーク・パターンへの解決策である場合が多い。したがって、当該対策も、

強固な規制・執行対策に対する補完的なものとみなすべきである。 
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付属文書A. ウェブサイト及びアプリにおける 

ダーク・パターンの事例 

図 A.1. 強制登録のダーク・パターンの例 

消費者は、買物をするために登録を強制される。 

 

注：「Debes registrarte para continuar tu compra」とは、「買物を続けるには登録が必要です」の意。 

出典：SERNAC(2021[72])。 

 

 

 

図 A.2. 羞恥心の悪用のダーク・パターンの例 

消費者に罪悪感を覚えさせることで割引価格を選ばせる。 

 

出典：Mathurほか(2019[24])。 
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図 A.3. 執拗な繰り返しのダーク・パターンの例 

メッセージを永久に拒否する選択肢のないダイアログボックス。 

 

出典：https://darkpatterns.uxp2.com/pattern/apple-no-no-option/ 

 

図 A.4. キャンセル困難のダーク・パターンの図例 

消費者は、登録をキャンセルするために電話をかけなければならない。 

 

出典：Konsumentverket(2021[222])。 
 

図 A.5. カウントダウンタイマーの例 

タイマーが切れた後も有効なオファーに対するカウントダウンタイマー。 

 

出典：Mathurほか(2019[24])。 

https://darkpatterns.uxp2.com/pattern/apple-no-no-option/
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図 A.6. 隠れたコスト／ドリッププライシングの例 

自由選択式でない料金が、取引の最終段階になって合計金額に追加される。 

 

出典：https://www.darkpatterns.org/types-of-dark-pattern/hidden-costsより改変。 

図 A.7. アクティビティ通知の図例 

ほかにも同一の製品を閲覧している消費者がいることを示すアクティビティ通知（誤解を招く、又は虚
偽であることがある） 

 

備考：「Otras 65 personas han visto este producto en las últimas 24 horas」とは、「過去 24時間以内に、

65人がこの製品を閲覧しました」の意。 

出典：PROFECO(2020[195])。 

https://www.darkpatterns.org/types-of-dark-pattern/hidden-costs
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付属文書B. ダーク・パターンの統合分類の例 

区分 ダーク・パターンの名称 内容 出典 

行為の強制 強制登録 消費者は、登録を強制されるか、だまさ
れて登録が必要だと思い込んでしまう 

Bösch et al. (2016[21]) 

強制的情報開示／プライ
バシー・ザッカリング 

消費者は、だまされて又は強制されて、
望ましい範囲を超えて個人情報を共有し
てしまう 

Bösch et al. (2016[21]); Gray et al. 
(2018[23]); Brignull (n.d.[11]) 

なりすましスパム／社会
的ピラミッド／アドレス帳
搾取 

ユーザーを操って、ほかのユーザーの
情報を引き出す 

Bösch et al. (2016[21]); Gray et al. 
(2018[23]); Brignull (n.d.[11]) 

ゲーミフィケーション サービスの一定の機能が、サービスを
繰り返し利用することでしか「獲得」でき
ない 

Gray et al. (2018[23]) 

インターフェース干
渉 

隠された情報 重要な情報が、視覚的に不明瞭にされ
る 

Gray et al. (2018[23]) 

偽りの階層表示 企業が望む設定や製品のバージョン
が、視覚的に目立つようになっている 

Gray et al. (2018[23]); Mathur 
et al. (2019[24]) 

事前選択 企業が望むデフォルトが事前選択されて
いる（例：より高額な選択肢、又はプライ
バシー保護の度合いが低い選択肢） 

Bösch et al. (2016[21]); Gray et al. 
(2018[23]) 

不当参照価格 誤解を招く又は虚偽の参照価格からの
割引価格という形で価格が表示される 

OECD (2019[3]); CMA (2022[31]); 
EC (2022[29]) 

ひっかけ質問 意図的又は露骨な曖昧さ（例：二重否
定） 

Gray et al. (2018[23]); Mathur 
et al. (2019[24]); Brignull (n.d.[11]) 

偽装広告 消費者は、広告だと明確に分からないも
のをクリックするよう誘導される 

Gray et al. (2018[23]); Brignull 
(n.d.[11]) 

羞恥心の悪用／感情の
弄び 

消費者に特定の選択肢を選ばせるため
の、感情を利用して人を操るフレーミン
グ 

Brignull (n.d.[11]); Gray et al. 
(2018[23]); Mathur et al. (2019[24]) 

執拗な繰り返し 執拗な繰り返し 企業が望むことを行うよう、繰り返し要請
する 

Gray et al. (2018[23]) 

妨害 キャンセルやオプトアウト
困難／ごきぶりホイホイ
／クリック疲れ／容易さ 

商品や企業が望む選択肢への登録・オ
プトインの容易さと、キャンセル・オプトア
ウトの容易さが、釣り合わない 

Brignull (n.d.[11]); Dapde (n.d.[26]); 
Gray et al. (2018[23]); 
Forbrukerrådet (2018[27]); Mathur 
et al. (2019[24]) 

（価格）比較妨害 価格や内容を比較して回ることを阻止す
る 

Gray et al. (2018[23]); Mathur 
et al. (2019[24]); Brignull (n.d.[11]) 

削除不能アカウント アカウント及び消費者情報が削除できな
い 

Bösch et al. (2016[21]) 

中間通貨 費用を不明瞭にするために仮想通貨で
購入を行わせる 

Gray et al. (2018[23]) 

こっそり（スニーキ
ング） 

買物かごにこっそり追加 消費者が追加していない物品が、買物
かごに入っている 

Brignull (n.d.[11]); Gray et al. 
(2018[23]); Mathur et al. (2019[24]) 

隠れたコスト／ドリッププ
ライシング 

費用が不明瞭になっている、又は取引
の後期段階になって明らかにされる 

Brignull (n.d.[11]); Gray et al. 
(2018[23]); Mathur et al. (2019[24]); 
OECD (2019[3]) 

隠れ定期購入／強制的
継続 

サービスが、予期していない又は望まな
い形で自動的に更新される 

Brignull (n.d.[11]); Gray et al. 
(2018[23]); Mathur et al. (2019[24]) 

おとり商法（おとり価格を
含む） 

消費者が、当初宣伝されていた商品又
は価格と異なるものを提案される 

Brignull (n.d.[11]); Gray et al. 
(2018[23]); OECD (2019[3]) 

社会的証明 アクティビティメッセージ ほかの消費者の行動についての表示
（誤解を招く又は虚偽であることがある） 

Mathur et al. (2019[24]) 

お客様の声 ほかの消費者による商品に関する発言
（誤解を招く又は虚偽であることがあ
る。） 

Mathur et al. (2019[24]) 
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区分 ダーク・パターンの名称 内容 出典 

緊急性 在庫わずか／大人気メッ
セージ 

商品の数量が限られていることの表示
（誤解を招く又は虚偽であることがあ
る。） 

Mathur et al. (2019[24]) 

カウントダウンタイマー／
期間限定メッセージ 

間もなく期限が切れるオファーや割引の
表示（誤解を招く又は虚偽であることが
ある。） 

Mathur et al. (2019[24]) 

出典：Luguri 及び Strahilevitz(2019[223]; 2021[25])から改変した統合分類。各ダーク・パターンを包含

する個々の分類区分の出典は、表内に記載している。 
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付属文書C. ダーク・パターンの蔓延度についての精選したエビデンス 

分野 出典 方法論 主な調査結果 

電子商取引
ウェブサイト 

SERNAC 

(2021[72]). 

ダーク・パターンに関す
るチリの 107のオンライ
ン事業者ウェブサイトの
インターネットスイープ 

 107のオンライン事業者のウェブサイトにおいて 69のダーク・パターンが特定された（ウェブサイトの 64%）。 

 特定されたダーク・パターンは、行為の強制（登録）（ウェブサイトの 28%）、緊急性及び希少性に関するキュー（21%）、誤
解を招くお客様の声（17%）、誤導／偽りの階層表示（12%）、買物かごにこっそり追加（9%）、価格比較妨害（7%）、ドリッ
ププライシング又は隠れたコスト（6%）、キャンセル困難／ごきぶりホイホイ（2%）及び強制的継続又は隠れ定期購入
（2%）であった。 

Mathur et al. 

(2019[24]). 

ウェブトラフィックサービ
ス会社 Alexaによりランク
付けされた、様々なセク
ターの人気度の高い
11,286のショッピングサイ
ト（購入用の商品を提供
しているウェブサイト）の
約 53,000の商品ページ
の Webクローリング。最
も頻度の高いダーク・パ
ターン上位 3種につき、
欺まん的慣行（情報が明
らかに虚偽）を特定する
ためだけに、更に調査を
行った。 

 1,818のダーク・パターンの事例（併せて 15種類、7大区分）が、調査対象の 11,286の電子商取引ウェブサイトのうち
1,254サイト（ウェブサイトの約 11.1%）において特定された。 

 より人気度の高いショッピングサイトは、ダーク・パターンを備えている傾向が比較的高かった。 

 特定されたダーク・パターンは、在庫わずかメッセージ（ウェブサイトの 5.15%）、カウントダウンタイマー（3.20%）、アクティ
ビティメッセージ（2.34%）、羞恥心の悪用（1.45%）、期間限定メッセージ（0.74%）、圧力販売（0.55%）、大人気メッセージ
（0.38%）、キャンセル困難／ごきぶりホイホイ（0.27%）、視覚的干渉（0.21%）、隠れ定期購入（0.12%）、お客様の声
（0.11%）、ひっかけ質問（0.08%）、買物かごにこっそり追加（0.06%）、強制入会（0.05%）、隠れたコスト（0.04%）であった。＊ 

 特定されたダーク・パターンの大多数は、本質的に、潜在的（消費者の知らないうちに特定の買物をするよう誘導す
る。）、欺まん的（誤信を含む。）及び情報を隠すものであった。 

 カウントダウンタイマーを含む 361のウェブサイト、アクティビティメッセージを含む 264のウェブサイト、及び在庫わずか
メッセージを含む 581のウェブサイトのうち、それぞれ 140（39%）、20（8%）、17（3%）のウェブサイトが、当該慣行の欺まん
的なバージョンを備えているものとみなされた。 

 ウェブサイトにおいてダーク・パターンを作成、実行する機能（オンライン・マーケットプレイス用のプラグインなど）を提供
する 22のサードパーティ業者が特定されたが、そのうちの２業者は、欺まん的メッセージを可能にする行為を表立って
宣伝していた。 

Moser, 
Schoenebeck and 

Resnick (2019[75]) 

米国の上位 200の電子
商取引ウェブサイト（186
のオンライン物品販売業
者サイト及び 14のオンラ
イン旅行予約サイト）に
ついて、衝動買い機能を
調査するため、手動でス
クリーンショットを撮影し
た上での体系的コンテン
ツ分析 

 ウェブサイトの 75%が、少なくとも 16の衝動買いを助長する機能を有しており、ウェブサイトの 100%が、少なくとも四つの
衝動買いを助長する機能を有していた。 

 全体のうち 116のウェブサイト（58%）が、期間限定割引の表示の事例を少なくとも一事例有していた。在庫わずかの警
告は、34（17%）、購入にアカウント作成が必要なものは、29（14%）、カウントダウンタイマー付きの期間限定割引は、27
（13%）、売上数量・顧客数は、13（6%）、期間限定商品（タイマーなし）は、12（6%）、興味を示している・閲覧している顧客
数は、11（5%）、期間限定商品（タイマーあり）は、2（1%）であった。＊ 
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アプリ（子
供用アプリ
を含む） 

Radesky et al. (2022[58]) 3歳から 5歳の 160人
の子供が使用するアプ
リのサンプルの横断的
調査 

 アプリの大多数は、広告を基にした圧力に加え、疑似的な人間関係の圧力、偽の時間的圧力、操作上の制約、プレイ
時間を引き伸ばしたり、買物を増やしたりするための魅力的なおとりの使用を含む欺まん的なデザイン特性に関連す
るものであった。 

 欺まん的なデザイン特性を有していないアプリは僅か 20%であった。 

 社会経済下層出身の子供がプレイするアプリは、欺まん的デザインを有している傾向が比較的高かった。 

ACCC (2021[91]). Apple App Store及び
Google Playストアにお
ける、収益を上げてい
る「無料」の上位 1,000
アプリの消費者レビュ
ーの分析 

 App Storeの 44,156の否定的レビューにおいて、また、Playストアの 53,594の否定的レビューにおいて、「定期購入
（subscription）」という単語が含まれていた。 

 サンプリングしたアプリにおいて提起されていた問題には、消費者が、定期購入又は定期購入の価格について自身が
同意したことを理解していないように思われ、キャンセルできない（隠れ定期購入／強制的継続）と述べているものなど
があった。 

Di Geronimo et al. 

(2020[73]) 

Google Playストアの異
なる八つのアプリカテ
ゴリーそれぞれにおけ
る最も話題の 30のア
プリ（合計 240の
Google Playアプリ）の手
動調査。一覧には、
Facebook、Amazon、
Twitter、Netflix、Spotifyな
どのアプリも含まれて
いた。 

 調査対象の 240のアプリの 95%が、一つ以上のダーク・パターンを備えていた。アプリ全体で、1,787のダーク・パターン
（アプリ毎の平均 7.4）が見つかった。アプリの 49%は、七つ以上のダーク・パターンを含んでいた（N=118）、37%は、三
つから六つのダーク・パターンを含んでいた（N=89）、また、ダーク・パターンを含んでいない、又はダーク・パターンが一
つか二つのものは、僅か約 10%であった（N=33）。 

 特定されたダーク・パターンは、偽りの階層表示（アプリの 61%）、事前選択（60%）、執拗な繰り返し（55%）、キャンセル
困難／ごきぶりホイホイ（41%）、行為の強制（38%）、偽装広告（33%）、美的感覚を利用した操り（33%）、強制的情報開
示／プライバシー・ザッカリング（31%）、隠された情報（31%）、おとり商法（16%）、中間通貨（10%）、価格比較妨害
（10%）、感情の弄び（羞恥心の悪用とカウントダウンタイマーを組み合わせたもの）（9%）、社会的ピラミッド（6%）、買物
かごにこっそり追加（1%）、ひっかけ質問（0%）であった。 

 執拗な繰り返しの多くは、許可を求める、商品の評価を依頼する、広告表示を求めるなどの目的で、消費者の邪魔を
することに関係していた。多くの場合、このようなポップアップは、消費者に一つ以上の選択肢を提示し、アプリ側の利
益になる選択肢が見た目に美しく表示されていることが多く、偽りの階層表示のダーク・パターンの蔓延度が高いこと
を反映している。事前選択のダーク・パターンで頻度が高かったものは、主に通知の事前選択（プッシュ、Eメール及び
SMS）で、81のアプリにおいて三つ以上の通知が事前選択されていた。 

Meyer et al. (2019[136])  135の子供用アプリ（こ
の多くは、Google Play
ストアにおいて最も人
気度が高い）における
広告の蔓延度の手動
調査 

 135アプリの 95%は、少なくとも一種類の広告を含んでおり、この多くは、アプリの一部に見えるよう特別にデザインさ
れていた76。これらの広告は、企業マスコットの使用（42%）、完全版のティーザー（46%）、プレイを中断する広告動画
（ポップアップ（35%）又はアイテムのロック解除のための広告（16%）など）、アプリ内購入（30%）、アプリ評価の依頼
（28%）、ソーシャルメディアにおける共有依頼（14%）、画面を横断するバナーなどの気を散らす広告（17%）、「$」やゲー
ム内アイテムを装った誤解を招く記号を伴った隠れ広告（7%）を含んでいた。 

 無料アプリと有料アプリとを比較すると、無料アプリにおいて広告の蔓延度が著しく高かった（100%対 88%）が、「教育
用」アプリとほかのカテゴリーのアプリとを比較した場合、広告の出現率は同様であった。 
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ウェブ及び
アプリ 

EC (2022[29]) 16の EU加盟国におけ
る、人気度の高い 45
の欧州・各国のウェブ
サイト及び人気度の高
い 30の欧州・各国のア
プリの覆面調査 

 75のウェブサイト及びアプリの 97%が、少なくとも一つのダーク・パターンを含んでいた。 

 特定されたダーク・パターンは、事前選択（ウェブサイト及びアプリの 55%）、隠された情報／偽りの階層表示（55%）、
執拗な繰り返し（45%）、キャンセル困難／ごきぶりホイホイ（44%）、強制登録（43%）、偽装広告（31%）、カウントダウンタ
イマー／期間限定メッセージ（24%）、感情の弄び（23%）、隠れたコスト（17%）、中間通貨（15%）、在庫わずか／大人気
メッセージ（13%）、アクティビティメッセージ（13%）、隠れ定期購入／強制的継続（12%）、お客様の声（12%）、おとり商法
（7%）、羞恥心の悪用（5%）、価格比較妨害（5%）、買物かごにこっそり追加（4%）、ひっかけ質問（3%）であった。 

 それぞれの区分で最も一般的だったダーク・パターンは以下のとおりである。 

o オンライン物品販売業者並びにマーケットプレイスのウェブサイト及びアプリにおいては、隠された情報／偽りの
階層表示、カウントダウンタイマー／期間限定メッセージ、事前選択、及びキャンセル困難／ごきぶりホイホイ。 

o ソーシャルメディア及びソーシャルネットワークにおいては、事前選択、隠された情報／偽りの階層表示、偽装広
告、及びキャンセル困難／ごきぶりホイホイ。 

o 芸術・エンターテイメントのウェブサイト及びアプリにおいては、事前選択、隠された情報／偽りの階層表示、及び
強制登録。 

o 健康・フィットネスのウェブサイト及びアプリにおいては、執拗な繰り返し、強制登録、及び事前選択。 

o 交通・旅行のウェブサイト及びアプリにおいては、事前選択、偽装広告、隠された情報、ごきぶりホイホイ、アクテ
ィビティメッセージ、及び執拗な繰り返し。 

o ギャンブル・ゲームのウェブサイト及びアプリにおいては、中間通貨及び執拗な繰り返し。 

o サーチエンジン及びインターネットブラウザにおいては、偽装広告、隠された情報／偽りの階層表示、及び価格
比較妨害。 

Gunawan et al 

(2021[74]) 

105の人気度の高いオ
ンラインサービスのア
プリ、モバイルブラウザ
及びデスクトップブラウ
ザの各形態におけるダ
ーク・パターンの蔓延
度の手動調査 

 調査対象の全てのサービスが、少なくとも１種類のダーク・パターンを含んでおり、大多数は、七つ以上の種類を含ん
でいた。  

 ダーク・パターンの使用度は、当該のサービスの形態により異なることが多かった。量的には、アプリ版は、ウェブサイ
ト版に比べると、独自のダーク・パターンを有している傾向が高かった。質的には、アプリ版は、対応するウェブサイト
版に比べると、様々なパターンを含んでいる傾向が高かった。 

 人気度の高いアプリは、全般的にダーク・パターンの種類がわずかに多かった。 

 個別に見ると、検討した 46のダーク・パターンのうち、30のダーク・パターンがアプリ版において比較的頻度が高いよう
に思われた。 

 デスクトップ、モバイル、アプリの全形態において特定された最も蔓延度の高いダーク・パターンは、強制的情報開示
／プライバシー・ザッカリング、行為の強制、事前選択、キャンセル困難／ごきぶりホイホイ、執拗な繰り返し、美的感
覚を利用した操り、及び偽りの階層表示であった。 

 デスクトップ、モバイル、アプリの全形態において特定された最も蔓延度の低いダーク・パターンは、スニーキング（こっ
そり）、おとり商法、隠された情報、隠れたコスト、社会的ピラミッド、感情の弄び、ひっかけ質問、ゲーミフィケーション、
及び強制的継続であった。中間通貨及び偽装広告の蔓延度は、わずかに高かった。 
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ICPEN (2019[15]) 22の ICPEN加盟国に
おける様々なセクター
の 1,760の電子商取引
のウェブサイト及びアプ
リについての、「ダーク
ナッジ」に焦点を絞った
インターネットスイープ 

 スイープを行ったウェブサイト及びアプリのうち、429（24%）が、「ダークナッジ」の可能性のある問題行為として検出され
た。 

 本スイープで特定された最も一般的なダーク・パターンの種類上位３種は、緊急性（希少性に関するキュー、カウントダ
ウンタイマーなど）、ドリッププライシング、「デザインの問題」（事前にチェックが付いているボックスなど）であった。 

クッキー 

同意通知 
VZBV (2021[82]) ドイツの様々なセクター

（旅行、食品配達、保
険など）の 949のウェブ
サイトにおけるクッキー
同意通知のスイープ 

 クッキーバナーの多くは、法的なグレーゾーンにあった。約 10%は明らかに違法であり、当該企業に警告が発せられ
た。 

 ウェブサイトの 5.7%は、閲覧することによりトラッキングに同意したものとみなし、2.6%は、「同意する」に事前にチェック
が付いていた（事前選択）。 

noyb (2021[81]) GDPR遵守確認及び訴
訟提起を目的とした、
人気度の高い欧州の
ウェブサイトにおけるク
ッキー同意通知のスイ
ープ 

 訴状が発せられた 560のウェブページのうち、 

o 90%が、同意を容易に撤回する手段を提供していなかった（キャンセルやオプトアウト困難）。 

o 81%が、最初のページにおいて「拒否する」選択肢を提供していなかった（キャンセルやオプトアウト困難）。 

o 73%が、ユーザーに「承諾する」選択肢をクリックさせるため、欺まん的な色彩やコントラストを用いていた（偽りの
階層表示）。 

o 51%が、拒否するためのボタンではなく、リンクを提供していた（キャンセルやオプトアウト困難）。 

o 15%が、事前にチェックが付いた同意ボックスを備えていた（事前選択）。 

Nouwens et al. 

(2020[79]) 

ウェブトラフィックサー
ビス会社 Alexaによりラ
ンク付けされた上位
10,000の英国のサイト
のクッキー同意通知の
Webスクレイピング 

 調査対象のサイトの約三分の二（32.5%）において、（明示的というよりは）黙示的同意が見られた（事前選択）。 

 ほとんどの同意通知は、トラッキングを拒否することを承諾することよりも実質的により困難にしており、サイトの 50.1%
が、「全て拒否する」ボタンを有していなかった。「全て承諾する」ボタンと同じか又は少ないクリック回数でアクセスでき
る「全て拒否する」ボタンを有していたのは、僅か 12.6%であった（キャンセルやオプトアウト困難）。 

 ユーザーが、「全て承諾する」以外の特定の同意設定を変更したい場合、GDPRにより具体的に禁止されている種類の
事前チェック付きボックスに遭遇することがしばしばあった（サイトの 56.2%は、オプションの業者又は目的・分類区分に
ついて、事前にチェックを付けていた）（事前選択）。 

 著者らが、最低限のハードルとして設定した EUデータ保護法を遵守するための基本要件を満たしていたサイトは、僅
か 11.8%であった。 

Matte, Bielova and 

Santos (2020[78]). 

フランス語、イタリア語
又は英語を話す国の
560のウェブサイトの同
意通知の半自動式クロ
ーリング 

 ウェブサイトの 46.5%が、選択肢を事前選択することにより、消費者に同意を受け入れるよう促していた（事前選択）。 

 ウェブサイトの 12.3%が、消費者が選択を行っていない場合でも、積極的な同意を行ったものとして登録していた（事前
選択）。 

 ウェブサイトの 7.7%が、消費者が明示的にオプトアウトした場合でも、積極的な同意として保管していた。 

 全体的に見て、サンプリングしたウェブサイトの 54%において、GDPR又は EUプライバシー指令につき少なくとも一件
の違反があった。 
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Soe et al (2020[80]) 北欧語及び英語のニュ
ース媒体から選出した
サンプルにおける 300

の同意通知の手動分
析 

 ほとんど全てのウェブサイト（297（99%））が、消費者からの同意を引き出す際にダーク・パターンを使用していた。 

 ほとんどのダーク・パターンは、妨害型（43%）かインターフェース干渉型（45.3%）のどちらかであった。残りは、行為の
強制か執拗な繰り返しに分類された。スニーキング（こっそり）のダーク・パターンは特定されなかった。 

Utz et al. (2019[77]) Alexaによりランク付け
された各 EU加盟国の
最も人気度の高い 500
のウェブサイトに関係
する 1,000の通知から
成る無作為標本のユー
ザー・インターフェース
の手動調査 

 サンプルの同意通知の 57.4%が、サイト訪問者がプライバシーに配慮しない設定を承諾するよう誘導するインターフェ
ース・デザインを使用していた。 

 特定された典型的な技法には、プライバシーに配慮しないデフォルトを承諾するボタンを色で強調する（偽りの階層表
示）、詳細設定を見にくいリンクの裏に隠す（隠された情報、又はキャンセルやオプトアウト困難）、データ収集を有効に
するチェックボックスを事前選択する（事前選択）などがあった。 

 同意通知の 95.8%が、同意に関しての選択肢を提供しないか、確認のみのどちらかであった（キャンセルやオプトアウ
ト困難）。 

主要なオ
ンライン・
プラットフ
ォーム 

Forbrukerrådet 

(2021[86])  

Amazon及びそのプライ
ムサービスに的を絞っ
た覆面調査 

 Amazonは、消費者によるそのプライムサービスへの登録を非常に容易にしているが、サービスキャンセルへの障害を
生じさせるため、誤導及び視覚的干渉を用いていることが認められた。消費者は、サービスをキャンセルするためによ
り多くの画面を経なければならず、また、感情に訴える言葉遣いなどにより、キャンセル手続を中止し、プライムサービ
スを維持するよう絶えず勧められた（キャンセルやオプトアウト困難、羞恥心の悪用／感情の弄び）。 

CMA (2020[85]). 調査の対象となったオ
ンライン・プラットフォー
ムにおける一定のダー
ク・パターンの特定 

特定されたダーク・パターンの事例は、以下の三つの大まかな区分に分類される。 

 アクセス可能性及び明瞭さの欠如。CMAによると、例えば、Google及び Facebookは、消費者のプライバシー設定に関
する多数の選択肢を複数の場所において消費者に提示していることが分かった（隠された情報）。 

 バランスの欠如（以下の例を含む。）。 

o 視覚的に目立つ選択肢の使用（消費者に対して、プライバシー規約を確認するよりクリックすることを促す Google

の Android登録手続における「次へ」の青いボタンなど）（偽りの階層表示）。 

o Google、Microsoft、Facebookなどによる、利益、不利益又は一定の選択肢を消費者に奨励する肯定的又は否定的
言葉遣い（例：Googleによる、消費者が Google検索における広告のカスタマイズを無効にする際の「広告はこれ
からも表示されるが、有用度は低くなる」旨の警告）（羞恥心の悪用／感情の弄び）。 

o Facebook、Bing、Snapchat、Twitterなどによる、広告のカスタマイズに関するデフォルトの使用（事前選択）。 

 一貫性の欠如及び消費者に選択を行わせない。CMAによると、例えば、Google、Facebook、Instagram、Bingなどのプラッ
トフォームは、消費者が一貫した形でプライバシー設定を行うことを困難にしていることが分かった（キャンセルやオプ
トアウト困難）。 
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ACCC (2019[84]). 調査の対象となったオ
ンライン・プラットフォー
ム（Gmail、Facebook、
Twitter及び Apple Store）
における一定のダー
ク・パターンの特定 

 Googleの広告設定における「広告のカスタマイズ」が有効になると、「Googleサービスにおけるあなたのアクティビティ
及び情報を、広告を表示するために Googleと提携しているウェブサイト及びアプリにおいても広告をカスタマイズする
ために使用します。これにより、Googleと提携しているウェブサイト及びアプリにおけるデータがあなたの Googleアカウ
ントに保管されます。」というチェックボックスに事前にチェックが付いていた（事前選択）。 

 調査対象のデジタル・プラットフォームのうち、新アカウント作成前にデータプライバシーに関するデフォルトの選択肢
を見直し、変更することを消費者に義務付けているプラットフォームは一つもなく、自動的にデフォルト設定になるよう
に構成されている（事前選択）。 

 Googleのユーザー・インターフェース・デザインの複数の機能が、消費者が Googleによる位置データの収集からオプト
アウトすることを思いとどまらせ、又は阻止することが分かっている（キャンセルやオプトアウト困難）。これは、ノルウェ
ー消費者委員会の調査結果を裏付けるものである。 

Forbrukerrådet 

(2018[27]). 

Facebook、Google及び
Windows 10におけるプ
ライバシー関連の設定
の中からサンプリング
したものを分析するた
めの覆面調査 

３社全てが、プライバシーを侵害するデフォルト設定、誤解を招く言い回し、消費者に支配権が与えられているという錯覚、
プライバシーに配慮した選択肢を隠す、「受け入れるか止めるか」の選択肢、及びプライバシーに配慮した選択肢を選ぶの
に消費者側の労力が大きい選択アーキテクチャを伴う慣行を利用していることが分かった。主な調査結果は以下のとおり
である。 

 Facebook及び Googleは、プライバシーを侵害するデフォルトを有しており（事前選択）、プライバシーに配慮した選択肢
を望む消費者は、これに比べて非常に長い手続を踏まなければならない（キャンセルやオプトアウト困難）。 

 Facebook、Google及び Windows 10のポップアップは、ユーザーをプライバシーに配慮した選択肢から遠ざけるデザイン
及び言い回しを有していた（偽りの階層表示、羞恥心の悪用）。 

 選択肢の文言は、ユーザーに一定の選択を行うことを強いるものとなっており、重要な情報は省略されているか、扱い
が控え目であった（羞恥心の悪用、隠された情報）。 

 Facebook及び Googleは、消費者が、プライバシーを侵害する選択肢を選ばない場合、機能の喪失やアカウント削除を
実行すると脅した（強制的情報開示）。 

Forbrukerrådet 

(2018[83]). 

Google及びその位置追
跡慣行に的を絞った覆
面調査 

Googleは、位置履歴に関して、消費者をプライバシーを侵害する設定に誘導するため、様々なダーク・パターンを使用して
いることが分かった。これには、以下のものが含まれる。 

 隠されたデフォルト設定（「ウェブ及びアクティビティ」）を通じて、デフォルトで位置追跡を有効にする。）（事前選択）。 

 位置追跡に関して十分な情報に基づいた選択を行うために必要となる情報を隠す（隠された情報）。 

 トラッキングに同意することをより容易にし、拒否することを困難にするため、モバイル機器において欺まん的なクリッ
クフローを用いる（キャンセルやオプトアウト困難）。 

 位置追跡を有効にするよう、繰り返し促す（執拗な繰り返し）。 

 ほかのセットになっているサービスを使用するために、位置追跡を有効にすることを必須にする（強制的情報開示）。 

オンライン・プラットフ
ォームに対する執行
措置の事例 

- 例として、以下のものがある（詳しい事例は、付属文書 Gにて詳述する。）。 

 2016年、米国 FTCが、Amazon、Apple及び Googleに対して執った隠れたアプリ内料金に関する措置。 

 2019年、CNILが、Googleに対して執った、広告のカスタマイズに対する同意の事前選択及び関連情報を見つけること
を困難にしたことに関する措置。 

 2020年、EU消費者当局が、Booking及び Expediaに対して執った、隠れた料金及び誤解を招く希少性のあおりに関する
措置。 

 2021年、EU消費者当局が、Googleに対して執った、隠れた料金及び隠された情報に関する措置。 
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サーチエン
ジン及び 

ブラウザ 

ACCC (2021[87]) 調査の対象となったサ
ーチエンジン及びブラ
ウザにおける一定のダ
ーク・パターンの特定 

ACCCは、消費者がサーチエンジン及びブラウザを変更した過程を検討した際に、ダーク・パターンの事例を特定した。 

 ACCCによると、Microsoft Edgeにおいて Ecosiaのサーチエンジンのブラウザ拡張機能をダウンロードした際、Edgeが当
該拡張機能を無効にし、これにより消費者の選択を無効にしたことが分かった（キャンセル困難）。当該事象は、消費
者がブラウザに拡張機能を追加する選択を２回確認し、当該拡張機能が一定の設定にアクセスし、これを変更できる
旨を確認した後に生じた（執拗な繰り返し）。 

 ユーザーは、パソコンにおいて Edgeで事前設定されたサーチエンジンを変更するには、必要な設定にたどり着くまで
複数の画面を回らなければならない（事前選択、キャンセルやオプトアウト困難）。 

 Ecosiaの拡張機能を Chromeにダウンロードする過程において、Googleは、ユーザーに対して、当該ブラウザ拡張機能
が「あなたのデータを読み込み、変更」でき、「一番頻繁に訪問したウェブサイトの一覧を読み込む」ことができると記載
したポップアップメッセージを表示した（感情の弄び）。また、Googleは、ユーザーに対して、「拡張機能の追加」又は「キ
ャンセル」の二つの選択肢を提供したが、「キャンセル」の選択肢がより目立つように表示されていた（偽りの階層表
示）。 

出典：表内の出典に基づいた要約。一部の場合においては、分かりやすくするために、当該調査において特定されたダーク・パターンの種類をカッ

コ内に明示している。「＊」は、本表作成のために、当該調査結果の数字を基にパーセンテージを割り出したことを示す。 
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付属文書D. ダーク・パターンが消費者の意思決定に与える影響及び 

ダーク・パターンの検知可能性についての精選したエビデンス 

出典 方法論 主な調査結果 

EC (2022[29]) ブルガリア、ドイツ、イタリア、ポーランド、スペイン及び
スウェーデンの 7,430名の参加者を対象とした、３種類
のダーク・パターン（i）隠された情報、ii）感情の弄び、
iii）カスタマイズと組み合わせた感情の弄び）が意思決
定に及ぼす影響を調査するためのオンライン調査を基
調とした実験。実験では、ダーク・パターンに晒される
ことで、参加者が本来ならば行わない選択を行うかど
うか、当該選択が参加者の好みと一致するかどうかを
調査した。さらに、参加者の半数は、時間的圧力を通
じて状況的なぜい弱性を有する状態に置かれ、残りの
半数は、意図的に決断を遅滞する状況に置かれた。
当該状況は、「平均的」で「適度に用心深く、十分な情
報を有した」消費者を模したものである。 

 調査した三つのダーク・パターン全てが、一部の消費者に自己の好みと一致しない決断を行わせた。三つの
中で最も不一致の度合いを増加させたのは「隠された情報」であった。 

 時間的圧力による状況的なぜい弱性を有する参加者は、ダーク・パターンに晒された場合、「平均的」消費者
の場合（47.24%）と比較すると、一致しない選択を行う傾向が高かった（50.89%）。 

 「隠された情報」、「感情の弄び」、「カスタマイズと組み合わせた感情の弄び」の三つのダーク・パターンに関
して、好みの不一致は、「平均的」消費者の場合、それぞれ 12.25%、6.02%、9.84%高く、ぜい弱な消費者の場
合、それぞれ 5.80%、4.16%、5.50%高かった。 

 調査結果によると、参加者の中の一部の下位集団（具体的には、高齢の参加者及び教育水準の低い参加
者）において、一致しない選択を行う傾向が高いことも分かった。 

SERNAC (2022[106]) SERNACのウェブサイト上で行われた、70,208名の独
自のユーザーを対象としたオンラインの実地実験で、
閲覧中の追加のクッキー使用についての情報提供及
び消費者の同意の依頼について異なる選択肢を検証
したもの。比較対象の設定に対して、異なるデータ保
護基準から成る五つの「実験モデル」を設計し、検証し
た。当該基準においては、追加のクッキーの使用につ
いての同意を求める方法が異なっており、具体的には
i）クッキーの使用及び目的に関する情報、ii）デフォルト
選択肢の変更（オプトイン・オプトアウト）、並びに iii）美
的フレーミング（追加のクッキーを承諾することに関す
る決断の動機となる、又はこれを阻む選択肢を強調す
ること）であった。 

 消費者が追加のクッキーを拒否するよう誘導する選択肢の強調を伴った美的フレーミングが、消費者がクッ
キーを拒否する確率を 94%増加させた。 

 デフォルトで消費者の同意を必要とするようにし、消費者がクッキーを承諾（オプトイン）することを積極的に
選択しなければならないようにすることで、消費者がクッキーを拒否する確率が 86%増加した。 

 ウェブサイトのクッキー方針へのリンクを組み込んだ通知の使用は効果的ではなく、クッキーの変更を可能に
するリンクにアクセスしたユーザーは僅か 1.4%であった。 
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Sin et al (2022[96]) オンラインで一つの商品を買物しているという仮定の
状況において、1,342名の参加者を対象とした、三つの
ダーク・パターン（希少性に関係するものが二つ（大人
気メッセージ、数量限定メッセージ）及び社会的証明に
関係するものが一つ（お客様の声））が衝動買いに及
ぼす影響を検証したオンライン調査を基調とした実
験。 

 調査した三つのダーク・パターン全てに関して、実験群の平均的購買衝動が、対照群と比較して統計的な有
意性をもって高かった（影響の度合いは小さかったが）。 

 また、各ダーク・パターンの影響度に関して統計的に有意な違いは検知されず、どれも等しく効果的であるこ
とが分かった。 

DITP & DGCCRF 

(2021[110]) 

消費者に偽のコーヒーメーカーを購入するよう誘導す
る偽の Facebook広告及びダーク・パターン（偽のアク
ティビティ通知、希少性及び緊急性に関する偽の主
張、並びに偽のお客様の声・保証）の使用を伴ったオ
ンラインの実地実験及びアンケートによる追跡調査。
コーヒーメーカーを購入しようとした参加者は無作為に
次の３集団に分けられた。i）対照群（広告が偽物であ
ったことを実験の最後になった初めて知らされた。）、
ii）「意識向上」グループ（偽の広告を見たことをすぐに
知らされ、より注意を払うよう促され、DGCCRFのウェブ
サイト上の消費者向け注意事項を紹介された。）、iii）
「意識向上及び総合研修」グループ（「ii」のグループへ
の対策に加え、特別な研修を受講した。）。全３集団の
参加者は、追跡調査段階において、意識向上・研修対
策の効果を検証するため、Facebookと Eメールによる
二つ目の偽商品の広告を見せられた。 

 2,542名の参加者が、Facebook広告をクリックした後、コーヒーメーカー販売業者のウェブサイトにおいて当該
コーヒーメーカーを購入しようとした。これは、ウェブサイト訪問者合計数の 12.7%に相当する。 

 「意識向上」グループの参加者の 1.1%、また、「意識向上及び総合研修」グループの参加者の 0.8%が、二つ
目の偽商品の餌食となった。対照群では 1.5%であった。これは、だまされる傾向が、「意識向上」グループで
27%、「意識向上及び総合研修」グループで 47%低下したことに相当する。しかしながら、調査結果は、低下を
示すものとみなされる 95%信頼レベルにおける統計的有意性はなかった。 

 追跡調査の参加者 10人中 9人以上が、実験で用いられたアプローチを、オンライン詐欺に関する意識向上
の取組として適切であると答えた。 

Luguri and 
Strahilevitz 

(2021[25]) 

1,963名の参加者を対象としたオンライン調査を基調と
した実験及び気分に関するアンケートによる追跡調
査。参加者は、怪しげな身元・データ保護プログラムに
登録するよう促す仮定の申出に関連して、対照群か、
「緩やかな」ダーク・パターン（キャンセル困難／ごきぶ
りホイホイ、偽りの階層表示、羞恥心の悪用のダーク・
パターンの組合せ）に晒された実験群か、「強引な」ダ
ーク・パターン（緩やかなダーク・パターンに加え、更な
るキャンセル困難／ごきぶりホイホイ、感情の弄び、執
拗な繰り返し及びひっかけ質問のダーク・パターン）に
晒された実験群のいずれに分けられた。 

 緩やかなダーク・パターンに晒された参加者に関して、プログラム承諾率（25.8%）は、対照群（11.3%）と比較
すると２倍以上だった。 

 強引なダーク・パターンに晒された場合、承諾率は 41.9%と、約 4倍に上昇した。 

 緩やかな条件と強引な条件の両方において、ほとんどの承諾行為が、デフォルトで選択されている「承諾して
続ける（推奨）」と「ほかの選択肢」とのいずれかを選ばせる最初の選択肢において行われており、表面上緩
やかなダーク・パターンの有効性を示している。 

 さらに後続のダーク・パターンが承諾率を上昇させ続け、ダーク・パターンの累積的影響力を示している。 
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データ保護プログラム（「内容」）及び参加者の承諾又
は拒否の方法（「形式」）の両方の枠組みにおいて異な
るダーク・パターンに晒された参加者を対象とした二回
目のオンライン実験。「内容」条件に関係して用いられ
たダーク・パターンは４種類（隠された情報、社会的証
明、希少性及び羞恥心の悪用）、形式に関係して用い
られたダーク・パターンは３種類（デフォルト、推奨、妨
害）であった。その後、参加者の半数は、自己の選択
を確認するよう要請する二重否定を伴ったひっかけ質
問を与えられた。 

 内容に関係したダーク・パターンのうち、最も効果的だったのは隠された情報で、承諾率は対照群と比較して
二倍であった（30.1%対 14.8%）。社会的証明（22.1%）と羞恥心の悪用（19.6%）も承諾率を上昇させたが、希少
性は統計的に有意な影響は見られなかった。 

 形式に関係したダーク・パターンのうち、デフォルトの選択肢を承諾させること（事前選択）と、拒否を困難に
すること（妨害）は、両方とも承諾率を著しく上昇させた（それぞれ 20.1%と 23.6%）。しかしながら、承諾する選
択肢を「推奨」とすることは、統計的に有意な影響はなかった。 

 特定のダーク・パターンを組み合わせることで、更に承諾率が上昇した。これは、積み重なったダーク・パター
ンの影響力を示している。例えば、隠された情報と妨害のダーク・パターンを組み合わせた場合、対照群の
承諾率（13.2%）と比較して、承諾率 34.4%という結果となった。 

 参加者がプログラムを承諾するか拒否するかについて、ひっかけ質問のダーク・パターンが大きな影響力を
持っていた。ひっかけ質問を見た半数の参加者について、19.2%がプログラムを承諾した。しかし、回答を「確
認」するよう依頼するひっかけ質問を与えられた後、33.4%がプログラムを承諾した。 

Graßl et al 

(2021[94]) 

228名の参加者を対象として、クッキー同意要請にお
ける消費者の同意判断、及び自己の個人情報に対す
る支配権の認識に及ぼす三つのダーク・パターン（「デ
フォルト」（事前選択）、美的感覚を利用した操り（偽り
の階層表示）及び「妨害」（キャンセルやオプトアウト困
難））の影響を調査したオンラインの実験調査 

 ほとんどの参加者が、ダーク・パターンにかかわらず、全ての同意要請に同意した。つまり、ダーク・パターン
なしの設定に比べると、ダーク・パターンは、結果の同意判断に大きな影響を持たなかったということになる。
一つの理由としては、消費者は日頃から同意要請を検討することに慣れているので、作用しているダーク・パ
ターンにかかわらず、通常の選択肢を選ぶという経験則に従うよう条件付けされていることが考えられる。 

 ダーク・パターンにより、参加者が自己の個人情報に関して支配権が低下していると認識することはなかっ
た。むしろ、プライバシーに配慮した選択肢である「同意しない」を「選択肢を管理する」で妨害した場合、支配
権が低下したと感じるというよりは、強化されたと感じるという結果になった。 

255名の参加者を対象としたオンラインの実験調査。
デザインナッジの方向性を「ブライト・パターン」の形で
逆転した。具体的には、デフォルト、美的感覚を利用し
た操り及び妨害について、プライバシーに配慮した選
択肢に有利になるよう設計が行われた。 

 妨害及びデフォルトのブライト・パターンが、参加者をプライバシーに配慮した選択肢に傾かせることについ
て効果を発揮した。最初の実験と比べると、約 10倍の参加者が、二回目の実験の各条件間で同意判断を変
更した。 

Strahilevitz 

(2021[95]) 

大きな画面と小さな画面とでダーク・パターンの効果を
比較した行動実験 

 隠された情報などの技法が、デスクトップモニターなどの大きな画面に比べ、スマートフォンなどの小さな画
面において格段に効果的であることが分かった。 

Bongard-Blanchy 

et al. (2021[33]) 

次のダーク・パターン単体又はこれらを組み合わせた
ものについて、406名の参加者がこれに気付くかどうか
の調査。a）買物かごにこっそり追加／偽りの階層表
示、b）自動再生、c）ひっかけ質問／事前選択、d）損失
対利得のフレーミング／羞恥心の悪用、e）事前選択／
損失対利得のフレーミング、f）隠された情報／ひっか
け質問、g）同意の抱き合わせ／強制、h）大人気メッセ
ージ／期間限定メッセージ、及び i）羞恥心の悪用 

 参加者は、全般的に、ダーク・パターンが悪影響を及ぼすことがあることを認識しており、ダーク・パターンに
気付くことができた。 

 40歳未満かつ高卒より高い学歴を有する参加者は、ダーク・パターンに気付く傾向が高かった。 

 参加者によるダーク・パターン特定率は次のとおりであった：大人気メッセージ／期間限定メッセージ（84%）、
羞恥心の悪用（71%）、隠された情報／偽りの階層表示（54%）、損失対利得のフレーミング／羞恥心の悪用
（53%）、自動再生（49%）、ひっかけ質問／事前選択（40%）、事前選択／損失対利得のフレーミング（38%）、隠
された情報／ひっかけ質問（16%）、同意の抱き合わせ／強制（14%）。 

 欺まん的デザインに比較的容易に気付いた参加者は、自分がこれらのデザインに影響を受ける傾向が他者
と比べてわずかに低いと考えていた。 

 しかしながら、多くの参加者は、ダーク・パターンの影響力がもたらす結果について正確に判断できず、した
がって、ほとんど懸念を示さなかった。 

 参加者が影響を受ける確率は、全般的な認識とは関連がなかった。 
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EC (2020[99]) 五つの区分における七つの商慣行が、旅行予約サイ
ト・アプリにおいて、対象のツアー、航空券又はホテル
を選ぶ確率に与える影響を検証した、EU加盟国 10か
国における各国 700名の参加者を対象としたオンライ
ンの実験調査。当該商慣行は、社会的証明（「レビュ
ー」（9.2という高いスコアのレビューを表示する。）及び
「おすすめ」（商品がおすすめであることを示唆））、割
引の主張（「参照価格」（参照価格と比較するとセール
中であることを示唆）及び「最低価格保証」（オファーが
最低価格であることを保証））、圧力販売（「残り２席」な
どの「期間限定オファー」及び「限定オファー」）、並び
に隠れた料金（ドリッププライシング）である。 

 「レビュー」は、対象の選択肢を選ぶ確率が、ツアーの場合 25%増加し、ホテルの場合 29%増加した。この商
慣行は、航空券には当てはまらなかった。 

 「おすすめ」は、対象の選択肢を選ぶ確率が、航空券、ツアー、ホテルにおいて、それぞれ 24%、18%、21%増
加した。 

 参照価格は、対象の選択肢を選ぶ確率が、航空券及びツアーの場合 4%増加し、ホテルの場合 7%増加し
た。 

 「最低価格保証」は、対象の選択肢を選ぶ確率が、航空券の場合 20%、ツアーの場合 18%、ホテルの場合
16%増加した。 

 希少性に関するキューは、いずれの選択肢にも統計的に有意な影響は見られなかった。 

 圧力販売は、対象の選択肢を選ぶ確率が、ホテルの場合 3%増加し、ほかの選択肢については統計的に有
意な影響は見られなかった。 

 ドリッププライシングは、対象の選択肢を選ぶ確率が、航空券の場合 4%、ツアーの場合 6%、ホテルの場合
3%増加した。 

Bhoot, Shinde and 

Mishra (2020[104])  

ダーク・パターンの中から 12種類を選び、300名のユ
ーザーを対象として、当該ダーク・パターンを特定する
ユーザーの能力及び特定の基本要因を検証する調
査。 

 参加者の 41.4%は、ウェブサイトにだまされたことは一度もないと主張したが、12種類全てのダーク・パターン
を特定することができず、少なくとも一つに引っかかった。 

 参加者の 15%は、ダーク・パターンという用語について何となく知っていた。 

 参加者によるダーク・パターンの特定率は次のとおりであった：強制的継続（88.6%）、羞恥心の悪用（82.3%）、
おとり商法（81.3%）、誤導（73%）、隠れたコスト（69.3%）、偽装広告（55.3%）、価格比較妨害（52.3%）、買物かご
にこっそり追加（47.6%）、なりすましスパム（46%）、プライバシー・ザッカリング／強制的情報開示（40.6%）、ひ
っかけ質問（32.6%）、ごきぶりホイホイ／キャンセル困難（18.6%）。 

 ダーク・パターンを特定できるかどうかは、参加者が以前に当該ダーク・パターンに遭遇した頻度、及び当該
ダーク・パターンに対してどれほどフラストレーションを感じたかということに関連性があった。 

 ダーク・パターンのデザインが魅力的であるかどうかということは、参加者が当該ダーク・パターンを信頼する
かどうかに関連性があった。 

Nouwens et al. 

(2020[79]) 

40名の参加者を対象として、最も一般的な八つの同意
通知のデザインがどのように消費者の決断に影響を
及ぼすかを検証した、オンラインの実地実験 

 同意ポップアップの最初のページから「全て拒否する」ボタンを除去したところ、同意率が 22～23%増加した
（キャンセルやオプトアウト困難）。 

 最初のページにおいてより詳細な同意選択肢を表示したところ、同意率が 8～20%低下した。 

Di Geronimo et al. 

(2020[73]) 

584名の参加者を対象とした、ダーク・パターンの特定
について調べるオンラインの実験調査。調査では、複
数の上位カテゴリーの５種類のダーク・パターン（執拗
な繰り返し、中間通貨、偽りの階層表示、行為の強制
及び買物かごにこっそり追加）を含んだ人気度の高い
アプリの使用方法についての動画を見せた。参加者に
は、それぞれ一つのダーク・パターンを含んだ二つの
アプリの使用方法を表示した二つの動画（無作為）、及
び、比較対象としてダーク・パターンを含んでいないア
プリの動画が割り当てられた。 

 参加者の大多数（55%）は、ダーク・パターンを含んだアプリの悪意のあるデザインを見抜くことができなかっ
た。一部の参加者（20%）はよく分からないと答え、残りの参加者（25%）はアプリの中の悪意のあるデザインを
見つけることができた。比較対象のアプリについて、参加者の 86%が、当該アプリにダーク・パターンが含ま
れていないことに気付いた。 

 ダーク・パターンの特定率は次のとおりであった：執拗な繰り返し（30%）、偽りの階層表示（27%）、行為の強
制（27%）、中間通貨（25%）、事前選択／買物かごにこっそり追加（14%）。 

 悪意のあるデザインを見抜けるかどうかは、ダーク・パターンを以前から知っていたかどうかに関連している
が、年齢、雇用状態又は教育水準には関連していないことが分かった。 

 研究者が参加者に対してダーク・パターンを指摘したところ、悪意のあるデザインを特定したと答えた参加者
のうち僅か 24%が、自身の回答を正しかったと考え、56%は、分からないか、自身が悪意のあるデザインと思
ったものは指摘されたダーク・パターンとは異なると答えた。したがって、これらの調査結果は、消費者がダー
ク・パターンに関して無知である度合いが高いことを立証している。 
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Maier and Harr 

(2020[103]) 

提示されたダーク・パターンに関してのユーザーの認
識及び経験に焦点を当てた、参加者 9名のフォーカス
グループ及び参加者 5名からの聞き取り。 

 参加者は、ダーク・パターンを適度に認識していた。当該ダーク・パターンの幾つかは、こそこそしていて、不
誠実であると認識された。 

Teubner and Graul 

(2020[97]) 

265名の参加者を対象とした、架空のオンライン宿泊
予約サイトにおける希少性・人気度に関するキューの
認識を検証するためのオンラインの実験調査。 

 希少性に関するキュー及び人気度に関するキューの両方が、商品が希少であるという認識を引き起こし、こ
れが予約を行おうという意思につながった。ただ、希少性に関するキューの方が、より効果的であった。 

Utz et al (2019[77]) モバイル機器及びパソコン両方のユーザーから成る
36,530名の参加者を対象とした、消費者に与えられた
選択肢の数及び事前選択によるナッジが消費者のク
ッキー同意に関する判断に及ぼす影響を検証するオ
ンラインの実験調査。 

 同意通知の事前選択バージョンで、モバイル機器ユーザーの約 30%、デスクトップユーザーの 10%が、全て
のサードパーティからのトラッキングを承諾する結果となった。 

 「承諾する」ボタンを強調表示した（偽りの階層表示）場合、モバイル機器ユーザーで 50.8%、デスクトップユー
ザーで 26.9%がクッキーを承諾した。これに対して、強調表示した「承諾する」ボタンがなかった場合は、モバ
イル機器ユーザーで 39.2%、デスクトップユーザーで 21.1%が承諾する結果となった。 

 これらの調査結果も、ダーク・パターンが、デスクトップ・インターフェースと比較すると、モバイル機器におい
て効果を更に発揮することを浮き彫りにしている。 

Machuletz and 

Böhme (2019[93]) 

150名の参加者を対象とした、選択肢の数及び強調表
示したデフォルトボタンが同意通知に及ぼす影響を検
証するオンラインの実験調査、並びに認識を調査する
追加の出口調査。 

 強調表示したデフォルトボタン（「全て選択する」）（偽りの階層表示）により、参加者は、対照群と比較して、よ
り多くの目的についてクッキーを承諾した。 

 また、強調表示したデフォルトボタンを見た参加者は、自身の選択についての記憶が間違っている傾向が高
かった。参加者は、自身の選択が何だったか告げられると、対照群と比較して、当該選択を後悔する傾向が
高く、また、同意通知を欺まん的であると感じる傾向も高かった。 

Drossos, 
Zacharioudakis and 

Dionysiou (2019[98]) 

社会的証明と希少性のダーク・パターンが消費者の意
思決定に及ぼす影響を検証するため、600超の異なる
商品ページを訪問した 1,000人超のユーザーからデー
タを収集した、オンライン実地実験。 

 社会的証明関連のダーク・パターン及び希少性関連のダーク・パターン両方が、ユーザーの行動に影響を与
え、マイクロコンバージョン率を上昇させた。 

Keizer (2017[101]) オペラ鑑賞の常連客である 268名の教育水準の高い
高齢者を対象として、希少性及び社会的証明がオンラ
インのオペラチケット販売店における消費者の反応に
及ぼす影響を検証するオンラインの実験調査。 

 希少性は、参加者が認識した時間的圧力の度合いにプラスの効果があったが、購買意欲の度合いにはマイ
ナスの効果があることが分かった。 

 時間的圧力の認識、商品価値の認識及び購買意欲について、社会的証明の著しい影響は認められなかっ
た。 

Jeong and Kwon 

(2012[100]) 

希少性のダーク・パターン（数量限定）及び社会的証
明のダーク・パターン（人気度のあおり）の有効性を検
証するための、208名の参加者を対象とした二つの対
面実験。 

 人気度のあおりは、品質に関しての認識（特に、リスクを冒したがらない傾向の強い消費者において）及び購
買意欲を向上させるように思われた。これらの調査結果は、当該主張の品質のシグナル効果及びバンドワゴ
ン効果に帰すことができる。 

 数量限定の主張は効果がなかった。当該主張に影響力が少なかった理由として考えられるのは、在庫わず
かメッセージの信頼性及び心理的リアクタンスの不足である。 

出典：表内の出典に基づいた要約。一部の場合においては、分かりやすくするために、当該調査において特定されたダーク・パターンの種類を、カ

ッコ内に明示している。  
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付属文書E. ダーク・パターンから生じる経済的損失、心理的な被害及び消費者の信頼に与える影響につ

いての精選したエビデンス 

ダーク・パターン
の名称 

出典 経済的損失の証拠に関する主な調査結果 

経済的な被害 

なりすましスパ
ム／アドレス帳
搾取 

集団訴訟 LinkedInは、消費者のアドレス帳内の連絡先に対して、消費者自身から送られてきたように見せかけた Eメールを自動送信したとして、なりすましス
パムのダーク・パターンの使用により米国において集団訴訟を提起された77。LinkedInは、当該慣行に関して、被害を受けた消費者に 1,300万米ドル
の和解金を支払わなければならなかった。被害を受けた消費者は、一人当たり最大 1,500米ドルの賠償金を受け取ることができた。 

隠れたコスト／ 
ドリッププライシ
ング 

Blake et al (2021[109]) 数百万人の参加者を伴った StubHub.comにおける大規模の実地実験によると、ドリッププライシングの技法を使用したところ、使用しない場合と比べ
て消費者の支出額が 21%増加し、また、当初から全て込みの金額を見た参加者に比べて、購入を完了する傾向が 14%高いことが分かった。 

Rasch, Thöne and 

Wenzel (2020[122]) 

ある実験によると、事業者がドリッププライシングを使用すると、消費者には不利な状況になったが、事業者は利益を得た。対照的に、ドリッププライ
シングを禁止する規則を導入すると、消費者余剰は増加したが、事業者の収益は低下した。 

Santana, Dallas and 

Morwitz (2020[223]) 

六つの調査において、任意の追加料金を（前もって知らせずに）小出しにしたところ、消費者は、初めに基本料金の低い方の選択肢を選ぶ傾向が
高かったが、当該選択肢は、追加料金を含めた場合、最終的に別の選択肢よりも高額になることが多かった。 

Tran (2020[224]) eBay Germanyにおける掲載価格取引の Webスクレイピングによるデータを使用したモデルによると、消費者は、分析した商品に応じて、平均で送料
の 12～85%を無視しているかのような行動を見せた。合計で、消費者平均余剰損失は、約 6%であった。 

US FTC (2017[225]) 合計額を開示せずに、掲載宿泊料金から必須のリゾート追加料金を分離したところ、検索コスト及びホテル検索・選択の認知的コストが増加し、消
費者の害になる傾向が高いことが分かった。 

Robbert and Roth 

(2014[130]) 

実験室内実験においてドリッププライシングを使用したところ、消費者は合計金額を実際より低く見積もり、販売業者にだまされたと感じ、販売業者
を不公正であると認識した。 

London Economics 

(2013[226]) 
行動実験において検証した異なる価格提示方法のうち、最も消費者の利益の損失に結びつくのはドリッププライシングであった。 

執行措置事例 米国 FTCは、子供向け無料アプリの課金ユーザー・インターフェースのデザインが、子供にとって保護者の知識又は許可なく料金がかさむので不公
正であるとして、Google（2014年）、Apple（2014年）及び Amazon（2016）に対して措置を執った。３社との和解契約により、３社は消費者に当該料金を全
額返金しなければならず、返金額は合計で 5,000万米ドルを超えた78。 

隠れ定期購入／
強制的継続又は
キャンセル困難 

DCCA (2018[227]). デンマークにおける定期購入詐欺が、消費者に最大月額 699デンマーククローネの費用を生じていることが分かった。 

ECC Sweden 

(2017[69]). 
調査で検討した６か国（ベルギー、オーストリア、スウェーデン、フィンランド、ノルウェー、オランダ）の消費者は、調査で対象とした種類のオンライン
定期購入詐欺に引っかかった結果として過去３年間で平均して 116ユーロを支払った。 

Citizens Advice 

(2016[70]) 

英国の消費者 2,000人以上を対象とした調査の回答者の半数以上が、調査対象年において定期購入詐欺により経済的な被害を被り、一人当たり
の平均総額は 50～100英国ポンドであった。 
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執行措置事例 米国 FTCは、2020年に、デジタル教育プログラム ABCmouseを運営する Age of Learning, Inc.に対して、キャンセルについての不実表示及び消費者へ
の重要な情報の不開示の結果、適切な同意のないまま数万人が会員資格更新及び料金請求をさせられたとして、処分を行った。FTCの執行措置
の結果、2021年に、当該慣行により被害を被った消費者への 970万米ドルの返金が行われた79。 

米国 FTCは、オンラインのオークションサイトを使用して商品を販売する事業を起こす方法を記載した「無料」のキットを消費者を騙して売り込んだと
して、2009年に Commerce Planet, Inc.に対して措置を執った。キットを注文した多くの消費者が、知らないうちにプログラムに入会させられてしまい、同
意なしに月額料金を請求された。2019年に、FTCは、被害を受けた消費者に、53,595枚の返金小切手（計 748,070米ドル）を郵送した80。 

数種のダーク・
パターン 

CPRC (2022[111]) オーストラリアの 2,000名の参加者を対象とした調査において、参加者がダーク・パターンに直面したところ、意図していたよりも多く支出を行った参
加者は 20%、何か買わなければいけないとの圧力を感じた参加者は 17%、図らずも何かを買ってしまった参加者は 9%であった。 

DITP & DGCCRF 

(2021[110]) 

オンラインの実地実験において、ダーク・パターンを備えた Facebook広告の結果、2,542名のフランス人消費者が偽のコーヒーメーカーを購入しよう
とした。実際に購入した場合の消費者の損失総額は、四週間未満の期間において 15万ユーロであった。 

Huck and Wallace 

(2015[229]) 

実験室内実験において検証した五つの異なる価格フレーム（参照価格、ドリッププライシング、期間限定オファー、複雑性（非線形価格設定）、おとり
価格）のうち、消費者の平均厚生損失が最も高かったのはドリッププライシングと期間限定オファーの両方であった（基本価格フレームに対して
22%）。 

Ahmetoglu, Furnham 

and Fagan (2014[102]) 

ドリッププライシング、参照価格、「無料」という言葉の使用、おとり価格、抱き合わせ、期間限定オファーの六つの価格設定戦略を検討したところ、ド
リッププライシング、参照価格、及び「無料」という言葉の使用が、特に購買意欲の向上及び検索意欲の低下の点において、消費者の認識と行動に
強い影響を及ぼすことが分かった。 

執行措置事例 英国 CMAは、2017年に、誤解を招くアクティビティメッセージ及び希少性の主張、誤解を招く割引の主張、不正確な参照価格、並びに隠れた料金に
ついて、ホテル予約サイトを調査した。CMAは、同調査後、予約サイトから自己の慣行を英国の消費者法に沿わせる旨の正式な確約を取りつけた。
結果としての消費者への利益は 3,400万英国ポンドと推定された(OECD, 2021[9])。 

心理的な被害及び信頼に与える影響 

数種のダーク・
パターン 

EC (2022[29]) イタリア、ドイツ及びスペインにおいて実施した実験室内実験において、120名の参加者がタスクを完了する際の、次の３通りのダーク・パターンの組
合せに対する神経生理的及び心理的な反応を検証した：i）カスタマイズの要素を組み合わせた行為の強制、ii）羞恥心の悪用、iii）事前選択及びひ
っかけ質問を伴うインターフェース干渉。「カスタマイズと組み合わせた行為の強制」は、参加者によるありふれた日常的タスクのオンラインにおける
成功裏の完了を妨害しただけでなく、心拍数も増加させた。これは、おそらく不安や警戒度が高まったことと関係する。また、参加者は、当該ダーク・
パターンにおいて、操られたという感覚やフラストレーションの度合いが一番高かった旨を回答した。「羞恥心の悪用」においては、参加者のタスク完
了に問題はなく、著しい感情的影響もなかった。これは、当該慣行に対してある程度の慣れが生じていることを示唆している。「インターフェース干
渉」については、参加者のタスク完了能力に悪影響があったが、著しい神経生理学的影響は検知されなかった。しかしながら、タスクにかかる時間
は増加し、参加者の情報理解度も著しく低下した。 

CPRC (2022[111]) 2,000名のオーストラリア人の参加者を対象とした調査において、参加者の 83%が、行動に影響を与えることを目的としたデザイン特性を用いたウェ
ブサイト又はアプリにより少なくとも一種類の否定的結果を経験した。参加者の 40%は、ダーク・パターンを伴うウェブサイト又はアプリを使用した際
にイライラしたと回答し、28%は操られたと感じたと回答した。 

Luguri and 

Strahilevitz (2021[25]) 

参加者が行動実験の後に自己の気分について訊ねられたところ、緩やかなダーク・パターンに晒された、又はダーク・パターンに全く晒されなかった
参加者が感じた悪影響の度合いに大した違いはなかったが、強引なダーク・パターンに晒された参加者は、動揺の度合いが著しく高く、調査から脱
落する傾向が非常に高かった。したがって、ダーク・パターンに過剰に晒されることで、消費者が苛立ち、消費者による離反を生じさせることがある。
一方で、緩やかなダーク・パターンは大した感情的反応を引き起こさないが、消費者取込みは十分に増加する。 

Voigt, Schlögl and 

Groth (2021[118]) 

204名の参加者を対象としたオンライン調査を基調とした実験において、オンライン店舗のダーク・パターン版を利用した参加者が感じた苛立ちの度
合いが増加した。苛立ちの感覚と参加者がブランドを信頼するかどうかの間には、著しい関連性が存在することも特定された。 
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Gray et al. (2021[119]) 169名の参加者を対象とした調査において、参加者が過去に経験した人を操るようなデジタル商品エクスペリエンスに関連して感じた感情について
訊ねられたところ、多くの参加者が、苦悩、動揺、敵対心、苛立ちなどの激しい感情を感じたと回答した。 

Maier and Harr 

(2020[103]) 

参加者のダーク・パターンに関する認識及び経験に焦点を当てた定性調査において、参加者は、当該技法について諦めた態度を示し、当該技法が
使用されていることに関して主に事業者の責任であると回答した。 

希少性・社会的
証明のあおり 

Shaw (2019[120]) 2,102名の英国人参加者を対象とした、ホテル予約サイトにおける希少性及び社会的証明の主張に関する調査において、参加者の 65%が、ホテル
予約サイトが用いている希少性及び社会的証明の主張の事例を、販売圧力であると解釈し、49%がこれらの主張を見ると当該企業を信用しなくなる
傾向が高いと回答し、16%が当該主張を信じると回答し、34%がこれらのメッセージに対して軽蔑や嫌悪感などの否定的な感情的反応を示した。 

Kristofferson et al. 

(2017[121]) 

希少性（数量限定）を利用した販売促進策が様々な文脈において消費者の攻撃性に与える影響を検証した七つの異なる調査において、希少性（数
量限定）を利用した販売促進策に晒された結果、消費者がより攻撃的に振舞うことが分かった。 

出典：表内の出典に基づいた要約。
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付属文書F. 一部のダーク・パターンに対処可能である可能性のある EU法規 

ダーク・パターン
の名称 

関係法規 

執拗な繰り返し UCPD付属文書 1、行為第 26（電話、ファックス、Eメールその他通信手段により執拗で要請のない勧誘を行う。） 

UCPD第 8条から第 9条、強引な行為（嫌がらせ）（第 9条（b）（脅迫的な又は人につけ込む言動の使用）を含む。） 

DMA（迂回防止規則） 

アクティビティ 

メッセージ 
UCPD第 6条、誤解を招く行為（入手可能性、数量） 

UCPD付属文書 1、行為第 7（消費者が十分な情報に基づいた選択をするための十分な機会又は時間を奪い、即時に決断を行わせるために、商品がごく限られた期
間でしか入手できない、又はごく限られた期間において特定の条件でしか入手できないと虚偽の記載をすること）及び行為第 18（通常の市場条件より不利な条件で
消費者に商品を購入させることを意図して、市場状況又は商品の入手可能性について著しく不正確な情報を伝えること） 

お客様の声 UCPD付属文書 1、行為第 23b（商品を実際に使用又は購入した消費者により商品のレビューが提出されたと、レビューが当該消費者からのものなのかを確認するた
めの合理的かつ適切な措置を講じることなく述べること）及び行為第 23c（商品の販売を促進するため、偽の消費者レビューや推薦文、若しくは誤解を招く消費者レビ
ューや社会的推薦文を提示し、又は別の法人若しくは自然人に委託してこれらを提示すること） 

UCPD第 7条（6）、誤解を招く省略（事業者が商品の消費者レビューへのアクセスを提供する場合、公表した当該レビューが、実際に当該商品を使用又は購入した消
費者が書いたものであることを当該事業者が確認しているかどうか、及びその方法のついての情報は、重要とみなすものとする。） 

キャンセル困難
／ごきぶりホイ
ホイ 

UCPD第 8条、強引な行為（強要）（第 9条（d）（契約解除の権利、ほかの商品又はほかの事業者への切替えの権利など、消費者が契約に基づく権利の行使を希望
する場合に、契約に基づかない過剰な又は均衡を欠く障害を課すこと）を含む。） 

UCPD第 7条、誤解を招く省略（撤回の権利） 

CRD第 6条（1）（h）（撤回の権利）、第 10条、及び第 14条（2）、第 14条（4）（結果） 

UCTD付属文書第 1（h）号（消費者が別段の意思表示をしない場合に期間の定めのある契約を自動で延長すること。ただし、消費者が契約の延長を希望しない旨の
意思表示をする期限が不当に早い場合に限る。）及び第 1（i）号（消費者が契約の成立前に十分に理解する機会が実質的になかった契約条項に、撤回不能な形で消
費者を拘束すること） 

DMA（迂回防止規則） 

価格比較妨害 UCPD第 6条、誤解を招く行為 （全体的提示、比較広告） 

UCPD第 7条、誤解を招く省略（重要な情報としての価格） 

中間通貨 UCPD第 6条、誤解を招く行為（価格、主要な特徴） 

UCPD第 7条、誤解を招く省略（価格、主要な特徴） 

UCPD第 8条から第 9条、強引な行為（不当な影響力、特に若者などのぜい弱な消費者の場合） 

CRD第 6条（1）（e）（価格、主要な特徴） 
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買物かごに 

こっそり追加 

UCPD付属文書 1、行為第 29（消費者は要請していないが事業者が提供した商品に関して、即時の支払若しくは後払い、又は返品若しくは保管を要請すること） 

CRD第 27条（押し付け販売が招く結果：消費者は、要請していない商品の対価を提供する義務から免除される。消費者から返答がないということは、同意ではな
い。） 

隠れたコスト UCPD第 6条、誤解を招く行為（価格） 

UCPD第 7条、誤解を招く省略（価格を隠す又は適時に提供しない。） 

CRD第 6条（1）（e）（価格） 

CRD第 22条（事業者は、事業者の主要な契約上の義務に関して合意した報酬に加えて追加の金額を請求する場合は、消費者の明示的同意が必要である。） 

UCTD第 4条（2）、第 5条（明瞭で分かりやすい言葉遣い：消費者は、契約から生じる経済的帰結を明確に理解する立場に置かれるべきである（例：判例番号
C-609/19）） 

隠れ定期購入
／強制的継続 

UCPD第 7条、誤解を招く省略（隠匿、主要な特徴に関する曖昧さ、価格、撤回及び解除の権利） 

UCPD第 6条、誤解を招く行為（主要な特徴、価格） 

UCPD第 8条から第 9条、強引な行為（強要） 

CRD第 6条（価格、主要な特徴、撤回の権利）、第 8条（2）（情報は、注文を行う前に明確かつ目立つ形で提供されなければならない） 

UCTD付属文書 1h（消費者が別段の意思表示をしない場合に期間の定めのある契約を自動で延長すること。ただし、消費者が契約の延長を希望しない旨の意思表
示をする期限が不当に早い場合に限る。） 

おとり商法 UCPD第 6条、誤解を招く行為（商品の存在及び特徴） 

UCPD第 7条、誤解を招く省略（隠匿、時宜を得ない情報） 

UCPD付属文書 1、行為第 5（商品、商品の広告規模及び提示価格を考慮した際に合理的な期間及び数量において事業者が当該商品又はこれと同等の商品につき
特定の価格で提供の申出をすること又は別の事業者をして提供することができないであろうと信じる正当な事由の存在を開示せずに、当該価格にて商品を購入する
よう勧めること） 

UCPD付属文書 1、行為第 6（特定の価格にて商品を購入するよう勧めた後、（a）宣伝した商品を消費者に見せることを拒否する、又は（b）当該商品の注文を受けるこ
と、若しくは合理的な期間内にこれを納品することを拒否する、又は（c）異なる商品を勧めることを意図して、欠陥のある当該商品サンプルを見せる。） 

隠された情報／
偽りの階層表示 

UCPD第 6条、誤解を招く行為（特徴、価格、消費者の権利、情報の全体的提示） 

UCPD第 7条、誤解を招く省略（隠匿、不明確、不明瞭、非適時） 

CRD第 6条、第 8条（契約前情報は、明確かつ理解可能なものでなければならない。） 

GDPR第 5条（1）、データ保護原則（特に透明性、公正さに関するもの）、第 25条、データプロテクション・バイ・デザイン、データプロテクション・バイ・デフォルト 

DMA（迂回防止規則） 

事前選択 

（デフォルト） 

UCPD第 6条、誤解を招く行為（サービスの必要性） 

UCPD第 8条、強引な行為（強要、不当な影響力） 

CRD第 22条（追加料金に対する消費者の明示的同意は、デフォルト選択肢を使用することにより推定することはできない。） 

GDPR第 5条（1）、データ保護原則（特に透明性、公正さに関するもの）、第 25条、データプロテクション・バイ・デザイン、データプロテクション・バイ・デフォルト、並び
に（状況によっては）第 4条（11）及び第 7条、同意の条件（GDPRにおいては、事前にチェックが入ったボックスは有効な同意とみなされない（判例番号 C-673/17）） 

DMA（迂回防止規則） 

感情の弄び UCPD第 6条、誤解を招く行為（特徴、商品の利益及びリスク） 

UCPD第 8条から第 9条、強引な行為（強要、不当な影響力）（第 9条（b）（脅迫的な又は人につけ込む言動の使用）及び第 9条（c）（商品に関する消費者の決断に影
響を与えるために、事業者が知る消費者の特定の逆境又は状況であって消費者の判断力に影響を与える重要度を有したものを、事業者が悪用すること）を含む。） 



82  ダーク・コマーシャル・パターン 

 

      

UCPD付属文書 1、行為第 28（広告において、宣伝する商品を購入するよう直接子供に勧めること、又は当該商品を子供のために購入するよう保護者その他大人を
説得すること）及び行為第 30（消費者が当該商品又はサービスを購入しない場合、事業者の職又は生活が危うくなると明示的に消費者に伝えること） 

GDPR第 5条（1）、データ保護原則（特に透明性、公正さに関するもの）、第 25条、データプロテクション・バイ・デザイン、データプロテクション・バイ・デフォルト 

AVMSD第 9条（1）（b）（サブリミナル技法の禁止）、第 9条（1）（g）（未成年の操りの禁止） 

ひっかけ質問 UCPD第 6条、誤解を招く行為（商品の存在及び特徴） 

UCPD第 7条、誤解を招く省略（分かりにくい不明瞭な情報） 

UCTD第 4条（2）及び第 5条（契約条件は簡潔かつ分かりやすい文言でなければならない） 

GDPR第 5条（1）、データ保護原則（透明性、公正さに関するものを含む。）、第 25条、データプロテクション・バイ・デザイン、データプロテクション・バイ・デフォルト 

DMA（迂回防止規則） 

偽装広告 UCPD第 6条、誤解を招く行為（マーケティング） 

UCPD第 7条（2）、誤解を招く省略（商業的意図の不開示） 

UCPD付属文書 1、行為第 11（事業者が販売促進のために資金を出しているメディア内の論説的コンテンツを使用し、コンテンツ内で又は消費者が明確に特定できる
画像若しくは音声を使用してその旨を明確にすることなく、商品の販売促進を行うこと）及び行為第 11a（検索結果において商品のランクを上昇させることを明確な目
的とした有料広告又は支払をはっきりと開示せずに、消費者のオンライン検索クエリに検索結果を提供すること）並びに行為第 28（広告において、宣伝する商品を購
入するよう直接子供に勧めること、又は当該商品を子供のために購入するよう保護者その他大人を説得すること） 

UCPD第 8条から第 9条、強引な行為（不当な影響力） 

UCPD、AVMSD、電子商取引指令、DSA（広告及び商業的通信は、明確に認識できるものでなければならない） 

Eプライバシー指令第 13条（要請していない通信） 

羞恥心の悪用 UCPD第 6条、誤解を招く行為（サービスの必要性、期待される結果） 

UCPD第 8条から第 9条、強引な行為（不当な影響力）（第 9条（b）（脅迫的な又は人につけ込む言動の使用）及び第 9条（d）（契約解除の権利、ほかの商品又はほか
の事業者への切替えの権利など、消費者が契約に基づく権利の行使を希望する場合に、事業者が契約に基づかない過剰な又は均衡を欠く障害を課すこと）を含
む。） 

強制登録 UCPD第 8条、強引な行為（強要） 

UCPD付属文書 1、行為第 24、デジタル環境に適用されるオフライン設定（契約が成立するまで消費者が事業所を去ることができないという印象を与えること） 

UCTD付属文書 1（i）（消費者が契約の成立前に十分に理解する機会が実質的になかった契約条項に、撤回不能な形で消費者を拘束すること） 

GDPR第 5条（1）、データ保護原則（透明性、公正さに関するものを含む。）、第 25条、データプロテクション・バイ・デザイン、データプロテクション・バイ・デフォルト 

在庫わずか／
大人気メッセー
ジ 

UCPD第 6条、誤解を招く行為（入手可能性、数量） 

UCPD第 7条、誤解を招く省略（情報の隠匿） 

UCPD付属文書 1、行為第 7（消費者が十分な情報に基づいた選択をするための十分な機会又は時間を奪い、即時に決断を行わせるために、商品がごく限られた期
間でしか入手できない、又はごく限られた期間において特定の条件でしか入手できないと虚偽の記載をすること）及び行為第 18（通常の市場条件より不利な条件で
消費者に商品を購入させることを意図して、市場状況又は商品の入手可能性について著しく不正確な情報を伝えること） 

カウントダウンタ
イマー／期間限
定メッセージ 

UCPD第 6条、誤解を招く行為（入手可能性、数量） 

UCPD第 7条、誤解を招く省略（情報の隠匿） 

UCPD付属文書 1、行為第 7（消費者が十分な情報に基づいた選択をするための十分な機会又は時間を奪い、即時に決断を行わせるために、商品がごく限られた期
間でしか入手できない、又はごく限られた期間において特定の条件でしか入手できないと虚偽の記載をすること）及び行為第 18（通常の市場条件より不利な条件で
消費者に商品を購入させることを意図して、市場状況又は商品の入手可能性について著しく不正確な情報を伝えること） 
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無限スクロール 無限スクロールを使用する文脈及び特定の状況によっては、UCPD第 6条から第 7条（誤解を招く行為）及び第 8条から第 9条（強引な行為：不当な影響力）の違反
の可能性がある。 

自動再生 自動再生を使用する文脈及び特定の状況によっては、UCPD第 6条から第 7条（誤解を招く行為）及び第 8条から第 9条（強引な行為：強要）の違反の可能性があ
る。 

削除不能 

アカウント 

UCPD第 7条、誤解を招く省略（隠匿、主要な特徴に関する曖昧さ、撤回及び解除の権利） 

UCPD第 6条、誤解を招く行為（主要な特徴） 

UCPD第 8条から第 9条、強引な行為（強要） 

CRD第 6条（主要な特徴、撤回の権利） 

GDPR第 17条（消去の権利） 

不当参照価格 UCPD第 6条、誤解を招く行為（商品の存在及び特徴、価格、全体的提示） 

UCPD第 7条、誤解を招く省略（隠匿、非適時情報） 

なりすまし 

スパム 

UCPD第 6条、誤解を招く行為（商慣行の動機、サービスの必要性） 

GDPR第 5条（1）、データ保護原則（透明性に関するものを含む。）及び（状況によっては）第 4条（11）及び第 7条、データの収集及び取扱いに関する有効な同意の条
件 

eプライバシー指令第 13条（要請していない通信） 

ルートボックス UCPD第 6条、誤解を招く行為（主要な特徴、価格） 

UCPD第 7条、誤解を招く省略（主要な特徴、価格） 

UCPD第 8条から第 9条、強引な行為（不当な影響力、特に若者などのぜい弱な消費者の場合） 

CRD第 6条（1）（主要な特徴、価格、価格の計算方法） 

出典：EC(2022[29]) 
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付属文書G. 幾つかの OECD国・地域におけるダーク・パターンに対する執行措置及び訴訟の事例 

ダーク・パタ
ーンの種類 

国・地域 執行措置又は訴訟の例 

事前選択、
隠された情
報、強制的
情報開示、
偽りの階層
表示、キャン
セルやオプト
アウト困難 

米国 2011年、FTCは、Facebookが消費者の Facebook上の情報を非公開に保つことができると消費者に表明した後、繰り返し様々な方法にて共有、公開したと
して、Facebookに対して措置を執った。Facebookは、FTCが提案した和解に同意し、プライバシー慣行を改めることを承諾した81。 

EU 

（イタリア） 
2018年、イタリア競争庁（AGCM）は、UCPDを実施するイタリア消費者法に違反するデータ慣行に関して、Facebookに 1,000万ユーロの罰金を科した。
AGCMは、Facebookが、中でもデータ共有に対する最も広範囲な同意を事前選択することや、消費者が同意を制限しようとした際に消費者にこれを思いと
どまらせるためにウェブサイト利用に制限を課すことにより、登録消費者に不当な影響力を行使したとみなした82。  

EU ノルウェー消費者委員会（NCC）及びその他欧州消費者団体７機関は、隠された情報、デフォルト設定、欺まん的クリックフロー及び位置追跡に関するナ
ッジを伴う Googleの位置追跡慣行（付属文書 Cにて述べたとおり）に関して NCCが作成した報告書を受け、2018年に複数の国・地域において GDPR違
反を理由に Googleに対しても訴訟を提起した。当該訴訟は、アイルランドのデータ保護委員会に委譲された83。 

EU 

（フランス） 
2019年、CNILは、GDPRに違反するデータ慣行に関して Googleに 5,000万ユーロの罰金を科した。CNILは、Googleが消費者から有効な同意を取得してい
なかったことを明らかにした。これは、同意が十分に知らされず（同意に関しての情報が複数の書類に散見された。）、また、同意が不明瞭であった（広告
のカスタマイズへの同意が事前に選択されていた。）ことが理由である84。  

EU（ドイツ） 2020年、ドイツのロストク地方裁判所は、ドイツ連邦消費者センター連盟（vzbv）がオンライン弁護士検索サービスである advocadoに対して提起した訴訟を
受けて、advocadoのクッキーバナーにおける事前にチェックの入ったボックスの使用は GDPR違反であり、クッキーバナーにおいては、承諾と拒否の選択
肢は同等に目立つものでなければならないとの判決を下した85。 

オーストラリ
ア 

2021年、オーストラリア連邦裁判所は、ACCCが提起した法的手続を受け、Googleが一定の位置追跡設定（「ウェブとアプリのアクティビティ」）がデフォル
トで有効になっていることにつき消費者への通知を怠ったことなどにより、収集される個人位置情報について消費者に誤解を与えたとして、Googleによる
ACL違反の判決を下した86。 

EU 2021年、noyb（欧州デジタル権利センター）は、「拒否する」ボタンの不存在、事前にチェックが入っているボックス、色の違う「承諾する」ボタンと「拒否す
る」ボタンなどを伴うクッキー同意通知におけるダーク・パターンに関連して、EU加盟国 10か国のデータ保護当局に 422の GDPR関連の正式申立てを行
った87。 

EU 

（フランス） 
2022年、CNILは、GDPRに違反するデータ慣行に関して Googleに対して 1億 5,000万ユーロ、Facebookに対して 6,000万ユーロの罰金を科した。具体的に
は、２社は、消費者が全てのクッキーを承諾するのと同程度に容易にこれを拒否できるボタン（ワンクリック）を提供していなかった88。 

米国 2022年、インディアナ州、テキサス州、ワシントン州及びコロンビア特別区の司法長官は、消費者が Googleに対して位置追跡データへのアクセスを不許
可にしたと思ってからも、Googleがダーク・パターンを使用して当該データにアクセスしたとして Googleを提訴した89。 
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不当参照 

価格 

オーストラリ
ア 

2020年、オーストラリア連邦裁判所は、ACCCが提起した法的手続を受け、ホテル予約サイト trivagoに対して、取消し線を引いた価格や消費者に節約の
誤解を与える異なる色の文字を使用した不当参照価格などに関して、ACL違反との判決を下した。オーストラリア連邦裁判所合議体法廷は、後に trivago

の控訴を棄却した90。 

隠れ定期購
入／強制的
継続又はキ
ャンセル困難 

オーストラリ
ア 

2016年、ACCCは、消費者がウェブサイト上で一度購入を行った後に消費者を密かに定期会員に登録させたとして、エクササイズウェア販売業者
Fabletics及びオンライン販売業者 Scootpriceに対して措置を執った。両社とも、継続的会員料金を明確にすることにつき ACCCに協力した91。 

米国 2016年、FTCは、消費者にスキンケア製品を販売する BunZai Medi Groupに対して、複数のダーク・パターンを使用したとして措置を執った。当該ダーク・パ
ターンは、消費者にオファー承諾を強制するポップアップ広告、当初の宣伝文句に矛盾する取引最後の補足説明、及び「リスクなし」のトライアルを装った
キャンセル困難な隠れ定期購入を含んでいた92。 

EU 

（イタリア） 
2016年、AGCMは、消費者がオンラインマッチングサイト Edatesにおいて無料登録又は安価の二週間お試し登録を行った後、気付かないうちに週 19ユー
ロの６か月プレミアム会員になっていたことが発覚したことを受け、イタリア消費者法違反で同サイトに対して 35万ユーロの罰金を科した93。 

米国 2017年、FTCは、調理器具、ゴルフ器具その他オンライン定期購入サービスのオンライン販売業者である AAFE Products Corp.らに対して、料金を明確に開
示せずに消費者を騙してオファーが無料であると信じさせたとして、措置を執った。また、当該企業らは、消費者が小さく表示したハイパーリンクからしか
アクセスできない細かい文字のページに規約を隠し、返品、返金、キャンセルの条件を不当に表示した94。 

米国 付属文書 Eで述べたとおり、FTCは、定期購入詐欺の使用又はサービスのキャンセル困難に関して、Commerce Planet, Inc.に対して 2009年に、また Age of 

Learning, Inc.に対して 2020年に措置を執ることに成功した。 

日本 2020年、消費者庁は、通信販売業者である株式会社 GRACEに対して行政処分を実施した。株式会社 GRACEは、そのオンライン注文の入力画面におい
て、注文を行うとダイエットサプリ製品の定期購入契約への申込みになることの表示を怠った。 

日本 2021年、消費者庁は、健康食品の通信販売業者である株式会社 Super Beauty Laboに対して行政処分を実施した。株式会社 Super Beauty Laboは、オンラ
イン注文の入力過程の最終段階の画面において定期購入契約及びキャンセルの条件を明確に記載すること、及び顧客が注文の内容を容易に確認、修
正できるようにすることを怠った。 

EU、英国、
米国 

Amazonがそのプライムサービスの消費者によるキャンセルを困難にするために用いたとするダーク・パターンに関する NCCの報告（付属文書 Cで述べ
たとおり）(Forbrukerrådet, 2021[87])を受けて、2021年に、NCCは、UCPDを実施するマーケティング統制法の違反があったとして、ノルウェー消費者保護庁に
訴訟を提起した。欧州及び米国におけるほかの 15の消費者団体も、当該報告書に基づき Amazonに対して措置を執った95。2022年、Amazonは、EC及び
EUの消費者保護当局との話合いの後、EU及び欧州経済領域内の消費者に分かりやすく、かつ目立つ「キャンセルボタン」による 2クリックのみで登録
解除を可能にすることにより、同社のキャンセル慣行を EU消費者法に適合させることを確約した96。 

隠れた料金
／ドリッププ
ライシング 

コロンビア 2014年、Superintendence of Industry and Commerce of Colombia（SIC）は、宣伝した旅行ツアーの当初価格が、追加料金を含めた場合の最終価格に一致しな
かったとして、オンライン旅行予約会社 Despegarに対して 1,200万コロンビアペソの罰金を科した97。 

米国 付属文書 Eにおいて述べたとおり、FTCは、子供を対象とした隠れたアプリ内料金に関して、2014年に Google、Apple及び Amazonに対して措置を執った。
Google及び Appleは、2014年に課徴金の支払を行い、Amazon問題は 2016年に解決した98。 

EU 

（オランダ） 

2015年、ACMは、航空運賃及び旅行代金を自己のウェブサイトにおいて不正確に表示したとして World Ticket Center B.V.（WTC）に対して措置を執った。
WTCは、航空運賃の基本代金に必須の費用を全て含めるのを怠り、基本代金において変動費が明確に記載されておらず、また、旅行保険、キャンセル
保険などのオプションを事前選択していた。ACMは、WTCに対して 35万ユーロの罰金を科し、規則への遵守を徹底するため WTCのウェブサイトにおけ
る情報を修正することを義務付けた99。 

オーストラリ
ア 

2015年、オーストラリア連邦裁判所は、ACCCが提起した法的手続を受け、航空会社 Jetstar及び Virginがドリッププライシングを行うことにより ACLに違反
したとの判決を下した。同裁判所は、当該航空会社に対して 20万オーストラリアドルの罰金を支払うよう命じた100。これは、必須料金を適切に開示するこ
とを怠ったことに関連して ACCCが Airbnb、eDreams、Ticketek及び Ticketmasterに対して過去に執った措置が成功したことに続くものであった101。 
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カナダ 2018年、カナダ競争局は、取引の後期過程において追加される追加料金を当初価格に含めず誤解を招いたとして、Ticketmasterに対して措置を執った。
Ticketmasterは、事件の和解のため 450万カナダドルを支払うよう命じられた102。 

チリ 2019年、SERNACは、チケット代金に搭乗手数料及び税を含めなかったとして、航空会社 JetSmart Airlinesを提訴した。 

米国 2019 年、FTC は、消費者に燃料費を節約できると虚偽の約束をし、数億ドルの隠れた料金や非開示料金を消費者に請求したとして、FleetCor Technologies

に対して措置を執った103。 

EU EU 消費者当局が、衣服、履物、コンピュータソフトウェア、娯楽チケットなどの様々な財、サービス、デジタルコンテンツを販売する電子商取引サイトのス
イープを行い、これにより 211のウェブサイトにおいてドリッププライシングが使用されていることが明らかになったことを受け、消費者当局は、2019年、当
該ウェブサイトによる EU消費者法の遵守を徹底するための措置を執った104。 

EU 2019年、Airbnbは、EC 及び EU消費者当局との協議を経て、同社が消費者に宿泊料金を提示する方法を、EU消費者法に沿い改善し、明確化した。これ
には、適用される全ての必須代金及び手数料を含めたオファーの合計代金を検索結果に表示することが含まれる105。 

EU EU 消費者当局が、衣服、履物、家具、日用品、電化製品を販売する電子商取引サイトのスイープを行い、これにより当該ウェブサイトの五分の一におい
てドリッププライシングの事例が発覚したことを受け、EU消費者当局は、2020年、当該ウェブサイトによる EU消費者法の遵守を徹底するための措置を執
った106。 

執拗な繰り
返し 

EU 2022年、EU消費者当局及び ECは、Whatsappの執拗なアプリ内通知が消費者にサービス規約の変更を承諾するよう促していることなどから、消費者が
新規約を拒否できるようどのような対策を取っているかなどを Whatsappに訊ねる書簡を送付した107。これは、執拗で頻発する鬱陶しい通知がユーザーに
Whatsappのポリシー改訂を承諾するようしつこく要請していることを理由とした EU消費者法違反の疑いがあるとして、BEUC及びそのメンバー数人が
Whatsappに対して提起した申立てを受けてのものであった108。 

中間通貨 EU 2021年、EU消費者当局及び ECは、TikTokの商慣行及びポリシーの見直しのため TikTokと正式な話合いを開始した109。これは、TikTokによる EU消費者
法違反の疑いがあるとして BEUCが提起した申立てを受けてのものであった。当該違反には、ユーザーがバーチャルギフトを買うために購入できる仮想
通貨などがあり、TikTokは、この仮想通貨に関してコインとギフトの交換レートを変更する絶対的権利を有すると主張していた110。 

ほかのダー
ク・パターン
（隠れた料
金、アクティ
ビティメッセ
ージ）と組み
合わせた緊
急性 

英国 2018年、CMAは、誤解を招く在庫わずかメッセージやアクティビティメッセージを使用し、価格設定を不明瞭にしたことなどにより英国消費者法違反の懸
念があるとして、チケット再販業者 viagogoに対して訴訟手続を取った。その後、同社は同社の慣行を変更することを義務付ける裁判所命令を受けた111。 

EU 2019年、EU消費者当局は、旅行予約サイトである Booking.com及び Expediaにおいて EU消費者法から逸脱する慣行を特定した。当該慣行には、見積価
格に全ての料金を含めないことがある、残りの部屋数表示は当該プラットフォームにおけるオファーにのみ関係するものだという旨を明示しない、オファ
ーが満了した後も販売されているのにもかかわらずオファーが期間限定であると記載することなどがあった。Booking.com及び Expediaは、EC及び EU消
費者当局との話合いを経て、2020年 12月にはオファー表示方法を EU消費者法に整合させた112。 

オーストラリ
ア 

2019年、オーストラリア連邦裁判所は、ACCCが提起した法的手続を受け、チケット再販業者 viagogoがチケットが希少であると主張した際に、当該希少性
はそのプラットフォームにおいて入手可能なチケットのみについての希少性であったことを理由に、ACLに違反したとの判決を下した。また、同裁判所は、
viagogoがそのウェブサイトにおいて追加料金の開示を怠ったとした。同裁判所は、viagogoに対し 700万オーストラリアドルの罰金の支払を命じた113。 

日本 2019年、消費者庁は、チケット再販業者 viagogoが、カウントダウンタイマーなどの虚偽かつ誇大な表示により消費者の被害を生じさせたと判断した。消
費者庁の調査を受け、viagogoは日本の公式ウェブサイトを改善する是正措置計画を約束した。また、消費者庁は、viagogoの行為に関して消費者への注
意喚起を行った。 

英国 2017年、CMAは、誤解を招くアクティビティメッセージや希少性の主張、誤解を招く割引の主張、不正確な参照価格及び隠れた料金等に関して、ホテル予
約サイトの Expedia、Booking.com、Agoda、Hotels.com、ebookers及び trivagoの調査を行った。その後、この六つのホテル予約サイトは、自己の慣行を英国消
費者法と整合させる旨の正式な確約を行った。CMAは、2019年 9月には、オンラインの宿泊予約サービスを提供する事業者向けのガイドラインを作成
し、さらに 25のホテル予約サイトが当該ガイドライン遵守の署名を行った114。 
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EU 

（ハンガリー） 

2020年、ハンガリー競争委員会は、Booking.comに対して、同社掲載の無料キャンセルオプション付き宿泊施設の一部につき誤解を招く宣伝を行い、アク
ティビティ通知などにより消費者に早期の予約を行わせるための不当な心理的圧力を行使したことなどを理由に、25億ハンガリーフォリントの罰金を科し
た115。 

おとり商法 米国 2014年、FTC並びにイリノイ州及びオハイオ州の司法長官は、One Technologies, LPに対して、消費者を自己のクレジットスコアへの「無料」のアクセスによ
りおびき寄せた後、消費者が注文していない与信監視サービスの継続発生料金を請求したとして措置を執った116。 

米国 Facebookは、2019年の FTCとの和解合意において、本来二段階認証のために必要だった消費者の電話番号を、ターゲティング広告の目的に使用する
慣行を止めることに同意した117。 

偽装広告及
び偽のお客
様の声 

米国 2016年、FTCは、インターネット販売業者のダイエット製品及び便秘解消製品の販売促進を行うためにニュースを装った偽装広告及び偽のお客様の声を
使用していたインターネット広告会社である LeadClick Mediaに対して措置を執った。LeadClick Mediaは、欺まん的マーケティングに関して支払責任を負った
118。 

アクティビテ
ィメッセージ 

米国 2014年、FTCは、オンライン異性紹介会社である JDI Dating Ltd.に対して、消費者を有料会員に誘い込むために偽のプロファイルを使用し、消費者の同意
なしに自動更新料金を請求したとして措置を執った119。 

米国 2019年、FTCは、Match.comの所有者である Match Groupに対して、消費者を騙して Match.comの会員資格を購入させるために偽のアカウントからの恋愛
をテーマにした広告を使用したとして、措置を執った120。 

複数のダー
ク・パターン
の組合せ 

米国 2012年、FTCは、消費者を騙してより多くのローンを組ませるよう複数のダーク・パターンを使用していた、登録制のペイデイローンの提供業者である
AMG Capital Managementに対して措置を執った。当該ダーク・パターンには、強制的継続（デフォルト登録によるローンの高額な更新）、キャンセル困難（高
額な更新を回避することが、これを承諾するより困難）、隠れたコスト（理解しにくい文章を用いて更新費用を隠す。）、事前選択（ローンの更新をデフォル
ト選択肢にする。）及びひっかけ質問（消費者向けの選択肢の説明を分かりにくくする。）などがあった。当該措置の結果、同社経営者である Scott Tucker

はその後貸付業への従事を禁止された121。 

出典：出典は後注に記載。米国における幾つかの事例については、Luguri及び Strahilevitz(2021[25])も参考にしている。 
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注釈 

1 本報告書の焦点は、事業者が消費者に対して用いるダーク・コマーシャル・パターンに

限定している（よって、例えば政治的な性質のダーク・パターンは除外している。）

が、以下本書では、簡潔を期するため、「ダーク・コマーシャル・パターン」ではなく

「ダーク・パターン」と呼ぶ。 

2 本報告書において「電子商取引」とは、オンラインで行われる事業者・消費者間の財・

サービスの取引をいう。当該用語は、「2016 年電子商取引における消費者保護に関する

OECD 勧告」に沿い、金銭的取引と非金銭的な取引の両方を対象としている(OECD, 

2016[239])。非金銭的取引は往々にして、ソフトウェア、アプリ、動画、音楽、画像、電

子書籍、クラウドコンピューティング及び SNSなどの、個人情報や広告配信と引き換え

に「無料」で提供されるデジタルコンテンツ商品を伴う。非金銭的取引は、基本サービ

スは無料で提供されるが、支払を行えば追加機能の付いた「プレミアム」版も提供され

るといった、より複雑な取決め（「フリーミアム」モデル）の一部であることもある 

(OECD, 2019[1])。 

3 Kahneman、Slovic 及び Tversky(1982[231])によると、経験則とは、判断や選択を行う際の

作業の複雑性を軽減するために人間が用いる「ショートカット」であり、バイアスと

は、規範的行動と経験則から導かれる行動の間で生じるギャップである。 

4 消費者政策に関連のある一般的な行動バイアスの一覧及び消費者政策における行動洞察

の活用についての詳しい議論は、OECD(2017[7])を参照。また、実務者及び政策立案者に

対して、政策の問題の分析、戦略策定、行動に基づいた介入策の策定の段階を順を追っ

て解説した OECDツールキットについては、OECD(2019[229])を参照。また、特定のダー

ク・パターンに結びつきのある認知バイアスについて述べている Mathur 他(2019[24])も参

照。 

5 https://dapde.de/en/dark-patterns-en/types-and-examples-en/hindernisse2-en/を参照。 

6 一部の消費者保護当局は、別途の対策により誤解を招くお客様の声に対処しているた

め、誤解を招くお客様の声をダーク・パターンとみなしていないことに留意する必要が

ある。しかしながら、本報告書では、誤解を招くお客様の声がセクション 2 の実用的定

義を満たす場合、これをダーク・パターンとみなすことができると判断する。 

7 Zagal、Björk及び Lewis(2013[30])は、ゲームにおけるダーク・パターンの特徴付けを行

った第一人者の中に数えられ、「ダーク・ゲームデザイン・パターン」を「プレーヤー

の最善の利益に反し、プレーヤーの同意なしに生じる否定的な経験を引き起こすために

ゲームクリエイターにより意図的に用いられるパターン」と定義した。Zagal、Björk及

び Lewisは、ダーク・ゲームデザイン・パターンは、プレーヤーがだまされて支出又は

使用するもの（時間、金銭又は社会資本）に基づき三つの区分に分類できると考えた。

例としては、グラインディング（反復的かつ退屈な作業を行う。）、予約プレイ（プレ

ーヤーに特定の時間にプレイすることを要求する。）、スキップのための支払（プレイ

を継続するための支払）、事前提供コンテンツ（ゲームと共に提供される追加コンテン

ツにアクセスするために料金を必要とする。）、ライバル関係の収益化（ゲーム内の地

位を獲得するためにプレーヤーに金銭の支出を奨励する。）、及び社会的ねずみ講（プ

レーヤーに友人を招待してプレイに参加させるよう奨励する。）などがある。 

8 https://www.congress.gov/bill/117th-congress/senate-bill/3330/text を参照。当該法律は、本

報告書執筆時にはまだ可決されていない。 
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9 https://cppa.ca.gov/meetings/materials/20220608_item3.pdf を参照。 

10 例えば https://medium.com/@fesja/how-euronet-uses-dark-patterns-to-try-to-deceive-you-

670e1dd62dd7を参照。 

11 例えば https://medium.com/@jochen.t/dark-patterns-what-princeton-university-researchers-got-

wrong-cbdffd26520e を参照。 

12 「例えば広告における EU法を遵守した合法的慣行自体は、ダーク・パターンを構成

するものとみなすべきではない」（前文 67）(EP, 2022[54])。 

13 https://ec.europa.eu/commission/presscorner/detail/en/IP_19_1333 を参照。 

14 https://archive.uie.com/brainsparks/2011/09/14/do-users-change-their-settings/を参照。 

15 オンラインにおける情報開示効果の向上についての CCP の報告書(OECD, 

forthcoming[35])も参照。同報告書は、同様に、消費者が自己の当初の目標に向けて進むた

めには開示された情報を承諾する他に選択肢がないと感じた場合、開示情報は軽視され

るという特定のリスクがあることを示している。また、同報告書は、消費者が同一又は

類似のオンライン開示情報に繰り返し遭遇することによりこれに慣れてしまい、自己の

注意を他に向けることを選択する可能性があることを強調している。 

16 Dark Patterns Tip Line は、消費者に選択を行わせないダーク・パターンの複数の具体的

事例を提示している。https://darkpatternstipline.org/harms/denied-choice/を参照。 

17 Dark Patterns Tip Line は、一定のダーク・パターンから生じる、このような異なる形態

の不利益の具体的事例集を提示している。https://darkpatternstipline.org/harms を参照。 

18 https://www.ftc.gov/enforcement/cases-proceedings/172-3186/age-learning-inc-abcmouse を参

照。 

19 品質調整価格は、サービスの金銭的価格はそのままで、サービスの質が低下するか、

取引において必要となるデータ量が増加した際に上昇する(Morton and Dinielli, 2020[115])。 

20 Dark Patterns Tip Line は、消費者に罪悪感やだまされたという感覚を感じさせたり、時

間を浪費させたりするダーク・パターンの複数の具体的事例を提示している。

https://darkpatternstipline.org/harms を参照。 

21 Mathur、Mayer 及び Kshirsagar(2021[53])も、ダーク・パターンが集団的利益に及ぼす可

能性のある影響として、価格の透明性及び意図しない社会的帰結を挙げている。しかし

ながら、価格の透明性に与える影響は、競争と経済的損失の両者に影響する中間的影響

とも考えられるため、ここでは別個に列挙していない。政治的な情報撹乱に利用するた

めのデータ収集などのダーク・パターンの意図しない社会的帰結(Mathur, Kshirsagar and 

Mayer, 2021[53])は、商取引における消費者の利益の範囲外であるので、本報告書では対象

としない。 

22 https://ec.europa.eu/commission/presscorner/detail/en/IP_14_847 を参照。 

23 https://www.ftc.gov/news-events/press-releases/2014/09/google-refund-consumers-least-19-

million-settle-ftc-complaint-it、https://www.ftc.gov/news-events/press-releases/2014/01/apple-

inc-will-provide-full-consumer-refunds-least-325-million及び https://www.ftc.gov/news-

events/press-releases/2016/04/federal-court-finds-amazon-liable-billing-parents-childrens を参

照。 

24 https://www.propublica.org/article/turbotax-just-tricked-you-into-paying-to-file-your-taxesを参

照。 

25 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13413-Digital-fairness-

fitness-check-on-EU-consumer-law_enを参照。 
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26 https://www.gov.uk/government/consultations/reforming-competition-and-consumer-

policy/outcome/reforming-competition-and-consumer-policy-government-response を参照。 

27 具体的には、DSAの文言は以下のように定めている：「委員会は、特に以下に該当す

る具体的慣行に対する第 1項の適用につきガイドラインを発行することができる：（a）

サービス受領者に決断を求める際に一定の選択肢をより目立たせる、（b）サービス受領

者が決断を行っているにもかかわらず、特にユーザーエクスペリエンスを妨害するポッ

プアップを表示することによりサービス受領者に対して決断を行うよう繰り返し要請す

る、（c）サービスの解約手続を登録手続よりも困難にする。」(EP, 2022[54])。 

28 https://www.warner.senate.gov/public/index.cfm/2021/12/lawmakers-reintroduce-bipartisan-

bicameral-legislation-to-ban-manipulative-dark-patterns を参照。 

29 https://www.warner.senate.gov/public/index.cfm/2021/12/lawmakers-reintroduce-bipartisan-

bicameral-legislation-to-ban-manipulative-dark-patterns を参照。 

30 https://www.legifrance.gouv.fr/dossierlegislatif/JORFDOLE000041608694/を参照。 

31 https://european-consumer-summit-2022.b2match.io/を参照。 

32 ACCCは、「オーストラリアにおいて不公正な慣行に関する規定を定める際、適切な

条件を熟慮するべきであり、当該条件を定める際は類似の国・地域における不公正な慣

行に関する規定を考慮することが有益であろう」と勧告した(ACCC, 2019[84])。 

33 米国消費者金融保護局は、合衆国法典第 12編第 5531条に基づき、「人につけ込む

（abusive）」行為又は慣行に対して措置を講じることができる。人につけ込む行為又は

慣行とは、「（1）消費者金融商品若しくはサービスの条件を理解する消費者の能力に著

しく干渉するもの、又は（2）（A）当該商品若しくはサービスの重大なリスク、費用又

は条件についての消費者の理解不足、（B）消費者が消費者金融商品若しくはサービスを

選択若しくは使用する際に自己の利益を保護することができないこと、若しくは（C）対

象者が消費者の利益のために行為することを消費者が合理的に当てにすることを不当に

利用するもの」と定義されている。Hung(2021[56])も参照。 

34 https://www.dentons.com/en/insights/articles/2020/october/8/the-new-cancelation-linkを参

照。 

35 https://www.jdsupra.com/legalnews/new-two-click-cancellation-button-4437257/を参照。 

36 https://www.jdsupra.com/legalnews/new-york-implements-automatic-renewal-8746900/を参

照。 

37 https://www.gov.uk/government/consultations/reforming-competition-and-consumer-

policy/outcome/reforming-competition-and-consumer-policy-government-response を参照。 

38 https://oag.ca.gov/system/files/attachments/press-docs/CCPA%20March%2015%20Regs.pdf を

参照。 

39 https://ec.europa.eu/commission/presscorner/detail/en/ip_22_4186 を参照。 

40 例えば https://www.adexchanger.com/privacy/state-privacy-laws-will-spur-action-against-dark-

patterns/を参照。 

41 https://www.mondaq.com/canada/privacy-protection/1211264/a-canadian-perspective-on-

regulating-dark-patterns 及び https://www.parl.ca/DocumentViewer/en/44-1/bill/C-27/first-

readingを参照。 

42 https://www.hawley.senate.gov/sen-hawley-introduces-legislation-curb-social-media-addiction

を参照。 
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43 https://cppa.ca.gov/meetings/materials/20220608_item3.pdf を参照。また、当該規則案は、

当該基本方針を遵守しない手段はダーク・パターンとみなすことができると定めてい

る。 

44 FTCの「送り付け商法に関する執行方針声明」は、事業者に対して既存の法律に基づ

いた義務を再認識させるという米国連邦裁判所及び FTCの決定に基づいたものであり、

事業者の登録手続が、明確な事前情報の提供、十分な情報に基づいた消費者の同意の取

得及びキャンセルの容易化を怠った場合、法的措置を講じることを事業者に警告してい

る。当該声明は、数あるダーク・パターンの中から、「ネガティブ・オプション機能の

重要な条件に直接関係のない情報を含めた開示情報につき、消費者がこれを読み、理解

する能力を妨害し、減じ、否定しその他害する情報」を利用するなどのダーク・パター

ンを選び出している(US FTC, 2021[159])。詳細は https://www.ftc.gov/news-events/press-

releases/2021/10/ftc-ramp-enforcement-against-illegal-dark-patterns-trick-or-trap を参照。 

45 https://www.ftc.gov/news-events/news/press-releases/2022/06/ftc-looks-modernize-its-

guidance-preventing-digital-deceptionを参照。 

46 https://www.ftc.gov/news-events/press-releases/2021/09/ftc-streamlines-investigations-in-eight-

enforcement-areasを参照。 

47 https://www.warner.senate.gov/public/index.cfm/2019/4/senators-introduce-bipartisan-

legislation-to-ban-manipulative-dark-patternsを参照。 

48 https://www.gov.uk/government/consultations/reforming-competition-and-consumer-

policy/outcome/reforming-competition-and-consumer-policy-government-response を参照。 

49 EU の UCPD前文 18 を参照。 

50 CCP のデジタル時代における消費者のぜい弱性に関する報告書は、新たなデジタル慣

行の文脈における当該基準の適切さや順応性について、更に詳細に議論している(OECD, 

forthcoming[10])。 

51 EU の UCPDは、ある慣行の不公正さは、当該慣行が「平均的消費者」に及ぼす影響に

よって判定されると定めている。この「平均的消費者」とは、「社会的、文化的及び言

語的要因を考慮した際に、適度に知識を有し、用心深く、観察力の鋭い消費者」である

と解されている。同様に、米国の FTC法は、欺まん的な広告又はマーケティングの疑い

があるものについて、「常識的消費者」がどのように影響を受けるかということを考慮

している(US FTC, 1984[144])。また、オーストラリアの裁判所は、誤解を招く、又は欺ま

ん的行為を判定する際に、「通常又は常識的消費者」テストを適用している(Corones 

et al., 2016[184])。 

52 https://www.gov.uk/government/collections/the-digital-regulation-cooperation-forumを参照。 

53 https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/05/ico-and-cma-set-out-

blueprint-for-cooperation-in-digital-markets/を参照。 

54 https://www.acm.nl/en/about-acm/cooperation/national-cooperation/digital-regulation-

cooperation-platform-sdtを参照。 

55 https://www.acma.gov.au/dp-reg-joint-public-statement を参照。 

56 https://www.ftc.gov/system/files/ftc_gov/pdf/Joint%20FTC-

EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf を参照。 

57 2022 年欧州消費者サミットにおいて、参加者は、その年の「共同作業」上位三つのう

ちの一つとして、「各国の専門家と共にダーク・パターンについて執行当局の研修を行

う」ことを挙げた(EC, 2022[234])。 
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58 https://www.accc.gov.au/media-release/trivago-to-pay-447-million-in-penalties-for-misleading-

consumers-over-hotel-room-rates及び www.austlii.edu.au/cgi-

bin/viewdoc/au/cases/cth/FCA/2020/16.html を参照。 

59 なりすましスパムについては、例えば、LinkedInに関する集団訴訟（Perkins et al. v. 

LinkedIn Corp., 53 F. Supp. 3d 1190 (N.D. Cal. 2014)）https://casetext.com/case/perkins-v-

linkedin-corp-3 を参照。 

60 しかしながら、セクション 3において述べた通り、記録された蔓延度に違いが見られ

るのは、使用した特定方法（商品への手動登録を伴うかどうか）に一部関係している可

能性があるということに留意する必要がある。 

61 https://www.gov.uk/government/news/7-out-of-10-people-have-experienced-potential-rip-offs-

online-worrying-new-cma-research-reveals及び
https://www.gob.pe/institucion/indecopi/noticias/595426-cyber-days-indecopi-advierte-que-

proveedores-podrian-usar-patrones-oscuros-en-sus-paginas-web-para-influir-en-decisiones-de-

compra を参照。 

62 https://www.darkpatterns.org/hall-of-shame/all 及び https://twitter.com/darkpatterns を参照。 

63 https://darkpatternstipline.org/、https://dapde.de/en/publikationen-co-en/dark-pattern-

melden_de-en/及び https://www.reddit.com/r/darkpatterns/を参照。 

64 https://globalprivacycontrol.org/を参照。 

65 https://addons.mozilla.org/en-US/firefox/addon/consent-o-matic/を参照。 

66 https://www.dataprotectioncontrol.org/を参照。 

67 https://www.truebill.com/を参照。 

68 https://dapde.de/en/project/projektbeschreibung-en/を参照。 

69 https://thenai.org/accountability/code-enforcement/、

https://digitaladvertisingalliance.org/principles 及び https://edaa.eu/what-we-do/european-

principles/を参照。 

70 https://www.asa.org.uk/news/shedding-some-light-on-dark-patterns-and-advertising-

regulation.html 及び https://www.asa.org.uk/codes-and-rulings/advertising-codes/non-broadcast-

code.html を参照。 

71 https://www.arpp.org/actualite/avec-invenio-arpp-franchit-nouvelle-etape-issue-de-sa-rd-dans-

accompagnement-deontologique-de-publicite-digitale/及び(ICAS, 2022[232])を参照。 

72 例えば、2014年には Dutch Advertising Code Committee found scarcity claims on 

Booking.com were misleading。これは、部屋数が、Booking.comを通じてホテルが提供し

ている客室のみの数であることが平均的消費者には明らかでなかったためである。2014

年 7月に、上訴委員会はこの判決を支持した。より最近だと、NAD が forced registration 

and disclosure、hidden information/subscription、bait and switch及び drip pricing の事例を調

査した。また、CARU は、中間通貨を伴う子供向けのゲームにおけるダーク・パターン

の事例及び disguised ads 又は urgencyを調査した。フランスの広告業界自主規制団体

（AFPP）は、カウントダウンタイマーを調査した。スペインの広告業界自主規制団体

（AUTOCONTROL）は、広告における hidden information 及び drip pricingを調査した。

また、ブラジルの広告業界自主規制団体（CONAR）は、おとり商法、数量限定メッセー

ジ、執拗な繰り返し、ドリッププライシング、隠された情報、強制的情報開示及び偽装

広告を調査した(ICAS, 2022[232])。 

73 https://uxpa.org/uxpa-code-of-professional-conduct/を参照。 
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https://bbbprograms.org/archive/caru-recommends-toy-box-apps-modify-advertising-for-mall-girl-app-to-avoid-undue-sales-pressure
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74 https://www.design.org.au/code-of-ethics/dia-code-of-ethicsを参照。 

75 https://www.warner.senate.gov/public/index.cfm/2021/12/lawmakers-reintroduce-bipartisan-

bicameral-legislation-to-ban-manipulative-dark-patterns を参照。 

76 https://www.vox.com/the-goods/2018/10/30/18044678/kids-apps-gaming-manipulative-ads-ftc

を参照。 

77 詳細は、Perkins et al. v. LinkedIn Corp., 53 F. Supp. 3d 1190 (N.D. Cal. 

2014)https://casetext.com/case/perkins-v-linkedin-corp-3 を参照。 

78 https://www.ftc.gov/news-events/press-releases/2014/09/google-refund-consumers-least-19-

million-settle-ftc-complaint-it、https://www.ftc.gov/news-events/press-releases/2014/01/apple-

inc-will-provide-full-consumer-refunds-least-325-million及び https://www.ftc.gov/news-

events/press-releases/2016/04/federal-court-finds-amazon-liable-billing-parents-childrens を参

照。 

79 https://www.ftc.gov/enforcement/cases-proceedings/172-3186/age-learning-inc-abcmouse を参

照。 

80 https://www.ftc.gov/news-events/news/press-releases/2019/07/ftc-returns-more-748000-

consumers-who-signed-free-internet-auction-kit-hidden-chargesを参照。 

81 https://www.ftc.gov/news-events/press-releases/2011/11/facebook-settles-ftc-charges-it-

deceived-consumers-failing-keep を参照。 

82 https://en.agcm.it/en/media/press-releases/2018/12/Facebook-fined-10-million-Euros-by-the-

ICA-for-unfair-commercial-practices-for-using-its-subscribers%E2%80%99-data-for-commercial-

purposes を参照。 

83 https://www.forbrukerradet.no/side/google-under-investigation-based-on-complaint-by-the-

norwegian-consumer-council/を参照。 

84 https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-

against-google-llc を参照。 

85 https://www.jdsupra.com/legalnews/the-end-of-dark-patterns-in-cookie-5786302/を参照。 

86 https://www.accc.gov.au/media-release/google-misled-consumers-about-the-collection-and-use-
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