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デジタル時代における消費者の脆弱性

G20消費者政策国際会合議題

「デジタル時代における脆弱な消費者

の保護」

• デジタル時代における消費者の脆

弱性は、従来のものとは異なる

• 時には全ての消費者がより脆弱に

なる

• Dark Nudge：消費者の批判的、

合理的な思考が妨げられる

※ ナッジ＝行動を後押しする
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消費者庁,2020「消費者のデジタル化への対応に関する検討会報告書（案）の概要」P3



安全の権利
補償を受ける権利

取引のデジタル化により消費者が受ける影響の例-1
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情報に手軽に
アクセスできる

安全の
権利

ＡＩによる自動化
安全の権利

補償を受ける権利

個人情報のデジタ
ルデータ化

安全の権利

不適切，不必要な情報にアクセス

想定外のトラブル発生

個人情報の不正利用

デジタル取引の特徴 消費者にもたらされる不利な状況 損なわれる権利

匿名での取引・
情報発信

安全の権利 知る権利
補償を受ける権利

責任の所在の曖昧化

取引行動が周囲に
知られにくい

トラブルの不顕在化



安全や補償を受ける権利に対する懸念
情報に手軽にアクセス 不適切，不必要な情報にふれる

•オンライン上での不適切な広告表示

•消費者を困惑させる取引を持ち掛けられる機会が増加

•不適切な情報に接触する機会が増加

ＡＩによる自動化 想定外のトラブルが発生

•ＡＩの提案「あなたの履歴からのおすすめ」（フィルターバブル）

•自動車や電機製品の自動運転：暴走，発火，操縦が乗っ取られる！？

匿名での取引・情報発信 責任の所在の曖昧化

•購入したブランド品が偽物だったが，出品者の身元を確認できない

•やらせレビューを信じて購入したが，商品の実際は異なる

•身元を明かさない個人間取引（C to C）。個人情報保護に乗じたトラブルも。

デジタル化した個人情報 不正利用による被害

•購入や決済の情報を掲載した顧客名簿の転売

• SNSで発信した情報から個人の氏名や住所を特定

取引行動が周囲に知られにい トラブルが不顕在化しやすい

•小学生や未就学児までもがオンラインゲームで課金

•架空請求などの典型例を知らずに，被害に合う 5

法制度によ
る対応が
求められる



取引のデジタル化により消費者が受ける影響の例-2
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処理・手続きが
迅速に行われる

選ぶ権利

仕組みが
見えにくい

知る権利
選ぶ権利

行動履歴のデジタ
ルデータ化

知る権利
選ぶ権利

考える間もなく契約

自立した意思決定がしにくい

無自覚に履歴情報を提供

デジタル取引の特徴 消費者にもたらされる不利な状況 損なわれる権利

SNSや動画による
心理的な誘発

知る権利
選ぶ権利

購買意欲の扇動



知る権利，選ぶ権利の侵害への懸念
処理・手続きが迅速に行われる 考える間もなく契約

• １回のクリックで商品のオンライン購入が完了

• ＡＩスピーカーに話しかけるだけで調べられる，操作できる

• QRコードにかざすだけ，スマホでタッチするだけで決済完了

SNSや動画による心理的な誘発 購買意欲が扇られる

• 暗示，誘導による購買意欲の刺激

• 改ざん・修正の簡単さから偽の情報が氾濫

• 画像や動画，カウントダウンなど感情に訴えやすい手法の多用

仕組みが見えにくい 自立した意思決定がしにくい

• 自分当てにSMSが届く，AIがおススメ商品を提示する

• 動画をクリックしたら高額請求が来る

デジタル化した行動履歴・個人情報 知らずに譲渡

• 検索履歴，購入履歴，ページ閲覧回数，移動履歴等が知らずに取得される

• 取得された情報が分からないままに他の企業に販売される
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教育による
対応が

求められる



消費者のデジタル化への向き合い方

考えず
判断しない
消費者

心理的誘導・扇動

仕組みのブラック
ボックス化

簡便さ迅速さ
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批判的思考

利便性を享受

慎重な検討

仕組みの概要
への理解

多面的に検
討し、主体
的に判断す
る消費者

「考えない」「自分で決めない」方向に誘導される消費者。

「考える」「自分で決める」力を育む教育を。
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