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令和８年９月３日 

大手貴金属・ジュエリーショップをかたり貴金属や宝飾品の偽物を販売する 

偽サイトに関する注意喚起 

令和７年 10月以降、SNS上で「田中貴金属工業株式会社」（以下「田中貴金属」とい

います。）又は「株式会社ミキモト」（以下「ミキモト」といいます。）をかたる事業者

の貴金属や宝飾品に関する広告を見て、同広告のリンク先のウェブサイトで商品を購

入したが、偽物ではないか、という相談が各地の消費生活センター等に数多く寄せら

れています。 

消費者庁が調査を行ったところ、「dccvd.com」、「dcvfert.top」及び「mzisoe.top」

のドメイン名を使用していたウェブサイト（以下これらを併せて「本件偽サイト」と

いいます。）を運営するそれぞれの事業者（以下「本件事業者」といいます。）が、消

費者の利益を不当に害するおそれのある行為（消費者を欺く行為）を行っていたこと

を確認したため、消費者安全法（平成 21年法律第 50号）第 38条第１項の規定に基づ

き、消費者被害の発生又は拡大の防止に資する情報を公表し、消費者の皆様に注意を

呼びかけます。 

また、この情報を都道府県及び市町村に提供し、周知します。 

１．本件偽サイトの概要 

本件偽サイトで使用されていたドメイン等は、下表のとおりです。 

かたられた 

ブランド 
本件偽サイトに表示されていた商品名 ドメイン名 

田中貴金属 田中貴金属メイプルリーフ金貨 24Ｋピュアゴールド 
dccvd.com 

dcvfert.top 

ミキモト
希少ベビーパール×8ｍｍ大珠「光の輪舞曲」ネックレ

ス 
mzisoe.top 

（注１）本件事業者の実体は不明です。 

（注２）本件偽サイトの URLが例えば「https://www.○○.○○」の場合は、下線部分が表中

に記載のドメイン名となります。 

２．具体的な事例の概要 

(1) 田中貴金属等の正規取扱商品が格安で販売されているかのように表示されます

消費者が SNS（Instagram 又は Facebook）を見ていると、あたかも田中貴金属又は

ミキモトの正規取扱商品が販売されているかのような広告（別紙１）が表示され、興

味を持った消費者が当該広告内の「購入する」等と表示されたボタンを押すと、本件

偽サイト（別紙２及び別紙３）に移行します。

本件偽サイトには、下表のとおり、あたかも正規取扱商品が格安で販売されている

かのように表示されています。

かたられた 

ブランド 

本件偽サイト

に表示されて

いた商品名 

表示内容例 
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田中貴金属 

田中貴金属メ

イプルリーフ

金貨 24Ｋ

ピュアゴール

ド 

・30年前の金価格、今日だけ解禁。急いで･･･！ 

・「残り 11枚」１枚わずか 15,000円（7.7758g）￥15,000

￥74,274 

・「お一人様２個までです」２枚でたったの 29,000円（7.7758g

×2）￥29,000￥150,000 

・田中貴金属直販企画 特別価格 15,000円（※税別） 

・１日あたり 30枚限定 

ミキモト 

希少ベビー

パール×8ｍ

ｍ大珠「光の

輪舞曲」ネッ

クレス 

・タイムセール ￥14,800￥42,000 

・【WEB 限定・展示保管品解放】特別価格 招待状をお持ちの方

限定 在庫状況 残りわずか（注文集中） 

・商品情報 

ブランド：MIKIMOTO（ミキモト） 

真珠の種類：日本産アコヤ本真珠（ベビーパール 3ｍｍ/メイ

ン 8.0-8.5ｍｍ） 

 

(2) 商品を購入します 

消費者は、本件偽サイトで商品を選択し、消費者の氏名、住所、電話番号等を入力

して注文します（別紙４）。 

なお、支払方法は代金引換払の方法しか選択できません。 

商品注文後、10日前後で大手宅配業者から商品が配送され、消費者は商品代金を支

払います。 

なお、商品の発送元は日本国外でした。 

 

(3) 商品は偽物ではないかとの疑念を抱きます 

消費者が配送された商品（別紙５）を確認すると、例えば下表の理由から、田中貴

金属又はミキモトの正規取扱商品ではなく、本物の純金製の金貨又は真珠のネックレ

スでもない偽物ではないかとの疑念を抱きます。 

かたられた 

ブランド 

本件偽サイトに表示

されていた商品名 
偽物に感じる点 

田中貴金属 

田中貴金属メイプル

リーフ金貨 24Ｋ

ピュアゴールド 

・磁石がくっついた。 

・質屋に持って行くと、「偽物だ。」と言われた。 

・金貨表面のエリザベス２世の肖像が本物と異なる。 

ミキモト 

希少ベビーパール×

8ｍｍ大珠「光の輪

舞曲」ネックレス 

・見た感じがとても安そうに見える。 

・パールの輝きとは異なっている。 

・玩具のように軽い。 

また、消費者の中には、不審に思い、直接田中貴金属又はミキモトに問い合わせた

消費者もいました。 

 

(4) 返金を求めますが、電話は繋がりません 

消費者は返金を求めるため、宅配便の配送伝票に記載されていた連絡先に電話をし

ますが、電話は繋がりません。 

【参考 配送伝票の連絡先記載例】 

返品交換・商品に関するお問合せ 

代行返品交換センター（月～金） 

050-●●●●-●●●● 
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３．消費者庁が確認した事実 
 

本件事業者は、前記２のとおり、本件偽サイトを公開して、あたかも田中貴金属又は

ミキモトの正規取扱商品であり、本物の純金製の金貨又は真珠のネックレスを販売する

かのように装い消費者に商品を注文させていましたが、本件事業者が販売した商品は正

規取扱商品ではなく、本物の純金製の金貨又は真珠のネックレスでもない偽物でした（消

費者を欺く行為）。 

なお、当庁において、消費者が本件事業者から受領した商品を、検査機関に依頼して

検査したところ、結果は下表のとおりでした。 

 

かたられた 

ブランド 
本件偽サイトに表示されていた商品名 検査結果 

田中貴金属 
田中貴金属メイプルリーフ金貨 24Ｋピュ

アゴールド 
主な成分は銅７割、鉄２割 

ミキモト 
希少ベビーパール×8ｍｍ大珠「光の輪

舞曲」ネックレス 
真珠の模造品 

 

４．消費者庁から皆様へのアドバイス 
 

○ 注文しようとしているサイトをよく確認しましょう。 

注文しようとしているサイトの表示を見て、次のチェックリストに１つでも当ては

まる場合は注意しましょう。 

□ 正規取扱商品と比べて極端に安い販売価格となっている 

□ 商品代金の支払方法が代引きだけ等限定的となっている 

□ 日本国外のドメインが使用されている 

□ サイト上に事業者の名称、住所及び電話番号が明確に記載されていない 

□ サイト内の日本語が不自然である 

 

○ 違和感がある場合は、公式サイトをよく確認しましょう。 

高価な商品は、偽造品・模造品の対象となりやすい傾向があります。 

ブランド/企業ロゴが使用されている又は企業公式/直営を名乗るアカウントから発

信されているとしても、公式であるとは限りません。 

サイトに問合せ先があっても、それら（住所、電話番号等）は偽の情報の場合があり

ます。 

注文しようとしているサイトに少しでも違和感がある場合は、公式通信販売サイト 

の表示内容をよく確認しましょう。 

公式通信販売サイトには、偽サイトの注意喚起情報が掲載されていることがありま

すので、これらの情報もよく確認しましょう。 

 

○ 返金される場合があるので、すぐに「188（いやや！）」へ電話しましょう。 

偽サイトで商品を注文してしまった、注文した商品が届かない等のトラブルに遭っ

てしまった場合であっても、返金される場合もあります。 

困った場合は、すぐにお近くの消費生活センター等に相談しましょう。 
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【本件に関連する最近の注意喚起情報】 

発信者 件名（公表日） URL 

消費者庁 

限定品などの希少性の高い商品を格安で販売するかの

ように装った偽の通販サイトに関する注意喚起 

（令和８年８月４日） 

https://www.caa.go.jp/notice/
entry/047056/ 

消費者庁 
お米を安く販売しているかのように装った偽サイトに

関する注意喚起（令和７年９月 30 日） 

https://www.caa.go.jp/notice/
entry/043659/ 

消費者庁 

人気ブランドのヘルスケア又はオーディオ家電等を販

売すると称する偽サイトに関する注意喚起（令和６年

８月 29 日）【「オムロン」、「アンビー」】 

https://www.caa.go.jp/notice/
entry/039110/ 

消費者庁 

人気ブランドの女性用衣料品等を販売すると称する偽

サイトに関する注意喚起（令和５年 12月 21 日） 

【「ミズノ」、「ワコール」】 

https://www.caa.go.jp/notice/
entry/035632/ 

消費者庁 

人気インテリア家具や雑貨等の公式通信販売サイトを

装った偽サイトに関する注意喚起（令和５年４月26日） 

【「Yogibo」、「Francfranc」、「costco」、「Aladdin」】 

https://www.caa.go.jp/notice/
entry/033042/ 

独立行政法人 

国民生活センター 

偽物が届くインターネット通販トラブルで“代引き配

達”の利用が増加しています！！（令和５年４月 26日） 

https://www.kokusen.go.jp/new
s/data/n-20230426_1.html 

消費者庁 「偽サイト」にご注意ください! 

https://www.caa.go.jp/policie
s/policy/consumer_policy/caut
ion/caution_033 

 

【参考情報】 

○田中貴金属工業株式会社 ウェブサイト 

【ご注意ください】特殊詐欺・偽広告について 

https://gold.tanaka.co.jp/info/special-fraud.html 

○株式会社ミキモト ウェブサイト 

詐欺サイトにご注意ください。 

https://www.mikimoto.com/jp_jp/news-caution-phishing-site-jp 

○SAGICHECKの URL（Ecommerce Operations B.V.が運営） 

JC3（一般財団法人日本サイバー犯罪対策センター）では、収集した偽ショッピン

グサイト情報を ScamAdviser(SAGICHECK)に提供しています。この情報は下記で確認

できますので、ウェブサイトの危険性の有無を確認してください。ただし、同サイ

トは全ての偽ショッピングサイト情報を網羅しているわけではありませんので、御

注意ください。 

https://sagicheck.jp/ 
 

 

 
 
 
 

  

公表内容に関する問合せ先 

消費者庁 消費者政策課財産被害対策室 

TEL:03-3507-8800（代表）  

◆ 消費者ホットライン：「188（いやや！）」番 

（最寄りの消費生活センター等をご案内します。） 

◆ 警察相談専用電話：「＃9110」番 

相談窓口のご案内 

https://www.caa.go.jp/notice/entry/047056/
https://www.caa.go.jp/notice/entry/047056/
https://www.caa.go.jp/notice/entry/043659/
https://www.caa.go.jp/notice/entry/043659/
https://www.caa.go.jp/notice/entry/039110/
https://www.caa.go.jp/notice/entry/039110/
https://www.caa.go.jp/notice/entry/035632/
https://www.caa.go.jp/notice/entry/035632/
https://www.caa.go.jp/notice/entry/033042/
https://www.caa.go.jp/notice/entry/033042/
https://www.kokusen.go.jp/news/data/n-20230426_1.html
https://www.kokusen.go.jp/news/data/n-20230426_1.html
https://www.caa.go.jp/policies/policy/consumer_policy/caution/caution_033
https://www.caa.go.jp/policies/policy/consumer_policy/caution/caution_033
https://www.caa.go.jp/policies/policy/consumer_policy/caution/caution_033
https://gold.tanaka.co.jp/info/special-fraud.html
https://www.mikimoto.com/jp_jp/news-caution-phishing-site-jp
https://sagicheck.jp/
TEL:03-3507-8800
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本件広告の例 

【田中貴金属をかたる広告】 

【ミキモトをかたる広告】 

※本ページに掲載の内容は、田中貴金属又はミキモトとは関係ありません。

別紙１ 
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本件偽サイトの例 
 

【田中貴金属をかたるサイト】 

 

※本ページに掲載の内容は、田中貴金属とは関係ありません。  

別紙２ 
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本件偽サイトの例 
 

【ミキモトをかたるサイト】 
 

※本ページに掲載の内容は、ミキモトとは関係ありません。  

別紙３ 
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商品注文ページの例 

 
【田中貴金属をかたるサイト】 

 
 

 
【ミキモトをかたるサイト】 

 

※本ページに掲載の内容は、田中貴金属又はミキモトとは関係ありません。 
  

別紙４ 
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消費者が受け取った商品の例 

  

【田中貴金属をかたるコイン】 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【ミキモトをかたるネックレス】 

 

 

 

 

 

※本ページに掲載の内容は、田中貴金属又はミキモトとは関係ありません。 

別紙５ 



消費者ホットライン

1 8 8
トラブルに
困ったらhttps://www.caa.go.jp/notice/caution/property/

詳細情報はこちらをチェック

情報ファイル害被
産財

2026/09
消費者庁

偽サイトに誘導する手口：広告編
「おばあさん、 どうしてわたしに宝石を安く売ってくれるの？」

「広告まで出して、 そんな値段でもうかるの？」

「ひょっとして、 また狼さんなの？ おばあさんにしか見えないけど。」

すべては
おまえを騙して
偽物を
売りつけるためさ。

気をつけようね、赤ずきんちゃん。
「あれ？ なんで狼さんはわたしが宝石好きなの知ってたのかな？」

少しでも違和感を覚えたら、改めて公式サイトを検索・確認

巧妙化する偽サイト、隅から隅までこまかく確認

トラブルにあっても、あきらめずに信頼できる相手に相談を




