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何故、ヒトはだまされるのでしょうか？



「信じること」の生物学的意味は、最
小資源の最大活用化！・・・つまり、

しかし、だます側は、十分
な資源を投下して、全力で
かかってきているのです！
こちらも、もっと資源（知力、
社会力）を投じましょう。

「省エネ」しようとする習性



「振り込め詐欺」のリスク認知

10%

90%

Q 詐欺にあう前「振り込め詐

欺」という言葉を聞いたことは

ありましたか？

いいえ

はい
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92%

8%

Q あなた自身が「振り込め

詐欺」の被害にあうと思って

いましたか？

思っていな

かった

あまり思っ

ていなかっ

た

（2008年，全国被害者61名の回答）



「オレ、オレ」の電話でききまちがえないか？

3%

97%

Q  電話の声を聞けば、本物の家族や身内の声

なら聞き分けられると思っていた。

いいえ はい
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（2008年，全国被害者61名の回答）



あなたの個人情報はもはや詐欺師のもとにあり！
ネット経由の情報漏洩はいくらでも！

� ハッキング（不正アクセス）

� フィッシング（情報入力をしかける）

� インターネット・ショッピング

� 懸賞やマーケティング協力

� 仕事探し

� 占い・相談

� ソーシャル・ネットワーキング・サービス

もっと単純に、尾
行されたり、・

スパイを送り込ま
れたら・・・



信じるに足るには・・・

コスト

知識

経験

時間経済

労力

コストをか
けて慎重
に調べる
必要があ
る！

内容を吟味する
ことができる

疲れていても
頑張れる

調べるのにかけられ
る十分な費用

要求に間に
合わせる

常識にかなってい
るかの判断できる



経験がないとだまされるのは
当然といえます。でも、熟年の
経験を生かして、いつものとお
りする・・・
それもまた危ないのです！



日常の購買場面で詐欺でなくとも微
妙なヒヤリ・ハットに気づく練習を！



特別に当たったとか、滅多にない幸運な
チャンスとかと煽っていないか。

ヒヤリハット
場面



希少性： たいていの詐欺はこの
心理戦略からはじまります。
�時間の限定

�今回、特別にお分けする数少ない株です。

�今日までの特別価格です。

�今は相場が上がってますので、めったにないチャ
ンスです。

�数量の限定

�いつもは、売っていないのですが今だけ特別に売
ります。

�あと残りわずかしかありません。



日常には関わりなかった人なのに特別に
親切だったりしないか

ヒヤリハット
場面



「愛の爆撃」 「賛美のシャワー」

�親切な対応、好意的な対応を打ち出してくる
� 何度も声をかけたり、足を運んだりする

� 話し相手になったり、親身に相談相手になってくれる。

� 困りごとを代行してくれたり、面倒を見てくれる。

�ほめごろし作戦： 容姿、立ち居振る舞い、性格、意
見、趣味など

�自尊心をくすぐる作戦

� 「誰にでもは、売らないものだけど、あなたには特別に、売っ
てあげてもいいわよ。」

� 「さすが、〇〇さんは、違いますね」



無料だとか特別に安いとか簡単に儲かると
かいうような都合の良い話ではないか

ヒヤリハット
場面



「ただより高い物は無し」、成功事例は
非科学的かも！

� 「ただです。」「無料です。」そんな商売はあり得な
いので必ず、儲かる仕組みを調べる

�口コミでは、成功事例ばかりが伝わってくるが、そ
の裏の情報に注目するべし

� 「絶対に儲かる投資がある！」なんてあり得ない。

� 「これは新しいビジネスなんだ！」とかいいながら、
言いかえただけだったりする。



自分の詳しくない商品や契約内容なので売
り手を信じて任せておけば大丈夫のように
言ってないか

ヒヤリハット
場面



はじめて買う商品、複雑な契約などはいつ
でも要注意です。

1. 専門用語をいろいろ出して、説明しない。特に大
事な点を隠したり、ごまかして、わかりやすいとこ
ろだけ説明する

2. 「すべて弊社にお任せくだされば、大丈夫で
す。」とか胸を張って話をしてくる

3. 十分に理解して納得がいっているわけではない
けれど、素人の自分としては、これ以上はよくわ
からないだろうし、相手に説明させるのも悪い気
がする・・・



還付金詐欺：慣れないＡＴＭで“代理状態”
振り込んでもらう操作なんてできないし、要らないこと

1. 還付金の振り込み手続きをする勧告するというあり
えない電話をあり得ると誤認

� 振り込んでもらうには、「口座情報さえあればできる」とい
う知識があいまいで浮かんでこない

2. 無人のＡＴＭに誘導してくる

� 特別な操作のできるＡＴＭが設置されているとうそぶく

3. 不自然な画面表示が出ていても、拒否に至らない

� 相手への信頼と焦りから、盲従するしかないという心理に
陥る（代理状態）



著名な人が使っているとか、大変な評判だ
とかの未確認情報を吹聴して信頼性を高め
ていないか

ヒヤリハット
場面



詐欺によく登場する権威

警察官 弁護士

銀行員
公的機関
の職員

博士

タレント



評判よくても、頼りにならないことも多い
し、サクラだって使われることがある。

今、売れて
います！

人気商品！

只今好評
発売中！

売り上げラン
キング１位



甘い誘惑
不安や恐
怖の脅し

焦らされる

罪悪感や

責任感を
煽ってくる

不安、恐怖、そして焦り、あるいは、好意、罪悪
感、責任感などの感情に耐える訓練しよう！



おひとりさま、即断即決の危険！
訪問販売やサロン商法などで、数的優位を取られてい
ないか？

�売る側が複数に対して自分しかいない。

�知り合いが集まっていて、そこの皆から買うように
勧められる状況

� トーカーがいて、その横にいる人は、あまり口出し
しないが、明らかに相手の考えに賛同していると
いう状況（友人がいい話があるので聞いてみてほ
しいと連れて行かれた先に）



内緒にしておこうと忠告されたら、ヒヤリハット!

� 「今、決めてもらわないと、権利を他の人に譲るしか
ありません。ご相談する時間はありません。」

� 「ご家族の方には、今は内緒にしておきましょう。儲
かってからサプライズされたら喜ばれますよ。」

� 「まだ知られてないお話なので、他の人には反対され
るでしょうから、今は内緒の方がよくないですか？」

� 「こんな良い話は、本当にここだけなんですから、言
わないでいただきたい」

� 「ひとりずつ、説明しますね」とか言いながら、一緒に
来た客のコミュニケーションを絶つ。



あなたの街の
消費者センター

警察

家族・友人・近
隣で助け合う

被害にあう前に問い合わせる！



まとめ



なぜ人はだまされるのか？

人は疑うより、信じた方
が、楽に生きてこれた
からです。

しかし、昔のよう
に、みんな顔見知
りで悪い人さえい
なければ…の話で
す。



さっと 警戒モードに きりかえる

しっかり 相手と内容を確かめる

そく 誰かに 相談する

すぱっと 怪しさに 気づく

せいいっぱい 誘惑や恐怖に 耐える

さ

し

す

せ

そ

日頃は、他人を信じ
ましょう。でも！

お金の話になったら、
相手は身内でも・・・



防御的な環境を構築する対策！

�政治、行政、警察の連携強化
� テレビ電話の普及を推進

� 法改正による厳罰化、個人情報
の漏洩規制など

� 予防活動の連携教育による偏見
解消

� 詐欺予防対策カルタ「百サギ一
蹴」などでゲーム大会を実施！

�各業界が詐欺対策に取り組む
� 機器の開発（電話機、ATMなどの改
良）

� 金融窓口の業務に交渉術指導など
の積極取り組み

� 業界別に倫理の醸成と悪質同業者
への監視

人間観を変えて、ヒ
トはだまされるを前
提に防御的な環境
をつくることが大切
ですよ！

知識だけでは不十
分、次は練習（訓練）
です！


