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１ はじめに（最高情報セキュリティ責任者からのメッセージ） 

 
近年の情報通信技術の急速な発展により、システムの利便性が高まり、シス

テムへの依存度も増してきている一方で、不正アクセスやウィルス感染による

情報漏えい等の情報セキュリティに関するリスク・脅威は増大しています。こ

のような中、日常的に業務で利用するシステムの情報セキュリティ対策の重要

性が益々高まってきています。 

 
消費者庁は、消費者・生活者の利益とは何かを第一に考え行動する行政機関

として、平成 21年 9月 1日に発足しました。国民の生活に関わる事件や事故、
問題等が多数起こっている中、消費者被害の防止、悪徳商法や偽装表示などに

対応した特定商品取引法、景品表示法、JAS法等の所管する法律の厳正な執行、
地方消費者行政の支援を主な仕事として担っています。 
その趣旨を踏まえ、多数の個人情報や機密情報等も取扱う消費者庁において

は、継続的かつ安定的な行政事務の実施を確保するとともに、国民の安全、安

心及び信頼の下に電子政府を構築し、我が国の電子政府の基盤としてふさわし

いセキュリティ水準を達成するよう、適切な情報セキュリティ対策を実施する

ことが不可欠となっています。 

 
消費者庁は、発足間もない中、一昨年度までに情報セキュリティポリシーを

はじめとする各種情報セキュリティ管理に関する規程類を作成整備するととも

に、システムに対する情報セキュリティ対策の実装やその管理体制の構築等を

推進してきましたが、更なる見直しを行い、一層の推進を行う必要があります。 

 
本報告書は、平成 23年度に消費者庁が実施した情報セキュリティ対策の具体
的取組や自己点検結果等についてとりまとめたものです。今回、外部委託先で

情報が紛失する事象が１件発生したことも踏まえ、既に実施済みの再発防止処

置はもちろんのこと、今後も様々なリスク・脅威への対策や職員向け教育の充

実等、不断の改善努力が必要となります。消費者庁として、今後も引き続き、

情報セキュリティの維持・向上に努めてまいります。 

 
 

最高情報セキュリティ責任者 
（消費者庁次長） 

松田 敏明 



 2

 
２ 平成 23年度の総括 

(1) 平成 23年度の評価 
 当該年度の重点事項 
通年業務を実施して、２年度目となり、各種情報セキュリティ管理に関する

規程類について、更なる周知を行うためにｅラーニングシステムを活用した教

育の実施を行い、自己点検や既存規程類の制定状況についても外部の第三者の

客観的な視点による情報セキュリティ監査の実施を行いました。 

 
 情報セキュリティ対策の実施状況の自己点検結果 
当庁職員における情報セキュリティ対策の実施状況について自己点検を行っ

た結果は、各対策の実施率は問題がないものの、行政事務従事者への情報セキ

ュリティ対策の教育等一部の到達率については改善を行う必要があると考えて

います。 

 
 情報システムごとの状況 
当庁の情報システムの情報セキュリティについては、自己点検及び重点検査

を行った結果、問題なく必要な情報セキュリティ対策が講じられていることが

明らかとなりました。 
今後もこの状態を維持するよう引き続き適切な情報セキュリティ対策に努め

てまいります。 

 
 情報セキュリティに関する障害・事故等の報告 
今年度、フォーラムの事業運営請負業者において、特定の個人情報及び団

体の情報が記載された紙文書の紛失が発生しました。紛失による被害等につ

いては発生していません。 
既に請負業者に対し、紛失した情報の対象者への事情説明を指示するとと

もに、消費者庁としても謝罪を行い、請負業者との契約終了を含め、厳正な

対処を実施しました。また、他の請負契約をしている事業に対し、個人情報

について、請負業者が契約に基づいて厳重に取り扱うよう徹底するよう、庁

内各課への指示を実施し、再発防止対応を行いました。 

 
 

(2) 翌年度の目標 
当庁では、重点的に取り組む翌年度の目標を以下のとおりとし、今後さらな

る情報セキュリティレベルの向上を目指していきます。 
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・政府統一規範等の見直しに伴う情報セキュリティ関連規程類の見直し更新検

討を行い、必要な変更や更なる情報セキュリティ対策の推進を行います。 
・各職員の更なる情報セキュリティに対する意識向上のために、情報セキュリ

ティ教育内容の充実とその実施による周知を行います。 
・行政事務を適切に実施する為、各情報資産の格付けや取扱制限に従った情報

管理を推進し、情報セキュリティに関する障害や事故等の防止に努めます。 
・運用状況については自己点検や外部監査を実施し、その適切性を客観的に評

価します。 
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３ 報告の基本情報 

(1) 消費者庁の概要 
消費者庁は、「消費者の利益の擁護及び増進」、「消費者の権利の尊重及び自立

の支援」の観点から、これまでの行政の在り方を改め、消費者行政の司令塔と

して、消費者が主役の社会の実現に向け、消費者政策に関する基本的な制度や

環境の整備を進めています。また、消費者の声に耳を傾け、自らが掌握する消

費者関連法令を執行すること、消費者安全法に基づき、各府省庁、国民生活セ

ンターや地方の消費者センター等が把握した消費者事故等に関する情報を一元

的に集約し、調査・分析を行うこと、消費者事故等に関する情報を迅速に発信

して消費者の注意を喚起すること、各府省庁に対し措置要求を行うとともにい

わゆる「すき間事案」については事象者に対する勧告や自ら措置を講じること

など、消費者行政の司令塔・エンジン役としての役割を果たします。 
これらを実現していく為に、消費者基本計画において、消費者庁と各施策の

推進に当たる関係府省庁等は、重要課題ごとの施策の実施についての工程を明

確化しています。 
消費者庁では、これらの業務を行うために必要な情報システムを構築・運用

し、行政の効率的且つ着実な遂行に努めております。 
消費者庁が保有している主な情報システムは、以下のとおりです。 

 
・消費者庁ネットワークシステム（共通システム） 
消費者庁が業務遂行に利用する庁内 LAN回線等の情報基盤で、当庁の情報
処理の基礎となるネットワークシステム。 

 
(2) 対象とする期間 
本報告書が対象とする期間は、平成 23年 4月 1日から平成 24 年 3月 31 日
までの情報セキュリティ対策に関する取り組みを対象としています。 

 
(3) 対象とする組織 
本報告書が対象とする組織は、消費者庁としています。 

 
(4) 対象とする情報 
本報告書が対象とする情報は、政府機関統一基準で対象とする情報であって、

情報システム内部に記録された情報、情報システム外部の電磁的記録媒体に記

録された情報及び情報システムに関係がある書面に記載された情報としていま

す。 
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(5)本報告書の責任部署 
消費者庁総務課 

 
(6)定員数 
本報告書の対象となる消費者庁の定員数は、270人（平成 23 年度） 
なお、実員数は、361人（平成 23年度） 
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４ 情報セキュリティ対策の枠組み 

(1) 情報セキュリティ対策に関する文書体系 
消費者庁では、政府機関が統一的な枠組みの中で、各府省庁が情報セキュ

リティの確保のために実施すべき対策の基準である「消費者庁情報セキュリ

ティポリシー」（以下、「情報セキュリティポリシー」という。）を平成 21 年
11 月に制定しました。（平成 22年 7月組織改編の為、改版） 
この情報セキュリティポリシーは、当庁における情報セキュリティの確保

に関する基本規範と位置付けられるものです。 
この中の前段では、情報セキュリティの組織と体制、役割の割当て、情報

セキュリティ対策の教育、障害・事故等の対処、自己点検、監査、対策の見

直し、外部委託、業務継続計画との整合的運用の確保について、規定し、そ

れに続いて、各役割に応じて、行政事務を遂行する上で、実施や遵守すべき

情報セキュリティ対策に関する事項を規定しています。 
また、情報セキュリティに関連した規程として、「消費者庁情報の格付け及

び取扱制限に関する規程」や「ドメイン名の使用に関する規程」、「暗号及び

電子署名規程」等を定め、情報セキュリティポリシーに定められた遵守事項

について、具体的な実施手順を定めた下位規定として、「情報取扱手順書」「障

害等対応手順書」「消費者庁外での情報処理の手順書」等を必要な文書を定め

ています。 

 
(2) 情報セキュリティ対策の推進体制 
 情報セキュリティ対策に係る組織体制 
情報セキュリティ対策は、職員全員が自ら取り組んでいくことはもちろん

のこと、主体毎の権限と責任を明確にし、必要となる推進体制を確立して組

織全体として取り組んでいく必要があります。 
消費者庁では、図１に示すとおり、最高情報セキュリティ責任者の下、総

括情報セキュリティ責任者、情報セキュリティ責任者を定め、情報セキュリ

ティ委員会を構成し、また、各課室や情報システム単位で、課室情報セキュ

リティ責任者と情報システムセキュリティ責任者、情報システムセキュリテ

ィ管理者を定めて、情報セキュリティ対策に取り組んでいます。 
さらに、最高情報セキュリティアドバイザーや情報セキュリティ監査監督

者を置き、本報告書の作成を含め、当省の情報セキュリティマネジメントに

関して助言や監査にあたっています。 
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図１ 消費者庁の情報セキュリティ体制 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

職務 情報セキュリティに係る責務

最高情報セキュリティ責任者

消費者庁における情報セキュリティ対策に関する事務を統括。

（消費者庁における情報セキュリティ対策の推進体制は十分機能するよう管理するとともに、消費
者庁対策基準の決定や評価結果による見直しに関する承認等を行う。）

最高情報セキュリティアドバイザー
最高情報セキュリティ責任者の命により、消費者庁における情報セキュリティ対策について情報
システムに関する専門的な知識及び経験に基づき対策基準の策定・導入から運用、評価、見直し
まで専門的な助言を行う。

情報セキュリティ監査責任者 消費者庁の情報セキュリティ監査に関する事務を統括。

総括情報セキュリティ責任者
情報セキュリティ対策における雇用の開始、終了及び人事異動に関する規定の整備及び情報セ
キュリティ監督責任者の連絡網を整備する。

情報セキュリティ監督責任者 所管単位における情報セキュリティ対策に関する事務を総括。

課室情報セキリティ責任者

課室における情報セキュリティ対策に関する事務を総括。

（課室で所管する事務や職員における情報の取扱い等に関して、その是非を判断し、情報の持ち
出しや公開等についての責任を有する。）

情報システムセキュリティ責任者

所管する情報システムに対する情報セキュリティ対策に関する事務を総括。

（情報システムセキュリティ責任者は、所管する情報システムにおいて計画・構築・運用等のライフ
サイクル全般を通じて必要となる情報セキュリティ対策について責任を負う。）

情報システムセキュリティ管理者

所管する管理業務における情報セキュリティ対策を実施する。

（情報システムセキュリティ管理者は、その管理業務毎の情報セキュリティ対策の実施を管理する
ものとして計画・構築・運用等の情報システムのライフサイクルやサーバ、データベース、アプリケ
ーション等の装置・機能毎に情報システムセキュリティ責任者によって定められた手段や判断を基
に情報セキュリティを確保するための手段を講じるものとする。）

職員 職員は上記責任者及び管理者の指示及び情報セキュリティ対策規定を遵守するものとする。

情報セキュリティ委員会
消費者庁における情報セキュリティに関する対策基準を策定し、最高情報セキュリティ責任者の
承認を得ること。

職務 情報セキュリティに係る責務

最高情報セキュリティ責任者

消費者庁における情報セキュリティ対策に関する事務を統括。

（消費者庁における情報セキュリティ対策の推進体制は十分機能するよう管理するとともに、消費
者庁対策基準の決定や評価結果による見直しに関する承認等を行う。）

最高情報セキュリティアドバイザー
最高情報セキュリティ責任者の命により、消費者庁における情報セキュリティ対策について情報
システムに関する専門的な知識及び経験に基づき対策基準の策定・導入から運用、評価、見直し
まで専門的な助言を行う。

情報セキュリティ監査責任者 消費者庁の情報セキュリティ監査に関する事務を統括。

総括情報セキュリティ責任者
情報セキュリティ対策における雇用の開始、終了及び人事異動に関する規定の整備及び情報セ
キュリティ監督責任者の連絡網を整備する。

情報セキュリティ監督責任者 所管単位における情報セキュリティ対策に関する事務を総括。

課室情報セキリティ責任者

課室における情報セキュリティ対策に関する事務を総括。

（課室で所管する事務や職員における情報の取扱い等に関して、その是非を判断し、情報の持ち
出しや公開等についての責任を有する。）

情報システムセキュリティ責任者

所管する情報システムに対する情報セキュリティ対策に関する事務を総括。

（情報システムセキュリティ責任者は、所管する情報システムにおいて計画・構築・運用等のライフ
サイクル全般を通じて必要となる情報セキュリティ対策について責任を負う。）

情報システムセキュリティ管理者

所管する管理業務における情報セキュリティ対策を実施する。

（情報システムセキュリティ管理者は、その管理業務毎の情報セキュリティ対策の実施を管理する
ものとして計画・構築・運用等の情報システムのライフサイクルやサーバ、データベース、アプリケ
ーション等の装置・機能毎に情報システムセキュリティ責任者によって定められた手段や判断を基
に情報セキュリティを確保するための手段を講じるものとする。）

職員 職員は上記責任者及び管理者の指示及び情報セキュリティ対策規定を遵守するものとする。

情報セキュリティ委員会
消費者庁における情報セキュリティに関する対策基準を策定し、最高情報セキュリティ責任者の
承認を得ること。

最高情報セキュリティ責任者
【消費者庁次長】

総括情報セキュリティ責任者
【総務課長】

最高セキュリティアドバイザー
【ＣＩＯ補佐官】

情報セキュリティ監査監督者
【審議官（企画調整担当）】

情報セキュリティ責任者

【総務課長】
【消費者政策課長】
【消費者制度課長】
【消費生活情報課長】
【地方協力課長】
【消費者安全課長】
【取引対策課長】
【表示対策課長】
【食品表示課長】

情報システムセキュリティ責任者
【総務課長】

情報システムセキュリティ管理者
【総務課 課長補佐】

課室情報セキュリティ責任者

【総務課長】
【消費者政策課長】
【消費者制度課長】
【消費生活情報課長】
【地方協力課長】
【消費者安全課長】
【取引対策課長】
【表示対策課長】
【食品表示課長】

情報セキュリティ委員会構成員

情報システム単位

課室単位



 8

 
 情報セキュリティ対策に係る推進部署の体制 
消費者庁における情報セキュリティ対策に係る具体的な推進部署及び体制

は以下のとおりです。 

 
当庁の情報システムの整備及び管理、情報セキュリティ管理の推進は最高

情報セキュリティ責任者の下、最高セキュリティアドバイザーの支援を受け、

総務課が担っております。 
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(3) 監査等 
消費者庁では、通年業務実施２年目となることを受け、今年度初回の情報

セキュリティ監査をとして、独立性を有する外部の監査組織に委託して実施

しました。 
今回初回の情報セキュリティ監査の実施事項は、情報セキュリティ対策状

況の把握と課題事項の明確化のため、自己点検結果および情報セキュリティ

に関する教育実施状況、庁内行政事務実施における情報セキュリティ対策の

実施状況について、情報セキュリティ監査を実施しました。 
その結果、以下のように消費者庁として対処すべき課題事項や今後の改善

策を明確化して、次年度計画への対策組込みを行うことを予定しています。 
 関連規程に関する準拠性について 
既存の情報セキュリティポリシーや実施手順書等について、見直し更新の

検討が必要な事項が複数確認されました。現在、見直し検討が行われる予定

の基準類の更新状況も踏まえた改善を推進します。 
 自己点検に関する監査について 
情報セキュリティ管理体制や情報システムに対する情報セキュリティ対策、

執務室における情報セキュリティ対策の実施状況について、実施されている

情報セキュリティ対策は適正と判断出来る結果でした。 
  今回は初回の情報セキュリティ監査の実施だった為、今後はこの課題の改

善を図りつつ、更なる情報セキュリティの維持・向上を目指した対応を行い

ます。 

 
(4) 業務・システム最適化における取組の管理 
消費者庁では、消費者庁 LAN（共通システム）について、平成 25 年４月
に更改する予定としております。これを踏まえ、平成 22年度に消費者庁 LAN
（共通システム）における最適化計画策定作業を開始し、今後の最適化計画

の取組みについて、推進を行っております。 

 
(5) 情報システム台帳の整備と活用 
消費者庁では、庁内の各情報システムの情報システムセキュリティ責任者、

システムを所有する部署、アプリケーションのメンテナンスを管理する部署等

を明示した情報システム台帳を整備しています。 
この情報システム台帳を適切に管理・活用することにより、情報セキュリテ

ィ対策の実施状況の確認やソフトウェアの脆弱性情報があった際には、対策が

必要な情報システムの管理者に対して注意喚起を促す等、適切な情報セキュリ

ティ対策を可能としています。 
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(6) 業務継続計画の策定 
消費者庁では、首都直下型地震発生も想定した業務継続計画を検討も始めて

います。これに基づき、当省における重要業務の継続を確保する観点から、災

害時対応情報システムを沖縄県に設置し、非常時にも当省のホームページによ

る情報提供や電子メールによる連絡を可能とする環境を整備しています。 
さらに 3月 11日に発生した東日本大震災の状況や政府としての見直し検討状

況を鑑み、必要に応じて見直し変更を行うことも考慮しています。 
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５ 平成 23年度の重要事項 

(1) 重点事項の目標、実績及び評価 
消費者庁は、今年度の重要事項として、各種情報セキュリティ管理に関する

規程類について、更なる周知を行うためにｅラーニングシステムを活用した教

育の実施を行い、自己点検や既存規程類の制定状況についても外部の第三者の

客観的な視点による情報セキュリティ監査の実施を行いました。その結果、目

標とした事項については確実に実施しました。また、自己点検や情報セキュリ

ティ監査の結果、これまでの対策の適切性の確認とともに、今後の課題として、

関連規程類の見直し更新の必要性や各職員への更なる教育の徹底等、改善すべ

き事項も確認出来ました。 

 
(2) 障害・事故等の再発防止状況 
平成 23年 10月 17日に「地方消費者グループ・フォーラム」の事業運営請負
業者において、関係者２名の個人情報及び２団体の情報が記載された紙文書の

紛失が発生しました。紛失による被害等については発生していません。 
既に請負業者に対し、紛失した情報の対象者への事情説明を指示するととも

に、消費者庁としても謝罪を行い、請負業者との契約終了を含め、厳正な対処

を実施しました。また、他の請負契約をしている事業に対し、個人情報につい

て、請負業者が契約に基づいて厳重に取り扱うよう徹底するよう、庁内各課へ

の指示を実施し、再発防止対応を行いました。
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６ 情報セキュリティ対策の実施状況 

６．１ 情報セキュリティ対策の実施状況の自己点検 
（1）課題と対策 
 自己点検について 
情報セキュリティ対策の実施状況の自己点検（以下、「自己点検」という。）

は、消費者庁にて、制定した情報セキュリティポリシー等関連規程の遵守事

項について各職員自らが実施状況を確認し、自己評価を行うものです。 
自己点検の実施は、各職員が情報セキュリティに向き合う良い機会であり、

自己点検を通じて、各職員の情報セキュリティに対する意識の醸成に繋がる

ものと考えています。 

 
 課題と対策について 
平成 23年度は、東日本大震災に伴い発生した複数府省庁を跨る緊急性の高
い例外的な業務において、情報セキュリティ事故の発生を防ぐことを目標と

して対応を行った結果、例外的な業務おいて通常の情報管理を行うことが出

来ず、自己点検結果において行政事務従事者の実施率が低下する結果に繋が

りました。 
この結果を踏まえて、来年度、更なる周知と必要に応じた手続き等の見直

しについても検討して、徹底を図る事とします。 

 
（2）平成 23 年度自己点検結果の状況 
 消費者庁全体の把握率 
  全職員（調査数 361人を対象にした自己点検は、平成 23年度の当庁全体の
自己点検を提出した者の割合である把握率は、100.0%となっています。 

 
 消費者庁全体の対策実施率 
自己点検提出者のうち、対策を実施した者の割合である対策実施率の主体

別の状況は、情報セキュリティ責任者等及び情報システムセキュリティ責任

者・管理者はいずれも 100.0%、行政従事者は 96.6%となっています。 

 
 消費者庁全体の到達率 
  自己点検提出者のうち、全対象者のうち一定の割合（100％、95％、90％）
以上の者が対策を実施した遵守事項の割合である到達率は、以下の表１参照

のようになっています。      
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表１ 実施主体別の到達率 

実施主体 到達率（100） 到達率（95） 到達率（90） 
情報セキュリティ責任者等 100% 100% 100%
情報システムセキュリティ

責任者・管理者 

100% 100% 100%

行政従事者 0.0% 83.3% 100.0%

 
(3) 総評 
 今年度実施した自己点検では、全職員を対象に実施した結果、自己点検を

全員が提出し、把握率は 100.0％となりました。また、対策の実施率やその対
策を実施した遵守事項の割合である到達率についても、情報セキュリティ責

任者等及び情報システムセキュリティ責任者・管理者については、100.0％と
なり、全く問題となる事項はありませんでした。しかし、行政事務従事者に

ついては、対策の実施率が 96.6%、到達率（95%）と到達率（90%）がそれぞ
れ 83.3％と 100.0％いう結果となり、改善すべき事項も確認されました。こ
れは、昨年度の自己点検の設問数より、設問数自体が大幅に減少しているこ

とで、小数の回答結果が大きく数値に影響していることも想定されますが、

今回の実施状況を詳細に分析したところ、東日本大震災に伴い発生した複数

府省庁を跨る緊急性の高い例外的な業務において、情報セキュリティ事故の

発生を防ぐことを目標として対応を行った結果、例外的な業務において通常

の情報管理を行うことが出来ず、自己点検結果について行政事務従事者の到

達率が低下する結果に繋がったものと思われます。 
 今後は、行政事務従事者への教育実施の充実を図り、周知徹底を行った上

で、残存した課題の改善に取り組むこととします。また、必要に応じた手続

き等の見直しについても検討して、徹底を図る事や実施結果に対する適切性

の確認等についても考慮した対応を検討していくこととします。 

 
(4) 自己点検結果に基づく改善指示等の状況 
 今回の自己点検結果において、昨年度同様に行政従事者の実施結果に課題が

あったことや教育実施の改善が必要なことが判明した為、来年度には、情報セ

キュリティ教育の実施による更なる改善検討とその確実な実施、自己点検方法

に関する事前周知の方法の見直し検討等を行うように情報セキュリティ対策

に係る推進部署である総務課に改善検討の指示を行い、準備している状況です。 
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６．２ 情報システムごとの状況 
(1) 課題と対策 
 対象となる消費者庁ネットワークシステム（共通システム）は、消費者庁発

足以来、利用し始めたもので、現状は特に課題や対策等を行う必要性はない状

況です。 

 
(2) 情報システムの対策状況 
対象となる主な情報システムである消費者庁ネットワークシステム（共通シ

ステム）は、導入時に情報セキュリティ対策を考慮した実装を行っており、通

常職員は USB等への書出しは制限されており、不可能となっています。それら
の対応が必要な場合は、申請手続きを持って、例外的に対応することとしてい

た為、現状は、平成 23年度に新たな情報システムの対策を追加した事項はあり
ません。なお、公開ウェブサーバやメールサーバ等についても適宜、適切な対

策を実施しています。 

 
(3) 総評 
 消費者庁が保有している主な情報システムは消費者庁ネットワークシステム

（共通システム）で、これは全職員が利用する情報システム基盤となるもので

す。このシステムに対する情報セキュリティ対策の実施状況は、問題なく対応

されています。 
今後も現状を適切に維持し、必要な情報セキュリティ対策の実施に努めてま

いります。 

 
６．３ 教育・啓発 
(1) 教育 
 情報セキュリティに関する規程や手順、関係資料については、全職員が参照

可能な庁内イントラネット上に掲示し、適宜、確認参照が行える環境を整備し

ています。また、情報セキュリティに関する関係資料についても、適宜、追加

更新を行い、周知するように教育・啓発を行っています。ただ、各職員の資料

確認状況の把握等についての管理までには至っていない為、今後は教育・啓発

についての対象や周知方法等についても見直し改善を検討しています。 
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６．４ 調達・外部委託 
(1) 外部委託先の管理 
消費者庁に関わる業務において、外部委託を行う場合、必ず契約書等にて、

適切な情報セキュリティ対策や個人情報の取扱管理等について、要求する仕組

みとなっています。 
また、重要な情報の取扱や情報セキュリティ対策に関する知識や経験を要す

る外部委託業務については、個別に指示があった対応事項はもちろんのこと、

別途、選定する際に組織としての情報セキュリティマネジメントに関する適合

性評価制度に基づく認証取得や実施者個人については、関連資格や実施実績等

の有無についても考慮した選定対応を行っています。また、請負契約をしてい

る事業に対し、個人情報について、請負業者が契約に基づいて厳重に取り扱う

よう徹底するよう、庁内各課への指示を実施し、更なる徹底を行うように改め

て対応を行いました。 

 
 
７ 情報セキュリティに関する障害・事故等報告 

今年度、フォーラムの事業運営請負業者において、特定の個人情報及び団体

の情報が記載された紙文書の紛失が発生しました。紛失による被害等について

は発生していません。 
既に請負業者に対し、紛失した情報の対象者への事情説明を指示するととも

に、消費者庁としても謝罪を行い、請負業者との契約終了を含め、厳正な対処

を実施しました。また、他の請負契約をしている事業に対し、個人情報につい

て、請負業者が契約に基づいて厳重に取り扱うよう徹底するよう、庁内各課へ

の指示を実施し、再発防止対応を行いました。 

 
 
８ 情報セキュリティ対策に関する平成 24年度の計画 

消費者庁では、情報セキュリティ対策に関する平成 24年度の主な計画につい
て、以下に記載する事項を実施することを計画しています。 
・必要な情報セキュリティ関連規程類の見直し更新の実施 
・各職員に対する情報セキュリティ教育の更なる充実 
・情報セキュリティ対策に関する自己点検の適切な実施 
・外部の第三者による情報セキュリティ監査の実施 
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９ おわりに 

 
近年の情報技術の発達は急速で著しく変化しています。新たな形態として、

クラウドサービス、スマートフォン、電子決済等の新たな情報技術が普及し始

め、ますます便利に大量の情報を瞬時に取り扱うことが出来るようになってき

ています。その反面、情報セキュリティ対策の実施や組織としてのガバナンス

に対する要求が強く求められてきています。 
消費者庁の行政業務においても、消費者からの個人情報を含めた事故情報や

法律執行前の秘匿性の高い機密情報等を多数取扱う場合があります。消費者を

第一に考え行動する行政機関として、適切な情報セキュリティ対策の実施とそ

の管理は必須のもとなっています。 
このような中、今年度の自己点検の結果については、情報セキュリティ責任

者等及び情報システムセキュリティ責任者・管理者については、対策の実施率、

到達率ともいずれも 100.0%となったことは良かったものの、一部の行政事務従
事者については、東日本大震災に伴い発生した複数府省庁を跨る緊急性の高い

例外的な業務において、情報セキュリティ事故の発生を防ぐことを目標として

対応を行ったこともあり、実際にはセキュリティが遵守されていたものの、記

入の際、自らの閾値を上げて回答をしたため、結果として昨年度に比べ到達率

の低下が見られました。こうした面からのセキュリティ教育等において、改善

の必要があることも判明しました。 
今後は、予定している情報セキュリティ関連規程類の見直し更新を適切に行

い、情報セキュリティ教育や監査等の実施について、更に注力し、さらなる情

報セキュリティ対策への適切な取り組みや改善を図っていけるべく、CIO 補佐
官としては、情報セキュリティに関するアドバイスのみならず、組織としての

総合的な対策・改善についても支援していく所存です。 

 
 

最高情報セキュリティアドバイザー 
（消費者庁 CIO 補佐官） 

澤田 滋 

 


